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YUKSEK LiSANS TEZi

DERIN OGRENME YONTEMLERI KULLANILARAK DEEPFAKE MEDYA
DOSYALARININ TESPITi

RIFAT KOSE

KASTAMONU UNIVERSITESI FEN BiLIMLERI ENSTITUSU

BILGISAYAR MUHENDISLiGI ANA BILiM DALI
DANISMAN:DR. OGR. UYESI MURAT MERICELLI

Deepfake medyalar, insanlarin goriintiilerinin ve/veya seslerinin degistirildigi, taklit edildigi
her tiirlii gorsel isitsel verilerdir. Genellikle insanlarin yiizlerinin degistirildigi deepfake medya
turti ile daha sik karsilasilmaktadir. Teknolojik gelismelerin paralelinde yapay zeka
algoritmalarinda goriilen gelismeler ¢cok daha gercekci deepfake medyalar iiretilmesine olanak
saglamistir. Deepfake medyalarin birgok farkli alanda iyi niyetli ya da kotii niyetli olarak
kullanim o6rnekleri goriilmektedir. Bireylerin deepfake medya teknolojisinin kétiiye
kullanimina maruz kalmamasi igin sosyal medya gibi platformlarda herkese acik olarak gorsel
ve igitsel medyalarini paylasmamasi gerekmektedir. Deepfake medyalarin kétiiye kullanimini
engellemek adina devletlerin de gerekli dnlemleri almasi ¢ok 6nemlidir. Son donemlerde
deepfake medyalarin tespit edilmesi hakkinda akademik c¢aligmalarin sayisinda artig
gorlilmektedir. Calismamizin ana konusu deepfake medyalarin derin 6grenme mimarileri
kullanilarak tespit edilmesine yoneliktir. Bu kapsamda 5 farkli 6n egitimli model (VGG16,
EfficientNetB4, DenseNet201, InceptionV3, ResNet50V2) Google Colab ortaminda
FaceForensics++ veri seti lizerinde test edilmistir. 0,93 AUC degeri ile en basarili model
EfficientNetB4 olmustur.

ANAHTAR KELIMELER: Derin Sahte Video, Yapay Zeka, Derin Ogrenme, Ogrenme
Aktarimi, Yapay Sinir Ag1, Evrisimli Sinir Ag1
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ABSTRACT

MSC THESIS

DETECTION OF DEEPFAKE MEDIA FILES USING DEEP LEARNING
METHODS

RIFAT KOSE

KASTAMONU UNIVERSITY INSTITUTE OF SCIENCE

DEPARTMENT OF COMPUTER ENGINEERING
SUPERVISOR:ASST. PROF. DR. MURAT MERICELLI

Deepfake media is any kind of audiovisual data where people's images and/or voices are
changed or imitated. Deepfake media, where people's faces are changed, is more frequently
encountered. Developments in artificial intelligence algorithms in parallel with technological
developments have made it possible to produce much more realistic deepfake media. There
are examples of deepfake media being used in many different areas, both well-intentioned and
malicious. In order for individuals not to be exposed to the misuse of deepfake media
technology, they should not share their visual and audio media publicly on platforms such as
social media. It is also very important for states to take the necessary measures to prevent the
misuse of deepfake media. In recent years, there has been an increase in the number of
academic studies on the detection of deepfake media. The main subject of our study is to detect
deepfake media using deep learning architectures. In this context, 5 different pre-trained
models (VGG16, EfficientNetB4, DenseNet201, InceptionV3, ResNet50V2) were tested on
the FaceForensics++ dataset in the Google Colab environment. EfficientNetB4 was the most
successful model with an AUC value of 0,93.

KEYWORDS: Deepfake Video, Artificial Intelligence, Deep Learning, Transfer Learning,
Artificial Neural Network, Convolutional Neural Network
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1. GIRIS

Yapay zeka (Al — Artificial Intelligence) yakin ge¢miste hemen herkesin hakkinda
azda olsa bilgisi oldugu bir teknoloji haline gelmistir. Evlerde kullanilan bir¢ok esya
yapay zeka teknolojisini kullanarak akilli ev konseptini olusturmustur. Ayrica
kullanilan tasitlar, cep telefonlari, kol saatleri v.b. yapay zeka teknolojisini
kullanmaktadir. Hayatimizi kolaylastiran bu teknoloji her ne kadar iyi yonde kullanilsa
da kotii niyetli insanlar tarafindan kullanilarak bizlere zarar verebilir. Bunun en
belirgin 6rnekleri arasinda, son yillarda insanlarin adini sikga duydugu deepfake

teknolojisi yer almaktadir.

Deepfake, temelinde yapay zekanin alt dali olan makine 6grenmesi ve yapay sinir
aglarin1 temel alan derin 6grenme teknolojisini kullanmaktadir. Bu teknoloji
kullanilarak insanlarin yiizleri baska insanlarin yiizii ile degistirilebilir, yiiz ifadeleri
ve mimikleri degistirilebilir, sesi taklit edilebilir. Kisacasi insanlarin goriintiisii ve

sesleri degistirilerek ger¢ekei medya dosyalari olusturulabilir.

Deepfake medyalarin olusturulabilmesi igin kullanilan derin 6grenme teknolojisi,
temelde binlerce hatta milyonlarca veriye ihtiya¢ duymaktadir. Teknoloji kullanimin
artmas1 nedeniyle yediden yetmise herkesin sahip oldugu cep telefonlar1 ve her giin
saatlerce vakit harcanilan sosyal medya platformlari, video paylasma platformlar
derin 6grenme igin gerekli olan veriyi fazlasiyla saglamaktadir. Bu platformlarda
paylasilan resim ve videolardan elde edilen goriintii ve ses dosyalari, derin 6grenme
mimarileri kullanilarak islenmekte ve ortaya aslinda hi¢bir zaman var olmamis yeni
medyalar ortaya c¢ikmaktadir. Bu tarz sahte medyalar insanlarin hayatini zora
sokabilecek sonuglar dogurabilmektedir. Bu nedenle insanlarin goriintiilerini
paylasirken herkese acik bir sekilde paylasmamasi ve veri giivenligini saglamak igin

onlem almasi hayati 6nem tagimaktadir.

Insanlarin hayatin1 zora sokabilecek bu teknolojinin iiretmis oldugu medya tiirleri,
onceki zamanlarda gozle goriilebilir sekilde ayirt edilebilirken gelisen teknoloji ile
birlikte ancak uzmanlar tarafindan ayirt edilebilir hale gelmistir. Uzmanlarin

kullandig1 yontemlerin bile yetersiz kaldigi durumlarda ise deepfake medyalar



olustururken kullanilan, derin 6grenme mimarileri yardimimiza kosmaktadir. Son
yillarda deepfake medyalarin tespiti i¢in derin 6grenme mimarilerinin kullanimi hizla
artmakta olup biiyiik teknoloji firmalarinin diizenledigi 6diillii yarismalar bu alanda

yapilacak olan ¢alismalar tesvik etmektedir.

Ulkemizde ise bu tarz ¢alismalar birkag yildir énem kazanmakla birlikte yeteri kadar
onem verilmedigi diisiiniilmektedir. Yapilan ¢caligsmalar lisansiistii tez ve makalelerden
olusmakta olup bu alanda literatiire katki saglamasi bakimindan, ¢alismanin 6nemini

ortaya ¢ikarmaktadir.

Calismada, deepfake medya dosyalarinin tespiti i¢in daha 6nce, biiyiik bir veri seti olan
ImageNet veri setinde egitilmis olan Onceden egitilmis (pretrained) modeller
kullanarak, Ogrenme Aktarimi (Transfer Learning) yontemi kullamlmistir. Sahte
medyalarin tespiti i¢in FaceForensics++ veri seti tercih edilmistir. Kullanilan hazir

modellerden EfficientNetB4 en yiiksek basariy1 saglayan model olmustur.



2. LITERATUR

Deepfake medyalarin farkli sektorlerde kullanimi ve artan 6nemi nedeniyle son
yillarda deepfake tespit calismalarinda da artis goriilmektedir. Arastirmacilar deepfake

tespiti i¢in farkli teknikler ve farkli derin 6grenme mimarileri kullanmislardir.

Afchar ve arkadaglari, deepfake medya olusturmak icin yaygin olarak kullanilan
Deepfake ve Face2Face teknikleri ile olusturulan videolarda deepfake tespiti i¢in
gortintiilerin mezoskopik 6zelliklerine odaklanarak Meso-4 ve Mesolnception-4 adiyla
2 farkli ag onermislerdir. Face2Face teknigi igin FaceForensics++ veri seti, Deepfake
teknigi i¢in ise kendi olusturduklari veri seti kullanilmistir. Face2Face teknigi i¢in
%095, Deepfake teknigi icin %98 basar1 orani saglanmistir (Afchar vd., 2018).

Li ve arkadaslari, deepfake medya tespiti i¢in goriintiilerde fizyolojik bir sinyal olan
g6z kirpma tespitine odaklanmistir. Kendi olusturduklar1 veri setinde yiiz hizalamasi
icin yiiz isaretlerini ¢ikararak gdzlerin agik ve kapali durumunu tespit etmek iizere
Evrisimli Sinir Ag1 (CNN) ve Tekrarlayan Sinir Ag1 (RNN) birlesiminden olusan
Uzun Siireli Tekrarlayan Evrigimli Sinir Ag1 (LRCN) kullanilmis ve %98 basari
saglanilmigtir (Li vd., 2018).

Nguyen ve arkadaslari, Deepfake, Face2Face ve FaceSwap teknikleriyle iiretilen
deepfake medyalarin tespiti icin kapsiil aglar1 temel alan Kapsiil Adli Tip (Capsule
Forensics) agini gelistirmislerdir. Kapsiil Adli Tip ag1 FaceForensics++ veri setinde
egitilerek Deepfake teknigi i¢cin 92,17 Face2Face teknigi i¢in 90,36 FaceSwap teknigi
icin 92,79 basar1 puani elde edilmistir (Nguyen vd., 2019).

Guarnera ve arkadaslari, deepfake medya tespiti i¢in goriintii olusturma siirecinde
ortaya ¢ikan bir tiir parmak izi olan evrisimsel izleri kullanmislardir. Gelistirilen
modelin egitim ve testi i¢in CelebA veri seti ve 5 farkli Cekismeli Uretici Ag (GAN)
kullanilarak olusturulan veri setleri olmak tizere 6 farkli veri seti kullanilmustir.
StyleGAN2 yontemiyle olusturulan veri seti lizerinde %99,81°lik basar1 puanina

ulagilmigtir (Guarnera vd., 2020).



Zhao ve arkadaglari, kullandiklari CNN agina goriintiileri ¢oklu dikkat bolgelerine
ayirmak icin birden fazla mekansal dikkat bashgi, sig ozelliklerdeki ince eserleri
(artefact) yakalamak igin dokusal 6zellikleri gelistirme blogu ekleyerek sonrasinda
diisiik seviyeli dokusal oOzellik ve yiiksek seviyeli anlamsal o6zellikleri bir araya
getirmeyi hedeflemislerdir. Celeb-DF, DFDC ve FaceForensics++ veri setleri lizerinde
EfficientNet-B4 ve Xception aglarmi kullanip, egitimlerini gerceklestirerek
FaceForensics++ veri seti lizerinde EfficientNet-B4 agiyla %99,29 dogruluk

(accuracy) degeri elde etmislerdir (Zhao vd., 2021).

Wang ve arkadaslari, farkli mekansal diizeylerdeki goriintiilerin yerel tutarsizliklarini
tespit etmek icin farkli boyutlarda yamalar {izerinde ¢alisan Cok Modlu Cok Olgekli
Doniistiiriici. (M2TR) modelini  gelistirmislerdir. Bu modeli kullanarak ince
manipiilasyon eserlerini tespit etmeyi hedeflemislerdir. Ayrica, FaceForensics++ veri
setinde bulunan orijinal videolar kullanilarak olusturulan deepfake veri seti olan SR-
DF tamitilmistir. Yazarlar Onerdikleri modeli kendi veri setleri SR-DF ile
FaceForensics++, Celeb-DF, ve ForgeryNet veri kiimelerinde degerlendirmislerdir.
FaceForensics++'da %99,92; Celeb-DF'de %95,5; SR-DF'de %86,7 ve ForgeryNet'te
%82,52'lik bir AUC puani elde etmislerdir (J. Wang vd., 2022).

Raza ve Malik, sesli deepfake videolarda, ses ve goriintiilerden 6grenilmis kanallari
cikardiktan sonra IntrAmodality Mixer Layer'da (IAML) bagimsiz olarak karistiran,
bunlar1 IntErModality Mixer Layers'da (IEML) birlikte isleyen ve sonuglari ¢ok
etiketli smiflandirma basligina besleyen birlesik birgok modlu c¢ergeve olan
Multimodaltrace'i 6nermislerdir. Model, FakeAVCeleb veri setinde %92,9 dogruluk
degeri elde etmistir (Raza ve Malik, 2023).

Zhang ve arkadaglari, gérme doniistiirici omurgasina dayali yeni bir Alan Kayma
Modelleme (DSM) cercevesi onermislerdir. Ayrica alan kaymalarint modellemek,
alan bozulmalarini hafifletmek ve alan kaymalari i¢in daha iyi genelleme yapmak
lizere Dikkat Rehberliginde Yama Maskeleme (AGPM) ve Ozellik Istatistik Kayma
Tahmini (FSSE) modiilleri gelistirilmistir. Onerilen model FaceForensics++, Celeb-
DF, DFDC ve DeeperForensics veri setlerinde degerlendirilmis ve FaceForensics++
veri setinde %99 AUC degeri yakalamistir (Zhang vd., 2024).



3. DEEPFAKE TANIMI VE TEMEL KAVRAMLAR

Deepfake terimi ilk olarak 2017 yilinda, bir sosyal tartisma platformu olan Reddit’te
“deepfakes” isimli bir kullanicinin paylagimlar ile giindeme gelmistir. Bu kullanici
tinliilerin yiizlerini, yetiskin igerikli videolarda bulunan insanlarin yiiziine ekleyerek
sahte videolar iiretmistir. 2018 yilinda bu kullanicinin hesabi Reddit tarafindan
engellenmistir (Kirchengast, 2020). Giiniimiizde ise Facebook ve Google gibi firmalar
deepfake medyalar1 engellemek i¢in ¢esitli yasaklar getirmistir. Amerika Birlesik
Devletleri’nin bazi eyaletleri, Avrupa Birligi ve Cin gibi biiyiik iilkeler deepfake

teknolojisini yasaklayan yasalar ¢ikarmistir.

Deepfake kelimesi temel olarak derin 6grenme (deep learning) terimi ve sahte (fake)
terimlerinin birlesiminden tiiremistir. Genel olarak hedef kisinin yiiz gdriintiilerini,
kaynak kisinin yiiz goriintiisiine bindirerek hedef kisinin bir seyler yaptigi veya
soyledigi videolar yaratmak i¢in kullanilmaktadir (Nguyen vd., 2022).

Deepfake, yapay zeka ve derin Ogrenme mimarisinin kullanilarak kisilerin
goriintiilerinde, hareketlerinde, konusmalarinda, jest ve mimiklerinde gercekte var

olmayan degisiklikler yaparak sentetik medya olusturmaya yarayan bir teknolojidir.

Deepfake medyalar genellikle, bir derin 6grenme yontemi olan Cekismeli Uretici
Aglar (GAN - Generative Adversarial Networks) kullanilarak olusturulan sahte
medyalardir. GAN, lan Goodfellow tarafindan 2014 yilinda ortaya ¢ikarilmistir. Bu ag
milyonlarca insan resmini kullanarak kendini egitmis ve ger¢ekte olmayan insan
ylizleri iretmeyi basarmistir (Karako¢ ve Zeybek, 2022). GAN kullanilarak
olusturulmak istenen deepfake medyalarinda hedef kisinin ne kadar ¢ok gorseli
kullanilirsa ve egitim siiresi ne kadar uzun olursa sonu¢ o kadar iyi olabilmektedir
(Belada, 2024). Goriintii, ses ve metin iizerinde manipiilasyonlar yaparak yeni
medyalar iireten bu teknoloji gelisen teknoloji ile birlikte hizli bir sekilde ilerleme
katetmektedir.

Bilgisayarlarin hayatimiza girmesi ile birlikte Paint gibi programlar araciligiyla

resimler {izerinde basit degisiklikler yapilmakta iken Adobe Photoshop gibi daha



profesyonel programlar, goriintiiler {izerinde daha kaliteli manipiilasyonlar
yapilmasina olanak sunmaktadir. FaceApp, gibi yapay zeka tabanli video diizenleme
araglarindaki son gelismeler ile birlikte deepfake medya tiretimi ¢ok daha kolay hale
gelmistir.  Deepfake ile fdiretilen bu medyalar cok farkli amaglar igin

kullanilabilmektedir (Rana vd., 2021).
3.1 Deepfake Kullanim Alanlar:

Deepfake terimi ortaya ¢ikmadan once de medya dosyalar1 tizerinde cesitli
manipiilasyon islemleri yapilmaktaydi. Bu islemler i¢in yapay zeka teknolojisinin
kullanilmaya baglamasiyla birlikte ¢ok daha hizli ve kolay bir sekilde, ¢cok daha
basarili sahte medyalar olusturulabilmesi neticesinde, deepfake teknolojisinin
kullanim alan1 genislemistir. Deepfake teriminin isim babast olan “deepfakes” isimli
Reddit kullanicisi bu teknolojiyi kétii bir hedef dogrultusunda kullanmis olup farkh

sektorlerde ve farkli alanlarda iyi yonde kullanim 6rnekleri de mevcuttur.
3.1.1 Yararh Kullanim Alanlari

Deepfake’in yararli kullanim alanlar1 sinema ve televizyon, sosyal medya ve telefon,

miizik, egitim ve saglik olarak siralanmaktadir.

= Sinemave Televizyon: Deepfake teknolojisi sinema alaninda sik¢a kullanilir hale
gelmistir. Bu teknoloji sayesinde hayatta olmayan sinema sanat¢ilariin yiizleri
ve sesleri dublorlerin  goriintiilerinin iizerine bindirilerek, gercekte hayatta
olmayan sanat¢inin videosu gibi kullanilmaktadir. Sekil 3.1°de gdsterilen
Yesilcam Sinemast filmlerinde oynamis olan; Miinir OZKUL, Hiilya KOCYIGIT,
Halit AKCATEPE, Hulusi KENTMEN, Adile NASIT ve bazi Hababam Simifi
filmi oyuncularinin yiizleri kullanilarak ulusal bir bankanin reklam filmlerinde
oynatilmistir. Bir 6rnek de Hizli ve Ofkeli film serisinin basrol oyuncularindan
olan ve film cekimleri devam ederken araba kazasinda vefat eden Paul
WALKER’1n yiizii Bilgisayar Tabanli Goériinti (CGlI — Computer Generated

Imagery) teknolojisi kullanilarak kardesinin yiizii ile degistirilmesidir.
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Sekil 3.1 Yesilgam oyuncularinin deepfake ile yapilan reklam gorintiileri

Sosyal Medya ve Telefon Uygulamalari: Bazi sosyal medya siteleri ve telefon
programlarinda yapay zeka teknolojisi kullanilarak filtreler araciligryla insanlarin
yiizleri degistirilmekte, fotograflar canlandirilarak videolar olusturulmaktadir.
Ozellikle son zamanlarda kullanilan bazi programlarla insanlar kaybettigi
yakinlarinin resimlerini kullanarak hareketli medya haline getirmekte bu

teknolojiyi kullanmaktadir.

Miizik: Deepfake teknolojisi sadece goriintillerde degil ses {izerinde de
maniipilasyon yapmak i¢in kullanilmaktadir. Mevcut sanat¢ilarin  yeni
sarkilarinin, hayatta olmayan baz1 sanat¢ilarin  sesleri  kulllanilarak
degistirilmesine son donemde sik¢a rastlanilmaktadir. Buna bir 6rnek olarak
Mabel MATIiZ’in sarkilari, Baris MANCO ve Cem KARACA’nin sesi
kullanilarak olusturulan yeni sarkilar video izleme sitelerinde milyonlarca kisi

tarafindan izlenme almaktadir.

Egitim: Telefon uygulamalar1 ve internet siteleri araciliiyla online egitimlerin
verilmesinin yayginlasmasi, bu alanda deepfake kullanimmi da beraberinde
getirmistir. Bazi online egitim platformlar: egitim sirasinda deepfake teknolojisi
ile yaratilmig aslinda ger¢cek olmayan insanlarin goriintiilerini kullanarak

egitimlerinde kullanmaktadir.

Saghk: Amiyotrofik Lateral Skleroz (ALS), Multipl Skleroz (MS) gibi motor

noron hastaliklar1 yiiziinden konusamayan hastalarin sesini, yapay zeka



teknolojisi ile olusturarak bu bireylerin seslerini yapay olarak kullanabilmesini
saglamaktadir (Cigek ve Yalgin, 2024).

3.1.2 Zararh Kullanim Alanlar

Deepfake’in zararli kullanim alanlar1 siyaset, dolandiricilik ve hukuk olarak

siralanmaktadir.

= Siyaset: Deepfake kullaniminin en yogun oldugu alanlardan birisi stiphesiz
siyasettir. Ulkelerin en iist diizey yoneticilerinin manipiile edilmis videolar sik¢a
karsimiza c¢ikmaktadir. Ozellikle savas durumunda olan iilkelerin diismanlari
tarafindan, savasin seyrini degistirebilecek aciklamalar yapildigi deepfake ile
olusturulan videolar karsimiza ¢ikabilmektedir. Sekil 3.2°de gosterilen, ABD eski
baskanlart Donald Trump, Barack Obama, Rusya Devlet Baskani Vladimir Putin,
Ukrayna Devlet Baskan1 Volodimir Zelenski ve diger bir¢ok devlet bagskaninin
liderlerinin deepfake videolarina sik¢a rastlanilmaktadir (Yilmaz, 2024).
Deepfake teknolojisinin bu alanda kullanimi siyasilerin itibarlarin1 zedelemekte,

savaglarin seyirlerini degistirmektedir.

Sekil 3.2 Devlet bagkanlarinin sahte goriintiileri

= Dolandiricihk: Kot niyetli insanlar tarafindan goriintii ve ses manipiilasyonu
yoluyla bireylerin ve hatta sirketlerin bile dolandirildig1 haberler giin gegtikge artis
gostermektedir. Hong Kong’da bir sirketin calisanlar1 ile yoneticileri arasinda
yapilan online goriismede, yoneticinin deepfake ile yapilmis goriintiisii ile sirket
calisanlarina yiiklii miktarda para havalesi talimati1 vererek dolandirmasi bunun en

biiylik 6rneklerindendir (Tunger, 2024).



» Hukuk: Deepfake ile yapilan videolarda 6zel hayatin gizliligi konusunda birgok
ihlal bulunmaktadir. Ozellikle {inliilerin goriintiileri kullanilsa da bu teknolojinin
yayginlasmast ile birlikte tiim insanlar1 tehdit eder duruma gelmistir. Insanlarin
ciplak videolar1 yapilarak santaj araci haline getirilmesi, deepfake teknolojisinin
kotiiye kullanimi konusunda en sik karsilastigimiz durumdur. Kadinlarin
goriintiilerini  kullanarak iizerlerindeki kiyafetleri yok edip kisinin ¢iplak
goriintiilerini olusturan “DeepNude” isimli uygulama sonralarda yasaklansa da
koti niyetli insanlar tarafindan bu teknolojinin tekrar kullanilmasi olasidir (Yeh

vd., 2020).
3.2 Deepfake Tiirleri

Teknolojinin hizli ilerlemesi ve bilgisayar donanimlarinin gelisimiyle birlikte yazilim
sektorii de bilyiik bir ivme kazanmistir. Ozellikle derin 6grenme algoritmalarinin daha
etkili sonuglar vermesi i¢in gerekli olan altyapi hizla olgunlasmaktadir. Bu durum,
deepfake teknolojisinin kullanim alanlarini genisletmekte, metin, ses ve goriintii

tizerinde ¢esitli deepfake medya iceriklerinin olusturulmasini miimkiin kilmaktadir.
3.2.1  Metin Uzerinde Yapilan Deepfake

Yapay zekanin alt dali olan Dogal Dil Isleme (NLP - Neuro Linguistic Programming),
ses tizerinde oynama yapmaktan ziyade seslerin yaziya dokiilerek metin olarak
islenmesini kapsamaktadir (Seker, 2015). Deepfake ile olusturulan videolarda bulunan
konusmalar1 iiretmek i¢in metin sentezi kullanilabilmektedir. Metinsel deepfakeler,
yapay zeka tarafindan olusturulan sentetik metinlerdir. Son zamanlarda adini sik¢a
duydugumuz ChatpGPT, metin sentezi yapabilen bir sohbet robotu olarak,
kullanicilarina istedikleri bilgilerle ilgili metinler sunabilmektedir (Kirik ve Ozkogak,
2023).

3.2.2  Ses Uzerinde Yapilan Deepfake

Ses sentezi, birinin konusma kaliplarini ve tonlamalarini taklit eden sentetik ses
kayitlar1 olusturma siirecidir. Bu siire¢ Sekil 3.3’te agikca goriilebilmektedir. Ayrica

deepfake kullanilarak insanlarin sesleri de taklit edilebilmektedir. Bunun i¢in gerekli



olan ise sesi taklit edilecek olan kaynak kisinin ses dosyalarindan olusan verilerdir.
Deepfake bu verileri isleyerek kaynak kisinin sesini taklit eder ve istenilen metini
kaynak kisi konusmus gibi isleyerek medyalar olusturabilir. Lyrebird ve Deep Voice
gibi ticari yazilimlar deepfake teknolojisini kullanarak kullanicidan aldigi sesleri taklit
ederek verilen metni kullanicinin ses tonuyla okuyan medyalar olusturmaktadir

(BasuMallick C., 2022).

Ses tizerinde deepfake kullanimi miizik sektoriinde de kendine yer bulmustur. Hayatini
yitiren baz1 sanat¢ilarin ses tonu kullanilarak sentetik sarkilar olusturulmaktadir.
Ayrica WaveAl gibi yazilimlar araciligiyla sarki sozleri, melodi ve hatta yapay ses
olusturarak tamamen sentetik sarkilar olusturabilmektedir (Yurdigiil ve Yildirim,
2021). Deepfake videolar olustururken Kkisilerin seslerinin taklit edilmesi de ses

tizerinde yapilan deepfake 6rnegi olarak gosterilebilir.

---------------------------
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Sekil 3.3 Ses iizerinde deepfake kullanimi(Wikimedia, 2022)

3.2.3  Goriintii Uzerinde Yapilan Deepfake

Gorilintii tizerinde yapilan deepfake, genellikle insanlarin yiizleri iizerinde islem
yapmaktadir. Yiiz iizerinde yapilan manipiilasyonlar hakkinda literatiirde yer alan
calismalar incelendiginde 4 ana baglik altinda incelenmesinin daha dogru oldugu

diistiniilmektedir (Dang ve Nguyen, 2023).
3.2.3.1 Yiiz sentezi

Yiiz sentezi temelinde binlerce hatta milyonlarca insan yiizii goriintiistinii kullanarak

gercekte var olmayan insan yiizleri olusturmak olarak tanimlanabilir. Bu sekilde
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sadece insan yiizleri degil istedigimiz tiim canli cansiz varliklarin ger¢ekte olmayan
sentezleri tretilebilir. Sekil 3.4’te gosterilen yiiz sentezi olusturma igslemi GAN

kullanilarak yapilmaktadir.

GAN’lar tiretken modelleme problemlerinde ¢6ziim saglamak igin ortaya atilan yapay
zeka algoritmalaridir. Bu aglarin temel amaci, sentetik yiiz olusturabilmek igin bir yiiz
veri setini inceleyerek bunlarin iireten olasilik dagiliminit 6grenmek ve bu olasilik

dagilimina gore yeni ornek ylizler iiretmektir (Goodfellow vd., 2014).

YUZ SENTEZI

Kayna

Sekil 3.4 Yiiz sentezi ile olusturulan resim

3.2.3.2 Yiiz degisimi

Yiiz takasi ismiyle de bilinen bu uygulama deepfake teknolojisinin ortaya ¢iktigr ilk
uygulama bigimidir. Sekil 3.5’te gosterilen yiiz degisimi uygulamalarinda hedef
kisisinin yiizii alinarak kaynak kisisinin yiiziiniin izerine bindirilir. Cikt1 olan medyada
kaynak kisisinin ifadeleri ve arka plan1 bulunmakta iken yiizii tamamen hedef kisinin

yiizii ile degistirilmistir.

Giiniimiizde 2 farkli sekilde yiiz degisimi yapilmaktadir. Bunlar; geleneksel
Bilgisayarli Gorii (CV — Computer Vision) tabanli yontemler (FaceSwap v.b.) ve daha
karmagik mimarilere sahip derin 6grenme tabanli yontemler (Deepfake). Yiiz
degistirme uygulamalari birgok alanda kullanilmakla birlikte genellikle film sektorti,
maddi dolandiricilik, reklam sektorii gibi alanlarda daha fazla Ornegine

rastlanmaktadir (Dang ve Nguyen, 2023).
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YUZ DEGISIMI

Kaynak Hedef Cikht

Sekil 3.5 Yiiz degisimi ile Olusturulan resim

3.2.3.3 Yiiz yeniden canlandirma

Literatiirde ifade degisimi olarak da bilinen bu yiiz degistirme bigiminde hedef
kisisinin kimligi ve yiiz 6zellikleri korunarak kaynak kisisinin yiiz ifadelerini hedef
ylize aktararak yeni bir ¢ikt1 olusturmaktadir. Burada yiiz degisiminden farkli olarak
ciktt medyasinda hedef kisisinin arka plan1 ve yiizii kullanilirken kaynak kisisinin
sadece ifadeleri kullanilmaktadir. Yiiz yeniden canlandirma ile ilgili bir 6rnek Sekil

3.6°da verilmistir.

Yiiz yeniden canlandirmada temel ama¢ hedef kisisinin aslinda hi¢ olmayan
konusmalar1 yaptig1 medyalar olusturmaktir. Gliniimiizde sahtecilik, dolandiricilik ve
siyasi alanlarda ¢okca karsimiza c¢ikan bu tiir, kotii niyetli insanlarin kullanimi
sonucunda maddi ve manevi ¢ok biiyiik zararlar olusturabilen bir uygulama haline

gelebilmektedir.

Rusya — Ukrayna savasi sirasinda iki iilkenin liderlerinin konusmalar {izerine birgok
kez uygulanan yiiz degistirme yontemi ile liderlerin aslinda hi¢ yapmadigi, savas ile
ilgili tehdit ve teslim olma hakkindaki konusmalara iliskin sahte videolara, internet
sitelerinde yaygin olarak karsilasilmaktadir. Yine eski ABD baskanlari; Barack
Obama ve Donald Trump’in yiliz yeniden canlandirma teknigiyle olusturulmus
videolar1 ve bazi Unlii ve sanat¢ilarin bu teknikle olusturulmus onlarca videosuna

rastlamak mimkiindir.
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YUZ YENIDEN CANLANDIRMA

Kanak Hedef

Sekil 3.6 Yiiz yeniden canlandirma ile olusturulan resim

3.2.3.4 Yiiz niteligi degisimi

Yiiz niteligi degisimi gergek bir yiiz goriintiisiiniin anlamsal niteliklerini degistirmek
icin kullanilir. Burada hedef kaynak yiiziin korunarak hedef ozniteligin yani
degistirilmek istenen niteligin ¢ikt1 yiiz gorilintiisiine dogru bir sekilde aktarilmasidir
(G. Yang vd., 2021).

Sekil 3.7°de gosterildigi gibi genellikle kisilerin goz rengi, saglari, yasi, cinsiyeti gibi
ozelliklerinin degisimi olarak karsimiza ¢ikmaktadir. Ozellikle sosyal medya

programlarinda kamera filtreleri ile kullanimi sikg¢a rastlanilan bir durumdur.

YUZ NITELIGI DEGISIMI

ol
)

Kaynak

Sekil 3.7 Yiiz niteligi degisimi ile olusturulan resim
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3.3  Deepfake Olusturmada Kullanilan Yontem ve Araclar

Deepfake olusturmak icin kullanilan birgok mobil uygulama, online web sitesi,
masaiistii yazilimi, acik kaynakli yazilim ve bunlar1 olusturmak i¢in derin 6§renme ve

goriintii isleme tabanli mimariler bulunmaktadir.

3.3.1 Deepfake Olusturma Yontemleri

Deepfake medyalar1 (video, fotograf, ses) olusturmak i¢in kullanilan 2 temel yontem
vardir. Bunlar; Varyasyonel Otomatik Kodlayicilar (VAE - Variational Autoencoder)
ve Cekismeli Uretici Aglar (GAN — Generative Adversarial Nets)’dir (Maksutov vd.,
2020).

3.3.1.1 GAN ile deepfake olusturma

GAN, temelde 2 farkli sinir aginin birlesiminden olusur. Bunlar tiretici (generator) ve
ayrict (discriminator) aglardir. GAN ile deepfake olusturma siiresi Sekil 3.8’de
verilmistir. Uretici, verileri isleyip yeni érnekler iireterek ayiriciya gdnderirken ayirici
bunlar1 ger¢ek ya da sahte diye ayirmaya calisir (Goodfellow vd., 2020). Ayiricinin
cevabina gore lretici tekrar verileri isleyerek ayiriciya gonderir. Bir dongii seklinde
ireticinin ayirictyr kandirma cabasi devam ederek miikemmel sonuca ulagilmaya
calisilir. Bu agin egitimi zaman maliyeti agisindan pahali bir mimari olmakla birlikte
sonugta insan goziiyle ayirt edilemeyecek kadar gergekgi sahte goriintiiler
sunmaktadir. Faceswap-GAN(Shaonlu, 2018), CycleGAN altyapisini kullanan agik
kaynakl1 bir deepfake yazilimidir.

Egitim Seti Ornek

r

Ayirici @ Gergek

—

%@@_’ # | i@ Q

..............................................................

Sekil 3.8 GAN ile deepfake olusturma siireci(Mogulkog, 2024)
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3.3.1.2 VAE ile deepfake olusturma

Otomatik Kodlayic1 (AE — Autoencoder)’lar girdi olarak verilen veriyi sikistirarak
otomatik olarak koda doniistiirmeyi ve en az kayipla tekrar iiretmeyi amaglar.
Kodlayic1 (encoder) ve kod ¢oziicti (decoder) olmak iizere iki par¢adan olusan bu
mimaride egitim asamasinda kodlayici ve kod ¢oziicli beraber egitilir. Kodlayici, girdi
olarak verilen veriyi bottlenecek layer (darbogaz katmani) denilen bir katmanda
sikistirarak bir kod (latent vector) olusturur. Burada tiretilen kod ile girdi verisi her
egitimde farklidir ve arasindaki iliski bilinmezdir (Ongiin C, 2020). Kod ¢éziicii ise bu
kodu kullanarak orijinal verileri tekrar olusturur ve kodlayiciyr egitim verilerinden
anlamli temsiller 6grenmeye zorlar (Kingma & Welling, 2019). AE’ler 6znitelik
cikarimi, boyut azaltma, giirliltii giderme, resim renklendirme ve tamamlama
problemlerinde sikc¢a kullanilmaktadir. Otomatik kodlayicilarin isleyis semas1 Sekil

3.9’da verilmistir.

Darbogaz Katmani

Giris Goruntusu

Cikis Goruntusu

Kodlayici Kod ¢oziicl

Sekil 3.9 Otomatik kodlayic1 semasi (Bakir vd., 2024)

VAE, AE’den farkli olarak darbogaz katmaninda belirli bir olasiliksal dagilim 6grenip
bu dagilimdan rastgele kodlar kullanilarak yeni veriler iiretilebilir (Ongiin C, 2020).
VAFE’ler tipki GAN’lar gibi gercekte olmayan sentetik veriler liretmekte sikca
kullanilmaktadirlar. Faceswap, DFaker, DeepFakelLab gibi acik kaynakli yazilimlar
VAE mimarisini kullanmaktadir (Maksutov vd., 2020). VAE ile deepfake olusturma

stireci Sekil 3.10°da verilmistir.

15



Gizli Temsil
— by —l —l E
\ g
Yeniden Olugturulan

Orijinal

Resim A Gorlntd A
(Paylagimh agwrikiar)
Gizli Temsil

—p —_— p——
Ofijjnal Yeniden CE,s,t' ulan
Resim B EGITIM ASAMASI Gorinti 8

Gizli Temsil
. —_— J —
A'dan Yeniden

Orijinal OLUSTURMA ASAMASI e
Resim B Gorinti B

Sekil 3.10 VAE ile deepfake olusturma siireci (Dagar & Vishwakarma, 2022)

3.3.2 Deepfake Olusturma Araclari

Deepfake medyalar olusturabilmek i¢in farkli mimarileri kullanan c¢esitli araglar

bulunmaktadir. Bu araglar masaiistii yazilimi, agik kaynak kodlu yazilim, mobil

uygulama ve online web siteleri olarak karsimiza ¢ikmaktadir.

3.3.2.1 Masaiistii yazilimlar

Deepfake olusturmak i¢in genellikle en az tercih edilen yazilim ¢esididir. Ticari olarak

gelistirilen yazilimlarin yaninda ticretsiz olarak sunulan masaiistii deepfake olusturma

araglar1 bulunmaktadir. Bunlar;

= Adobe Premiere: Bu ticari program iicretli olarak kullaniciya video diizenleme

ve efektler eklemesine olanak saglamaktadir. Ayrica konugsmayi metne g¢evirme

ve otomatik yeniden kareleme gibi yapay zeka destekli araglar sunmaktadir. Ses

ve video manipiilasyonu gergeklestirmeniz olanak saglayan gelismis bir

programdir.
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Adobe Photoshop: Adobe firmasmin iicretli programlarindan birisidir.
Fotograflar iizerinde her tiirlii manipiilasyon imkan1 sunan program ayni zamanda

yapay zeka destekli araglar sunmaktadir.

Corel Video Studio: Corel firmasimin iicretli olarak sundugu bu program ile

video, ses ve fotograflar tizerinde her tiirlii diizenleme yapilabilmektedir.

PowerDirector 365: Cyberlink firmasi tarafindan sunulan bu tcretli video
diizenleme programi videolar tizerinde yapay zeka destekli diizenlemeler yapmak

i¢in kullanilmaktadir.

FakeApp: Deepfake teriminin isim babasi olarak kabul edilen “deepfakes” isimli
Reddit kullanicisinin = olusturmus oldugu tcretsiz programdir. Deepfake
olusturmak i¢in kullanilan en popiiler yazilimlardan biri olmakla birlikte {iniinii
ilk ortaya ¢iktiginda, iinlii kadin sanatcilarin yiizlerini yetiskin icerikli videolar
yapmak i¢in kullanmasindan almaktadir. Uygulama internet iizerinde farkli

kaynaklardan indirilebilmektedir.

Bunlar gibi onlarca yapay zeka destekli video ses ve fotograf diizenleme programlari

bulunmaktadir.

3.3.2.2 Acik kaynak kodlu yazilimlar

Acik kaynak kodlu yazilimlar, olusturucular tarafindan yazilimi ve kaynak kodlarinin

licretsiz olarak paylasildigi yazilimlardir. Genellikle bu yazilimlar GitHub, GitLab,

AWS CodeCommit gibi web tabanli depolama servislerinde halka agik olarak

sunulmaktadir. Deepfake olusturmak icin kullanilan en popiiler yazilimlar genellikle

acik kaynak kodlu yazilimlardir. Bu sekilde onlarca yazilim bulunmakla birlikte en

popiiler olanlar1 sunlardir;

Wav2Lip: Dudak senkronizasyonu yaparak yiiz yeniden canlandirma deepfake

tiiriinde sahte medyalar {iretilebilen GAN mimarisini kullanan ag¢ik kaynak kodlu

yazilimdir (Prajwal vd., 2020), (Wav2Lip, 2020).
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DFaker: Yeniden canlandirma tiiriinde deepfake yapilmasina olanak saglayan bir
yazilimdir (DFaker, 2018). Keras kiitiiphanesini kullanan ve yiiz yeniden
yapilandirma i¢in yliziin etrafindaki degerleri sifir olarak dondiiren ve alakasiz
ozellikleri egitmeyen bir DSSIM (Difference Structure Similarity Index Method)
kaybt ve Maske i¢cin Ortalama Kare Hatast (MSE - Mean Squared Error)
kullanmaktadir (Alheeti vd., 2021). Uygulama ile yapilan bir deepfake Grnegi
Sekil 3.11°de gosterilmistir.

Sekil 3.11 DFaker ile olusturulan deepfake goriintiisii

Faceswap-GAN: “deepfakes” isimli Reddit kullanicisinin kullanmis oldugu AE
mimarisine Adversarial Loss ve Perceptual Loss (VGGface) ekleyerek yeni bir
mimari gelistiren deepfake yazilimidir (Faceswap-GAN, 2018). Sekil 3.12°de

Faceswap-GAN ile deepfake olusturma siireci gosterilmistir.

Egitim Asamasi

A kisisi

Segmentasyon

Sonuc yuz B (yoz
A'ya benzer)

B kisisi ) {—: -:v‘

.

Sekil 3.12 Faceswap-GAN ile deepfake olusturma siireci
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Face2Face: Gelistiricileri arasinda Standford Universitesinin de bulundugu,
kamera goriintiisii {izerinden gergek zamanli yliz yakalama ve RGB videolardan
yiiz yeniden canlandirma teknigi ile deepfake videolar olusturmayi saglayan agik
kaynak kodlu yazilimdir (Thies vd., 2016a). Programa ve ilgili makaleye
Standford Universitesi’nin resmi web sitesi iizerinden ulasilabilmektedir.

Uygulamanin bir 6rnegi Sekil 3.13°de verilmistir.

Cikis Videosu

‘ RGB-Giris
S

Aktarim
P

Sekil 3.13 Face2Face ile deepfake olusturma siireci (Thies vd., 2016)

=  SV2TTS: Gelistiricileri arasinda Google’in da bulundugu ses klonlama ve
metinden sese (TTS - Text-To-Speech) doniisim i¢in O6grenme aktarimi
yontemiyle WaveNet derin sinir agimi kullanan yazilimdir (Jia vd., 2018).

SV2TTS ile konusma sentezi olugturma siireci Sekil 3.14’te verilmistir.

Hoparlor Hoparlor Hoparlor
Referansi ——> Kodlayici Yerlestirme
Dalgaformu
Log-Mel
Sentezleyici /\ Spektograni
|Grafem veya 2 g g Dalga
Fonem Dizfsi —| Kodlayia I->|Birlestirme [ Bakim |  Kod Goziicii Ses Kodlayicit  —— Bigi?ni

Sekil 3.14 SV2TTS ile konusma sentezi olusturma siireci (Theiler, 2019)

3.3.2.3 Mobil uygulamalar

Google Play Store, Apple App Store, Aptoide gibi mobil uygulama indirme sitelerinde
indirme sayilari milyonlar1 asan onlarca deepfake olusturma uygulamalar
bulunmaktadir. Genellikle bulut tabanl ¢alisan bu uygulamalardan en popiiler olan ve

en ¢ok indirilenlerden bazilar sunlardir;

= ReFace: Neocortext firmasinin sundugu bu program Al teknolojini kullanarak

yliz rotuslama, yiiz degistirme, fotograf hareketlendirme, ses degistirme gibi
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bircok 6zelligi biinyesinde barindiran ve 100 milyondan fazla indirmesi olan

uygulamadir (Reface, 2024).

FaceApp: FaceApp Technology Ltd sirketi tarafindan sunulan ve 500 milyondan
fazla indirmesi bulunan bu program, yiiz niteligi degistirme tiiriinde deepfake

videolar olusturmak i¢in oldukca popiiler bir uygulamadir (FaceApp, 2024).

FaceHub: Creative Hive firmasmin sunmus oldugu yiiz degistirme tiiriinde

deepfake videolar olusturmaya yarayan mobil uygulamadir (FaceHub, 2022).

Deepfake Studio: Deep Work firmasi tarafindan sunulan bu uygulama ile yiiz
degistirme tiirlinde deepfake videolar olusturulabilmektedir (Deepfake Studio,
2024).

ZAO: Cin menseili Momo firmasi tarafindan sunulan ve oldukga popiiler olan

mobil uygulamadir (Zao, 2019).

3.3.2.4 Online web siteler

Ses ve goriintii medyalar1 {izerinde farkli deepfake medya olusturma tekniklerinin

uygulanmasini kolaylastiran, bulut tabanli onlarca web sitesi bulunmaktadir.

Bunlardan bazilari;

wavel.ai: Ses ve goriintii lizerinde {icretsiz olarak ¢evrimici deepfake videolar

yapilmasini saglayan web sitesidir (Wavel Al, 2024).

deepfakesweb.com: Videolarda yiiz degistirme tiirlinde deepfake yapilabilen
ticretli bir web sitesidir (Deepfakesweb, 2024).

voicery.com: Yapay zeka destekli, TTS ¢evirme uygulamalar1 yapilabilen web
sitesidir (\Voicery, 2024).
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3.4  Deepfake Tespitinde Kullanilan Yontem ve Araclar

Bilgisayar donanimlari, teknolojik gelismeler esliginde hizli bir sekilde gelismektedir.
Bununla birlikte gilicli donanimlara ihtiyag duyan karmasik yazilimlar ortaya
cikmaktadir. Deepfake videolar bu karmasik yazilimlarin en 6nemli 6rneklerindendir.
Ciinkii deepfake medya olusturabilmesi igin gii¢lii donanimi olan bir bilgisayara

ihtiya¢ duyulmaktadir.

Gorsel ve isitsel medyalar iizerinde yapilan manipiilasyonlar, dnceleri adli bilisim
uzmanlar tarafindan, geleneksel yontemler kullanilarak yapilmistir. Yapay zekanin
hizli gelisimi ile birlikte GAN, VAE gibi derin 6grenme yontemleri ile yapilan
deepfakeler, geleneksel adli bilisim teknikleriyle tespit edilemez hale gelmistir.

Deepfake tespit yontemlerinden bahsetmeden 6nce bu tespitlerin kullanimina iligkin
yaklagimlardan bahsedilmesinin daha dogru olacag: diisiiniilmektedir. Bu yaklagimlari

su sekilde siralanabilir;

»  Uctan Uca (End-to-End) Yaklasim: Girdi olarak verilen veri ile ¢ikt1 verisinin,
birbiriyle baglantili ve etkilesimli parcgalar halinde gelistirildigi, tiim siirecin tek
bir sistem i¢inde entegre bir sekilde ¢alistigi yaklasimdir. Girdi olarak bir video
alindiginda, model bu videonun i¢indeki yiizleri ve dudak hareketlerini otomatik
olarak analiz eder, 6zellikleri ¢ikarir ve ardindan bu bilgiyi kullanarak videonun
gercek mi yoksa sahte mi oldugunu belirler. Bu yaklagim derin 6§renme modelleri

kullanilarak gelistirilen yontemlerde en ¢ok kullanilan yaklagimdir.

» Hibrit Yaklasim: Bu yaklasimda farkli deepfake tespit teknikleri bir arada
kullanilarak sonuca ulasilmaya c¢alisilmaktadir. Derin 6grenme yontemleri
kullanilarak deepfake tespiti yaparken farkli asamalar bulunmaktadir. Bunlar; veri
toplama, veri isleme, Ozellik c¢ikarimi, model egitimi ve testi, sonuclarin
yorumlanmasi ve geribildirim dongiisii. Bu asamalarin modiiler bir sekilde farkl
tespit teknikleri kullanarak gergeklestirmesi hibrit yaklasima ornektir. Ugtan uca
yaklasim kadar tercih edilmese de literatiirde &rnekleri bulunmaktadir. Ornek

olarak resimlerde bulunan yiliz goriintiilerin, geleneksel yontemlerle belirlenip
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kaydettikten sonra derin 6grenme yontemleri ile deepfake tespiti yapilmasi hibrit

bir yaklagimdir.

» Birlestirme (Ensemble) Yaklasim: Birden fazla yontemin ¢iktilarinin birlikte
yorumlanarak Kkarar verilmesine dayanan yaklasimdir. Ornek olarak bas
pozisyonunu dikkate alan bir teknik ve dudak senkronizasyonunu kullanan bir
teknik kullanildiginda bu iki teknigin vermis oldugu ciktilarin beraber
degerlendirilerek bir karar verilmesi ensemble yaklagimdir. Zaman maliyeti

acisindan dezavantajli bir yaklasim oldugu i¢in fazla tercih edilmemektedir.

3.4.1 Deepfake Tespit Yontemleri

Deepfake medyalarin tespiti i¢in birden fazla yontem bulunmaktadir. Daha 6nce
deepfake hakkinda yapilan ¢alismalar incelendiginde bu yontemlerin farkli isimlerle
ve farkli gruplarda incelendigi goriilmektedir. Bu yoOntemler tekil olarak
kullanilabildigi gibi hibrit olarak kullanimi da miimkiindiir.Mevcutta kullanilan
yontemler ¢ogunlukla temel 6zellikleri hedef almaktadir. Tespit yontemlerini 5 ana

baslik altinda toplamak miimkiindiir (Yu vd., 2021).

3.4.1.1 Genel ag tabanh yontemler

Genel ag tabanli yontemler, literatiirde biitiinsel yontemler olarak da karsimiza ¢ikan
genellikle ugtan uca yaklasim kullanilarak yapilan ve ¢ok fazla tercih edilen deepfake
tespit yontemidir. Bu yontemde mekansal 6zellikler analiz edilmek i¢in yiiz goriintiisii
iceren kareler ¢ikarilarak bu kareleri analiz etmek ve smiflandirmak tizere Evrisimli
Sinir Aglari (CNN - Convolutional Neural Networks) kullanilir. Goriintiilerin CNN

kullanilarak siniflandirmasi gorevinde 2 tiir yaklagim bulunmaktadir.

e Ozel tasarlanms aglar: Deepfake tespit gorevinde verilerin CNN kullanilarak
siniflandirilmasi igin literatiirde bazi ¢alismalarda arastirmacilar kendi aglarini
sifirdan olusturmuslardir. (Afchar vd., 2018), goriintiilerin mezoskopik
Ozelliklerine odaklanarak Mesonet isimli bir ag olusturmuslardir. (H. H. Nguyen
vd., 2018), mevcut aglarin performansini iyilestirmek i¢in bir kapsiil ag1

gelistirmislerdir.
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e Ogrenme aktarmm (Transfer Learning) kullammmi: Ogrenme aktarimi, daha
once bagka wveriler {lizerinde egitilerek agirliklart kaydedilen bazi aglarin
(XceptionNet, InceptionNet, ExceptionNet, VGG16 v.b.) agirliklarinin yeniden

kullanilarak verilerin siniflandirmasinda kullanilmasi yaklagimidir.

Genel ag tabanli yontemler deepfake tespit gorevinde siklikla kullanilmakta olup
zaman maliyeti agisindan avantajli modeller olsalar da belirli veri kiimelerine asir1
uyum (overfitting) saglamaktadir. Asirt uyum, bir modelin, egitim i¢in kullanilan
verileri dogru siniflandirirken yeni verilerde ayni basariy1 saglayamamasi durumudur.
Genel ag tabanli yontemlerin dezavantaji da egitildikleri deepfake olusturma tiirii
haricinde bir tiirle olusturulan deepfake medya iceren veri setlerinde basari oranlarinin

diisiik olmasidir.
3.4.1.2 Zamansal tutarsizlik tabanh yontemler

Genel ag tabanl yontemlerde videolardaki yiiz igeren kareler belirli araliklarla ya da
rastgele segilerek kaydedilmektedir. Arastirmacilar bu yaklasimm zamansal
tutarsizliklar1 tespit edemeyecegi i¢in ardisik kareler arasindaki siirekliligi kontrol
etmek ve tutarsizliklar: belirlemek tizere Tekrarlayan Sinir Aglar1 (RNN - Recurrent

Neural Network)’n1 kullanmaya baglamiglardir.

Cerceve

Cerceve

N Bl | _.Gergek
i g Sahte

Cerceve
N

Sekil 3.15 Zaman serisi analizi ile deepfake medya tespiti

Sekil 3.15’te is akis1 verilen bu teknigin genel yapisi ardigik karelerin 6zniteliklerini
cikarmak i¢cin CNN kullanilmas1 ve zamansal dizi analizi i¢cin RNN’in bir tiirii olan
Uzun-Kisa Siireli Bellek (LSTM — Long-Short Term Memory) kullanilmasini

ongormektedir. Genel ag tabanli yaklasimlara gore bitisik kareler arasindaki
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tutarsizliklar1 kullanarak basariy1 arttiran bu modeller orijinal karelerdeki mekéansal

ozellikleri yakalayamazlar (Yu vd., 2021).

3.4.1.3 Gorsel yapay eser (artefakt) tabanh yontemler

Deepfake videolarin temel prensibi hedef gérselde bulunan yiiziin kaynak videoda
bulunan yiiz ile degistirilmesidir. Sonugta ortaya ¢ikan videoda bulunan yiizler hedefe
ait iken arka plan kaynak videoya aittir. Bu islemler sirasinda yiiz goriintiisii ile arka
plan arasinda siir anomalisi ve renk tonu farkliliklari olusmaktadir. Bu farkliliklar
artefakt yani yapay eser olarak adlandirilmaktadir. Gorsel yapay eser tabanli
yontemlerde bu anomalileri kullanarak deepfake tespiti yapilmaktadir.

* Yiiz carpitma yapay eserleri: Basit deepfake videolarda hedef yiiz goriintiisii
kaynak videoya aktarilirken afin doniisiime tabi tutulur. Afin doniisiim, geometrik
doniistimler arasinda ¢izgi, paralellik ve mesafeleri koruyan, ¢evirme 6lgekleme
donme gibi islemlerin yapildigi dontisimdiir. Afin islem sonrast geometrik
dagilim bozulmaktadir (Feizabadi vd., 2015).

Sekil 3.16 Afin doniisiim (Rayaguru, 2023)

Deepfake videolarda afin doniisiim ile yiiz takasinin yapilmasi sonucunda yiiz ile
arka plan arasinda renk farklar1 ve ¢oziiniirliik tutarsizliklari olugmaktadir. Bu

yapay eserleri tespit ederek deepfake tespiti yapilmaktadir.

Sekil 3.17 Yiiz ¢arpitma tutarsizliklar
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Yiiz ¢arpitma sonucu olusan yapay eserler (artefact) Sekil 3.17°de agikca
goriilmektedir. Teknolojik gelismelerle birlikte Deepfake videolarda afin
dontisiim yerine Sekil 3.18°de gosterilen yliiz isaretlerine dayali digbiikey bir
maske olusturularak yiiz takasi gerceklestirilmekte ve sinirlardaki renk tonlari
eslestirilmekte oldugundan bu teknikler bu tiir Deepfake videolarmi dogru

siniflandirma konusunda basarili olamamaktadir.

Sekil 3.18 3D vyiiz degisimi (Nirkin vd., 2018)

=  Bas pozisyonu tutarsizhgi: Bu teknikte kaynak videoda manipiile edilen alanin
3 boyutlu doniim noktalari ile hedef yiiziin 3 boyutlu doniim noktalar1 arasindaki
farka odaklanilmaktadir. Hedef yiliz kaynak videoya aktarilirken yiiziin
pozisyonunun belirlenmesinde sadece yiiziin merkez doniim noktalarinin
kullanildig1 ve kaynak videoda bulunan kafanin tamaminin 3 boyutlu doniim
noktalarinin kullanildig1 varsayilmaktadir. Hedef ve kaynak yiiz arasindaki bas
pozisyonlar1 vektorleri arasindaki farklar hesaba katilarak sahte ve gercek videolar

siiflandirilmaktadir.

3.4.1.4 Dijital parmak izi (finger print) tabanh yontemler

= Kamera parmak izi (PRNU): Kamera ve diger optik cihazlarda bulunan dijital
goriintii sensorlerine ait benzersiz bir giiriilti bileseni olan PRNU (Photo
Response Non-Uniformity) (Vatansever & Dirik, 2023), benzersizligi nedeniyle
deepfake algilama g¢alismalarinda kullanilan bir cihaz parmak izidir (Chen vd.,
2008). Bu teknikler GAN tarafindan olusturulan deepfake tiirlerinde fazla basari

gosterememektedir.
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»  Video giiriiltii desenleri: Deepfake videolarda hedef yiiziin bulundugu medya ile
kaynak yiiziin bulundugu medyanin farkli sekilde olusturulduklart ve icinde
bulunan giiriiltiilerinde farkli olacagi goriisiine dayanan deepfake tespit
yontemidir (Yu vd., 2021).

3.4.1.5 Biyolojik sinyal tabanh yontemler

Goz kirpma, kalp atis hizi gibi insanlarin belli fizyolojik sinyallerinin RNN

kullanilarak tespitine dayali yontemlerdir.

* Goz kirpma: Dogal olmayan goz hareketleri ve goz kirpma hareketinin hig¢
olmamasi deepfake video olma ihtimalini artirmaktadir. G6z kirpma siklig1 6nceki
deepfake tespit ¢alismalarinda ayirt edilebilir bir 6zellik olarak kabul edilmistir
(Li vd., 2018b). Bir insanin ortalama gz kirpma siiresinin 100-400 ms oldugu
varsayimi kullanilarak videolardaki g6z kirpma hareketleri arasindaki stireler
dikkate alinmaktadir. Sekil 3.19°da gosterilen goziin agik ve kapali durumlarini
analiz etmek icin CNN ve LSTM’1 birlikte kullanan Uzun Donemli Tekrarlayan
Evrisimli Aglar (LRCN - Long-term Recurrent Convolutional Networks)
kullanilmaktadir (Donahue vd., 2015).

Cergeveler Oznitelik Cikarinu Sirah Ogrenme Tahminler

Sekil 3.19 LRCN ile goz kirpma tabanli deepfake tespiti (P. Wang vd., 2018)
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» Kalp atis mzi: Kalp atis hizi (HR - Heart Rate) kalbin dakikadaki atig sikligi
olarak bilinir. Kan akis hizin1 6lgmeye yarayan cihazlara ise Fotopletismogram
(PPG - Photoplethysmogram) denilmektedir. PPG’lerin kamera yardimiyla
uzaktan kalp atis hizini tespit edebilen versiyonlarina Uzaktan Fotopletismogram
(rPPG) denilmektedir. rPPG’ler webcam, termal kamera yada RGB kameralari
kullanarak uzak PPG sinyali olusturmak i¢in ciltteki renk degisikliklerini tespit
edebilmektedirler (Xiao vd., 2024). Deepfake videolarin tespitinde, rPPG cihazi
kullanarak olusturulan bu sinyallerin, Sekil 3.20’de genel goriiniimii verilen sahte
videolardaki zaman-mekan tutarsizliginin ortaya ¢ikartilmasi hedeflenmis ve

basarili modeller olusturulmustur (Feng vd., 2014).

Cilt Piksel Ortalamas:i
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Sekil 3.20 Onerilen kalp hiz1 degiskenligi tahmin hatt1 genel goriiniimii(Karthick vd., 2023)

3.4.1.6 Deepfake tespit ¢calismalarinda Karsilasilan zorluklar

Deepfake uygulamalarmin kotii niyetli insanlar tarafindan kullanilmaya baslamasi
sonucunda deepfake tespit ¢alismalarinin 6nemi ortaya ¢ikmistir. Deepfake tespiti i¢in
global teknoloji sirketleri biiylik yatirimlar yaparak kendi ¢oziimlerini sunmakta,
akademik c¢alismalar sonucunda ortaya g¢ikan g¢éziimler literatiirde yerini almakta,
bireysel kullanicilarin kendi ¢abalar1 ile gelistirdikleri uygulamalar cesitli
platformlarda acik kaynakli olarak kullanima sunulmakta, yine biiyiik teknoloji
sirketleri tarafindan 6diilli yarigmalar diizenlenmektedir. Bu g¢aligmalar sirasinda
karsilagilan baz1 zorluklar bulunmaktadir. Bu zorluklar1 farkli baghklar altinda

stralamak miumkindiir.

»  Veri seti kaynakh zorluklar: Deepfake tespit ¢aligmalarinin en dnemli argiimani

stiphesiz ki iizerinde calismak {izere ihtiya¢ duyulan veri setleridir. Medyalar
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tizerinde bulunan manipiilasyonlari tespit etmek i¢in gelistirilen uygulamalar, bu
medyalar {izerinde yapilan deepfake tiirii ile daha 6nce olusturulmus medyalarin
bulundugu veri setlerine ihtiya¢ duymaktadir. Mevcut veri setleri tizerinde yapilan
calismalar, sadece o tiirde yapilan deepfake medyalarini tespit etmekte iken
deepfake yapmak igin gelistirilen yazilimlar, bu calismalarda tespit edilen
eksiklikleri gidermis oldugu i¢in giincel medyalar {izerinde basar1 oranlar: biiyiik
oranda azalmaktadir. Mevcutta kullanilan giincel veri setleri genellikle Alphabet,
Meta gibi global teknoloji sirketleri tarafindan sunulmaktadir. Bireysel ve
akademik caligmalar sonucunda olusturularak paylasilan veri setleri ise genellikle
dengesiz veri dagilimi, etiketsiz veriler ve eski deepfake olusturma algoritmalari
tarafindan olusturulan sahte medyalar icerdiginden dolayr bu veri setleri
kullanilarak yapilan ¢alismalar mevcut verilere agirt uyum (overfitting) saglama

sorunu ile kars1 karstya kalmaktadir.

Teknolojik altyapr kaynakh zorluklar: Deepfake tespit ¢alismalarinin ihtiyag
duydugu diger bir argiiman ise bu ¢alismalarin yiiriitiilecegi teknolojik altyapidir.

Bu ¢alismalarin standart bilgisayarlarla yapilmasi miimkiin degildir.

Deepfake tespitinde kullanilan derin 6grenme algoritmalarinin basar1 orani,
kullanilan verilerin biiytikliigii ve uzun siiren egitim stireleri ile dogru orantilidir.
Icerisinde bin tane gorsel veya isitsel veri olan bir veri seti ile birkag saatlik egitim
sliresi sonunda ortaya ¢ikan algoritmalarin giincel deepfake medyalar {izerinde
basar1 saglamasi miimkiin degildir. Bireysel ve akademik caligmalarda Google
Colab, Kaggle gibi bulut tabanli Jupyter Notebook servislerin yaygin olarak
kullanildig1 goriilmektedir. Bunun baglica sebebi bu platformlarin gelismis CPU,
GPU ve TPU kullanimina erisim vermesidir. Google Colab bu platformlar
arasinda en popiiler uygulama olmasina ragmen avantajli ve dezavantajli yonleri

bulunmaktadir.

Ulkemizde ise bu platformlara alternatif olarak 2003 yilinda Tiirkiye Bilimsel ve
Teknik Arastirma Kurumu (TUBITAK) tarafindan temelleri atilan, hesaplama ve
veri depolama kaynagi olarak kullanabilen Tiirk Ulusal Bilim e-Altyapisi

(TRUBA), arastirma kurumlari ve arastirmacilarin kullanimima sunulmustur
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(TRUBA, 2003). Deepfake tespitine iliskin ¢aligmalarin artmasi i¢in bu tarz
altyapilarin sayilarinin artmasi, mevcut platformlarin ise aragtirmacilara licretsiz

ve herhangi bir kisitlama olmadan sunulmasi gerekmektedir.

3.4.1.7 Deepfake tespit araclari

Deepfake tespit araglari; global teknoloji sirketleri, siber glivenlik firmalari, akademik
ve bireysel arastirmacilar tarafindan olusturulan hizmet olarak yazilim (saas - software
as a service), masaiistii yazilimlari, mobil uygulama, online web siteleri ve agik kaynak

kodlu yazilimlar olarak sunulan araglardir.

3.4.1.7.1 Hizmet olarak yazilim (Saas - Software as a Service)

Tiiketicilerin, bulut altyapisinda c¢alisan ve gesitli platformlardan saglayicinin
uygulamalarina erisim saglayabildigi yazilimlara saas denilmektedir (Cloud, 2011).
Genellikle siber giivenlik iizerine ¢alisan firmalar miisterilerine saas yontemi ile destek
saglamaktadir. Farkli platformlardan erisim saglanabildigi i¢in ornekleri diger

basliklar altinda verilmistir.

3.4.1.7.2 Masaiistii yazilhimlari

Bu yazilimlar genellikle bulut tabanli uygulamalara erigsim saglanabilmesi igin

masaiistii uygulamalari sadece arayiiz olarak kullanan yazilimlardir.

= Oz Liveness: Oz Forensics firmasinin ¢ok platformlu, yiiz tanima ve kimlik
dogrulama yazilmidir. Uygulama Linux, Android, Iphone gibi birgcok

platformdan erisim saglanabilen saas tabanli bir yazilimdir.

=  Sumsub: Sumsub firmasinin sunmus oldugu Windows, Mac, Android, Linux
Iphone gibi bir¢ok platformda uyumlu uygulamasi bulunan saab tabanli bir siber
giivenlik uygulamasidir. Sumsub Al destekli yiiz dogrulama teknolojisi sahte

kimlikleri tespit etmektedir.
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3.4.1.7.3 Acik kaynak kodlu yazilimlar

DeepFake-o-meter: UB Media Forensics Lab tarafindan gelistirilen, birden fazla

tespit algoritmasi kullanarak deepfake igerigini analiz etmeye yarayan acik

kaynakli yazilimdir (Li vd., 2021).

DeepFake-Detect: Keras ve Tensorflow kiitiiphaneleri kullanilarak 6grenim
aktarimi yontemiyle EfficientNet mimarisi kullanilarak gelistirilen ve bir web

sitesi arayiizline sahip ac¢ik kaynakli yazilimdir.

3.4.1.7.4 Mobil uygulamalar

Deepware: Deepware firmas: tarafindan sunulan deepfake videolar: tespit

edebilen online tabanli mobil uygulamadir.

Phocus: DuckDuckGoose firmas: tarafindan gelistirilen Phocus, c¢alisan
profillerini yonetmek ve analiz igin video veya goriintii yiiklemek igin mobil

uygulamasi bulunan saas tabanli bir deepfake tespit yazilimidir.

3.4.1.7.5 Online web siteleri

deepfakedetector.ai: DeepFake Detector firmasi tarafindan sunulan ses ve video

Deepfake medyalarini tespit edebilen web tabanli uygulamadir.

Al or Not: Goriintii ve ses dosyalarinda bulunan Deepfake tespit eden web tabanli

yazilimdir.

Deepfake tespit uygulamalariin karsilastirmasi Tablo 3-1°de verilmistir.
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Tablo 3-1 Deepfake tespit uygulamalarinin karsilastirmasi.

Kullanim Medya Pll)it:feg]
Yazilim . 3 g9 . ¢ ” % = a Kaynak
5 8303355853
) 3

Deepware v v X vV X X X X XV https://scanner.deepware.ai/
DeepFake-Detect v v VvV X X X X XV https://deepfake-detect.com/

Phocus X X v v X X v X v X https://www.duckduckgoose.ai/phocus

WeVerify v v v vV X Vv vV X X X https://weverify.eu/verification-plugin/

Al or Not X X v X v X X X X V https://www.aiornot.com/

Oz Liveness X X v v X X v v v Y https://ozforensics.com/

Sumsub X X v v X X v v v Y https://sumsub.com/
Deepfakedetector X X X v v X X X XV https://deepfakedetector.ai/
Content at Scale X v vV X X v X X X V https://contentatscale.ai/ai-image-detector/
Al Voice Detector X X X X v X X X X V https://aivoicedetector.com/

Sensity X X v v v X v X X X https://sensity.ai/deepfake-detection/

Resemble. Al X v X X v X v X v X https://resemble.ai/free-deepfake-detector/
TrueMedia v v v vV vV X X X X X https://truemedia.org/
FakeCatcher X X v v X X X X X V Intel

Pindrop Pulse X X X X v X v X X X https://www.pindrop.com/deepfake/

Sentinel X X v v vV X X X v Y https://thesentinel.ai/
DeepFake-o-meter v v v vV vV X v X X X zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/

3.4.1.8 Deepfake tespitinde kullanilan veri setleri

Deepfake tespit ¢alismalarinin karsilastigi ortak problem, bu alanda olusturulan veri
setlerinin sayis1 ve niteliginin yetersiz olmasidir. Bu alanda bir veri seti olusturmak
i¢in kisisel verilerin korunmasi ile ilgili yasalara dikkat etmek, kisilerin 6zel izni ya da
goniillii katilimini saglamak ¢ok énemlidir. Bu zorluklar, veri setindeki benzersiz kisi
sayilarinin yetersiz kalmasi nedeniyle bu veri setleri kullanilarak yapilan ¢alismalarin
genelleme yeteneginin yetersiz kalmasia sebep olmaktadir. Gliniimiizde deepfake
tespitinin artan 6nemi oraninda yeni veri setleri olusturulmakla birlikte yine de gerekli
cesitliligi saglayabilen veri seti sayisi yeterli degildir. Deepfake tespit veri setleri i¢erik
olarak video, sesli video, ses ve fotograf medyalarindan olusturulmalarina gore ayri
kategorilerde incelenmektedir. Caligmamizin konusu ses deepfake tespiti olmadigi igin
sadece videolardan olusan veri setleri incelenmistir. Tablo 3-2’de bu alanda sikg¢a

kullanilan veri setleri ve giincel veri setlerinin 6zeliklerine yer verilmistir.
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Tablo 3-2 Deepfake veri setlerinin karsilastirmasi

Video Sayisi

vil Veri Seti Aktor KAYNAK
Gercek Sahte ~ Sayst
2018 UADFV 49 49 49 https://paperswithcode.com/dataset/uadfv
2018 DF-TIMIT 320 640 32 https://conradsanderson.id.au/vidtimit/
2018  FaceForensics(FF) 1004 2008 - https://github.com/ondyari/FaceForensics/tree/original
2019 Facef;’;”f;““ 1000 4000 977 https://github.com/ondyari/FaceForensics
2019 Deep F?;?:g)e tection 363 3068 28  https://github.com/ondyari/FaceForensics/tree/master/dataset
Diverse Fake Face .
2019 Dataset (DFFD) 1000 3000 - https://cvlab.cse.msu.edu/dffd-diverse-fake-face-dataset.html
DeepFake Detection e
2020 Challenge (DFDC) 23.564 104.500 3426 https://ai.meta.com/datasets/dfdc/
https://github.com/yuezunli/celeb-
2020 Celeb-DF v1 408 79 13 deepfakeforensics/tree/master/Celeb-DF-v1
https://github.com/yuezunli/celeb-
2020 Celeb-DF v2 590 5639 59 deepfakeforensics/tree/master/Celeb-DF-v2
2020 DeerZ(I;rFI;olreonsws 50.000 10.000 100 https://github.com/EndlessSora/DeeperForensics-1.0
Face Forensics in the .
2020 Wild (FFIW10K) 10.000 10.000 - https://github.com/tfzhou/FFIW
2021 ForgeryNet 99.630 121.617 5400+ https://github.com/yinanhe/forgerynet
Korean DeepFake
2021  Detection Dataset 62.166 175.776 403 https://deepbrainai-research.github.io/kodf/
(KoDF)
2022 FakeAVCeleb 500 19.500 500 https://sites.google.com/view/fakeavcelebdash-lab/
2022 DFDM CeISG?k?DF 6450 59  https://github.com/shanface33/Deepfake_Model_Attribution
Localized Audio
2022 Visual DeepFake 36.431 99.873 153 https://github.com/ControlNet/LAV-DF
Dataset (LAV-DF)
2022 DeePhy 100 5.040 100 https://iab-rubric.org/deephy-database
2023 DF-Platter 764 132.496 454 https://iab-rubric.org/df-platter-database
2023  AV-DeepfakelM 286.721 860.039  2.068 https://github.com/ControlNet/AV-DeepfakelM
2024 DeepSpeak v1.0 6.226 6.799 220 https://huggingface.co/datasets/faridlab/deepspeak_v1
FF++, o
2024 DF40 CelebDF 100.000+ - https://github.com/YZY -stack/DF40
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4, DERIN OGRENME TANIMI VE TEMEL KAVRAMLAR

Derin 6grenme kavramini anlayabilmek i¢in 6nce yapay zeka ve makine 6grenmesi
gibi kavramlarin iyi anlasilmasi gereklidir. Cilinkii bu terimler arasinda hiyerarsik bir
iliski vardir. Yapay zeka, en temel anlamda insan zekasin1 taklit ederek hareket etme,
bilgi toplama, konugma, analiz etme ve bu analizler sonucunda karar verme gibi insan
yetilerine sahip olmay1 hedefleyen bir yaklasimdir. Bu yaklagimin en temel ve genis
tanimi1 olan yapay zekanin amaclar1 dogrultusunda zamanla alt tiirleri de geligmistir.
Sekil 4.1°de goriildiigii izere yapay zekanin insanin, gérme yetisini taklit eden goriintii
tanima, konugma yetisini taklit eden konusma sentezi, hareket yetisini taklit eden
robotik, anlama ve bilgi toplama yetisini taklit eden dogal dil isleme ve karar verme

yetisini taklit eden makine 6grenmesi gibi farkli alt dallar1 bulunmaktadir.

PREDICTIVE (Tahmine Dayali TEXTTO (Metin Ses IMAGE (Goruinta
ART' FI CIAL ANALYTICS Analitik) SPEECH Déndstirme) RECOGNITION Tanima)
. . \ (Yapay
|NTELL|GENCE DEEP (Derin SPEECH MACHINE

LEARNING Orenme) TO TEXT visioN ~ =ermel
(Yapay Zeka)

MACHINE (Makine ALE)
LEARNING Ogrenmesi) \':f

(Ses Metin
Donustirme
SPEECH (@] ) VISION (Gérme)

(Konusma)

’ CLASSIFICATION

- (Sinflandirma)
7

LANGUAGE \/
PROCESSING
(NLP)

(Dogal Dil igleme) EXPERT PLANNING &
ROBOTICS
' TRANSUATION SYSTEMS OPTIMIZATION ‘
(Ceviri) (Uzman {Planiama ve (Robotik)

Sistemier) Cptimizasyon)

DATA EXTRACTION

(Ven ;r.,;.r'n.ry

Sekil 4.1 Yapay zekanin alt tiirleri (Rosunee, 2021)

Yapay zekanin alt dali olan makine 6grenmesi, kendisine verilen her tiirlii veriyi
isleyerek bu verileri yorumlama, siniflandirma yetenegine sahip bir disiplindir. Bu
disiplinde algoritmaya nasil Ogrenmesi gerektigi acikca belirtilmez. Algoritma
kendisine verilen verileri isleyerek bu verilerdeki kalip ve korelasyonlari bulur, analiz

eder ve tahminlerde bulunur (Tirkmenoglu & Tantug, 2014).
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Makine 6grenmesi algoritmalarinin, 6grenme islemini yapmak i¢in kendisine verilen
verilerin etiketli olup olmamasina gore denetimli 6grenme, denetimsiz 6grenme ve
pekistirmeli 6grenme olarak 3 farkl tiirii vardir. Etiket nitel veri setleri i¢inde bulunan
veri tiirlerini birbirlerinden ayirmak i¢in kullanilan ve farkli tekniklerle olusturulan
sayisal degerlerdir (Sahinaslan vd., 2023). Hangi verinin hangi tiire ait oldugunu
belirten etiketli verilerle ¢alisan algoritmalara denetimli 6grenme, etiketsiz veri ile

calisan algoritmalara ise denetimsiz 6grenme algoritmalar1 denilmektedir.

Makine 6grenmesinin bir alt disiplini olarak karsimiza ¢ikan derin 6grenme ise Yapay
Sinir Aglar1 (YSA, ANN — Artificial Neural Network) kullanarak verilerden 6znitelik
c¢ikarmayr ve bunlar1 yorumlamayr saglayan katmanli ve karmasik yapida
algoritmalardir. Derin 6grenme algoritmalar1 denetimli veya denetimsiz olabilirler.
Derin 6grenme algoritmalarini anlayabilmek i¢in temelini olusturan YSA’lar1 anlamak

Onemlidir.

4.1  Yapay Sinir Aglan

YSA’lar insan beyninde bulunan sinirlerin ¢aligma prensibini taklit ederek 6grenme,

hatirlama ve iliski kurma gibi yetiler kazanmay1 hedefleyen algoritmalardir.

BiYOLOJIK SiNiR HUCRESI

N~

"~

HUCRE
GOVDESI

DENDRIT SINAPS

Sekil 4.2 Biyolojik sinir hiicresi (Psikolog, 2023)

Sekil 4.2°de verilen insan beyninde bulunan biyolojik sinir hiicreleri (néron) arasinda
iletilen sinyaller akson aracilig ile hedef norona iletilir. Sinyalleri ileten aksonlarin ug

kisimlarma sinaps, sinapstan gelen sinyalleri girdi olarak alan hedef ndéronun ug

34



kisimlarina ise dendrit denilmektedir. Hiicre govdesi ise dendritlerden gelen sinyalleri
analog bir yontemle islemektedir (Vikipedi, 2024). Dendritler tarafindan alinan
sinyaller tetikleyici ya da engelleyici olabilir. Sinyaller belirli bir esik degerini asarsa
akson vasitastyla diger noronlara sinyal iletilir. Insan beyninin isleyisi basit anlamda

bu sekilde islemektedir.

YSA’larn isleyisi temel olarak biyolojik sinir hiicrelerinin isleyisi ile benzer yapiya

sahiptir. Sekil 4.3’te biyolojik sinir hiicresi ve yapay sinir aglarinin benzerlikleri

gosterilmektedir.
Yapay Sinir Agi
Girdiler Adgirliklar
I wo Bias (b) Esik Deger
—— @® Sinaps
Bir Néronun Aksonu
WoT(

Y

Hiicre
w Govdesi ¢
Ty 1 Wi )
4.. ( v, +b —e / '
f L w;a e -
:1:2 w2 w2$2 Top|ama tlva‘syon Aksonu
EE—— Fonksiyonu Fonksiyonu

Sekil 4.3 Yapay sinir ag1 (Kizrak & Bolat, 2018)

411  Yapay Sinir Aglarinin Bilesenleri

YSA’larin temel olarak 5 temel bileseni bulunmaktadir. Bunlar; girdiler, agirliklar,

toplama fonksiyonu, aktivasyon fonksiyonu ve ¢iktilardir (Bas, 2006).

= Girdiler: Yapay sinir hiicrelerine islenmek tiizere gelen verilere girdi
denilmektedir. Girdiler aga dis ortamdan gelen veriler ya da agin ¢ikisinda
aktivasyon fonksiyonu tarafindan gonderilen c¢iktilar olabilmektedir. Girdiler

Sekil 4.3°te (Xo,X1,X2) olarak gdsterilmektedir.

= Agirhiklar: Yapay sinir hiicresine girdi olarak gelen verilerin 6nem oranina gore
etkisini belirleyen katsayilara agirlik denilmektedir. Agirliklar ayni zamanda

yapay  sinir  aglarinda  bulunan  katmanlarin = parametresi  olarak
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adlandirilabilmektedir (Chollet, 2019). YSA’larda bulunan biitiin hiicreler
arasindaki baglantilara ait farkli agirlik degerleri bulunmaktadir. Sekil 4.3’te
(Wo W1 W>) olarak gosterilmektedir.

Toplama Fonksiyonu: Toplama fonksiyonu biitiin hiicrelerden gelen girdi ve
agirliklarin ¢arpim degerlerini toplayip sonuca bias (sapma) degerini ekleyerek
aktivasyon fonksiyonuna gondermek iizere net girdi degerini olusturur. Transfer
fonksiyonu olarak da adlandirilan bu fonksiyona eklenen bias degerinin temel
amaci ise toplama sonucunun 0 olmasi durumunda bile esnekligi saglayarak

ogrenmenin gergeklestirilmesidir. Toplama fonksiyonu genel olarak;

f(O Xiwi)+b (1)

bigiminde ifade edilir.

Aktivasyon Fonksiyonu: Toplama fonksiyonundan gelen net girdi degerlerini
isleyerek belirli bir esik degerine gore ¢ikt1 yapay sinir hiicresinin ¢ikt1 degerini
belirleyen fonksiyona aktivasyon fonksiyonu denilmektedir. Dogrusal (Linear),
Adim (Step), Sigmoid, Hiperbolik Tanjant, ReLU, Leaky ReLU, Parameterized
ReLU, Swish, Softmax gibi bir¢ok farkli aktivasyon fonksiyonu bulunmaktadir.

Ciktilar: Aktivasyon fonksiyonu tarafindan belirlenmis olan degerlere ¢ikt
degeri denilmektedir. Cikti degerleri aktivasyon fonksiyonlar1 tarafindan

genellikle [0,1], [-1,1] [-o0,+o0] gibi araliklarda belirlenmektedir.

4.1.2  Yapay Sinir Aglarin Tiirleri

Yapay sinir aglar1 katmanlar arasindaki baglantilarin yonlerine goére 2 simifa

ayrilmaktadirlar.

4.1.2.1 Tleri beslemeli aglar

Ileri beslemeli aglarda yapay sinir hiicreleri giris katmanindan ¢ikis katmanina dogru

diizenli olarak siralanir ve sinyaller sadece tek yonlii olarak hareket ederler. Literatiirde
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tekrarlanamayan aglar olarak da bilinen bu aglar kendi aralarinda 2 farkli sinifa
ayrilirlar. Bunlar, tek katmanl ileri beslemeli aglar ve ¢cok katmanli ileri beslemeli

aglardir.

» Tek katmanh ileri beslemeli aglar: Sadece giris ve ¢ikis birimlerinden olusan
Sekil 4.4’te gosterilen Tek Katmanli Algilayicilar (Perceptron) olarak ta bilinen
bu aglar en temel sinir agi tiirtidiir. Cikt1 degeri (-1) ya da (+1) olabilen ve dogrusal
bir ag olan bu ag tiirii XOR problemi gibi dogrusal olmayan problemlere ¢6ziim

sunamamaktadir.

Perceptron —> y

Sekil 4.4 Tek Katmanli Algilayici (Perceptron) mimarisi

*  Cok katmanlh ileri beslemeli aglar: Giris ve ¢ikis katmanlar1 arasinda bir veya
birden fazla gizli katman bulunan ve mimarisi Sekil 4.5°te gosterilen aglardir. Cok
Katmanli Algilayicilar (MLP- Multi Layer Perceptron) olarak da bilinen bu ag
XOR gibi dogrusal olmayan problemlerin ¢6ziimii igin olugturulmustur. CNN’ler
MLP’lerin bir tiirtidiir.

Gizli Gizli
Katman Katman
Sy, Sy

Giris
Katmani

Sekil 4.5 Cok Katmanli Algilayici (Multi Layer Perceptron) mimarisi
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4.1.2.2 Geri beslemeli aglar

fleri beslemeli aglarin aksine sinyallerin sadece tek yonlii olmadig1, gizli katman ve
¢ikis katmanlarindan ¢ikan sinyallerin giris katmani ya da gizli katmanlara geri
beslendigi aglardir. Literatiirde tekrarlanan, yinelenen aglar olarak da bilinen bu aglar
dogrusal olmayan ve dinamik yapilara sahip aglardir. RNN ve LSTM gibi aglar Geri

Beslemeli Aglar’in bir tiirtidiir.

4.2  Derin Sinir Aglar1 (DNN — Deep Neural Network)

Cok Katmanli Yapay Sinir Aglar’da bulunan gizli katman sayilarinin arttirilmas ile
olusan Derin Sinir Aglar1 derin 6grenme mimarileri olarak da adlandirilmaktadir. Cok
Katmanli Yapay Sinir Aglar birkag tane gizli katmana sahip iken DNN’ler ¢cok sayida
ve karmagik yapilarda gizli katmanlara sahiptirler. Yapay Sinir Aglart ve Derin Sinir

Aglart’nin mimarileri Sekil 4.6’da verilmistir.

Yapay Sinir Aglan
10N

Derin Sinir Aglan

Sekil 4.6 ANN ve DNN mimarileri

42.1  Tekrarlayan Sinir Ag1 (RNN — Recurrent Neural Network)

Diugtimler arasindaki baglantilarin yonlendirilmis bir dongii olusturarak dinamik
zamansal davranis sergiledigi, Geri Beslemeli Yapay Sinir Aglari’nin gelismis bir
versiyonu olan aglardir (Seker vd., 2017). RNN’ler sirali bilgileri islemek i¢in
kullanilan hafizaya sahip aglardir. RNN islem akisinda gizli katmanlardan ¢ikan
sonuglar hem igerik birimlerinde (content unit) tutulur hem de bir sonraki katmanda

bulunan diigiimlere iletilir.
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Sekil 4.7 RNN

RNN islem dongiisiinde Sekil 4.7°de goriildiigii gibi t-1 zamanda iiretilen ve bir 6nceki
gizli katmandan gelen degerin (ht.1) belirli bir katsay1 (U) ile garpimi ve t zamaninda
tiretilen giincel bilgilerin (X:) baska bir agirlik degeri (W) ile ¢arpiminin sonuglari
toplanarak tanh aktivasyon fonksiyonuna sokulur. Aktivasyon fonksiyonun iirettigi
deger (hy), t anindaki gizli katmanin sonu¢ degeridir ve bir sonraki yapay sinir
hiicresine girdi olarak verilmek iizere icerik biriminde tutulur (Ergiider, 2018).
RNN’ler zaman serisi analizi, dogal dil isleme, goriintii isleme gibi alanlarda siklikla

kullanilan aglardir. Deepfake tespit calismalarinda RNN’ler siklikla kullanilmaktadir.

4.2.2  Uzun Kisa Siireli Bellek (LSTM — Long Short Term Memory)

RNN’lerde, uzun metinlerde ortaya ¢ikan kaybolan gradyan problemini ¢dézmek i¢in
LSTM aglari ortaya ¢ikarilmigtir. RNN’ler kisa siireli bir hafizaya sahipken LSTM’ler
daha biiyiik bir hafizaya sahiptir ve daha uzun metinlerde bulunan eksik kelimeleri
tahmin edebilirler. LSTM’ler de, Sekil 4.8’de goriildiigii gibi giris, ¢ikis, unutma

kapilar1 ve hiicre durumu (cell state) bulunmaktadir.

Unutma Kapist Huicre Durumu ‘hl
Tt
(co) 4R A (@)
i r 5
|
I
I
|
I
PN 3l o
Vﬁh(—v:} % ( ( he /Iv
@ Girig Cikis
Kapisi Kapist

Sekil 4.8 LSTM

39



*  Unutma Kapisi ( Forget Gate): Unutma kapisi hangi bilgilerin unutulacagini ya
da hafizada tutulacagina karar veren kapidir. Bir 6nceki gizli katmandan gelen
deger (ht.1) ve giincel bilgiler (Xt) sigmoid fonksiyonundan gegirilir. Deger 0’a

yakinsa bilgi unutulurken 1’e yakinsa hafizada tutulur.

»  Giris Kapis1 (Input Gate): Giris kapis1 hiicre durumunu (cell state) glincellemek
icin kullanilir. Unutma kapisinda oldugu gibi bir dnceki gizli katmandan gelen
deger (ht1) ve giincel bilgiler (Xi) sigmoid fonksiyonundan gegirilerek hangi
bilginin tutulacagina karar verilir. Sonra ayni bilgiler tanh fonksiyonundan

gegirilip (-1,1) arasina indirgenerek ¢ikan sonuglar ¢arpilir.

* Hiicre Durumu (Cell State): Ag lizerindeki veri akisinin saglandigi, iletisim
hattina cell state denilmektedir. Bir 6nceki gizli katmanin cell state degeri (Ct.1)
ile unutma kapisindan gelen deger garpilir. Cikan sonug, hem bir sonraki katmana,
bir 6nceki cell state degeri (Ct) olarak gonderilir, hem de giris kapisindan gelen
deger ile toplanarak Tanh fonksiyonundan gegirilir.

* Cikis Kapis1 (Output Gate): Sonraki katmana goénderilecek olan degerin
belirlendigi kapidir. Bir onceki gizli katmandan gelen deger (hi1) ve giincel
bilgiler (Xt) sigmoid fonksiyonundan gegirilerek ortaya c¢ikan deger ile Cell
State’de Tanh fonksiyonundan gegirilerek ortaya c¢ikan deger carpilarak bir

sonraki katmana, bir 6nceki gizli katmandan gelen deger (ht) olarak gonderilir.
4.2.3  Uretken Cekismeli Aglar (GAN - Generative Adversarial Networks)

2014 yilinda lan Goodfellow ve arkadaslari tarafindan ortaya atilan denetimsiz
o0grenme tiiriindeki bir Derin Sinir Ag1’dir. 2 farkli agin birlesiminden olusmaktadir.
Bunlar; Uretici Ag (Generative Network) ve Ayirt Edici Ag (Discriminative Network)
olarak adlandirilmaktadir. Mimarisi Sekil 4.9°da verilen GAN’larda iiretici sahte resim
tireterek bu resmi ayiriciya gonderir. Ayirict kendisine verilen gercek resimlerle
tireticiden gelen resimler arasindaki farklari inceleyerek, iireticiden gelen resim i¢in
bir puan hesaplayip ince ayar yaparak resmi, ger¢ege daha yakin yapabilmesi igin
iireticiye geri gonderir. Uretici ayiricidan gelen puan dogrultusunda hatalarini goriip

resmi diizeltir ve tekrar ayiricinin takdirine sunar. Bu dongii, ayiric1 gergek ve sahte

40



resim arasindaki farki ayirt edemeyene kadar devam eder ve neticesinde insan goziiyle

sahteligi ayirt edilemeyen sentetik resimler ortaya ¢ikar.

Gercek

Oﬁgkler
Sahte r o]

Uzay
H D ‘,:"'VG'.ercek - 7
Ayirici Ag *-§f*hte m|7
. Uretken |
I - z
- N Ince Ayar Egitimi
Gurulta

Sekil 4.9 GAN mimarisi (Bayram, 2021)

GAN’lar deepfake medyalar liretiminde siklikla kullanilan derin sinir aglaridir. Sekil
4.10’da goriildiigii gibi 2014 yilindan bu yana kendini olduk¢a gelistiren bu agin
ciktilart oncelerde bariz sekilde ayirt edilebilirken, gelisen teknoloji ile beraber daha
fazla egitim siireleri ve daha fazla Ornek resimler lizerinde calisan GAN’lar,

miikemmele yakin kalitede sentetik veri tiretebilmektedir.

Style GAN3 Style GAN - XL
Style GAN Style GAN2 yl

¥

- DCGAN  Coupled GAN Progressive GAN‘ o

2014 2015 2016

2020

2021

2022

Sekil 4.10 GAN ile olusturulan insan resimlerinin gelisimi (Goodfellow vd., 2020)

4.2.4  Otokodlayic1 (Autoencoder)

Otokodlayici, denetimsiz 6grenme tiiriindeki sinir aglarinin gelismis bir 6rnegidir.
Otokodlayicilar’in galisma prensibi, deepfake olusturma yontemleri bashgi altinda

detayli anlatildig1 i¢in bu boliimde tekrar detay verilmemistir. GAN’larda oldugu gibi
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Otokodlayicr’lar; kodlayici (encoder) ve kod ¢6ziicii (decoder) olmak iizere 2 pargadan
olugmaktadir. Otokodlayicilar’in isleyisinde, giris olarak verilen veriyi dnce kodlayici
isleyerek sikistirir. Kod ¢6ziicli de bu sikistirilmis veriyi kullanarak orijinal veriyi

yeniden olusturmaya ¢alisir. Otokodlayici is akisi Sekil 4.11 de goriilmektedir.

—» Kodlaym-»i—» (;g;[(jjci] —>

Orjinal Yeniden
Resim Sikistirilmis Yapilandirilmis
Resim Resim
Sekil 4.11 Otokodlayict

4.2.5  Evrisimli Sinir Aglar1 (CNN - Convolution Neural Network)

Ileri beslemeli ¢ok katmanli yapay sinir aglarmin bir tiirii olan CNN’ler goriintii
verileri lizerinde ¢alismaktadir. YSA’lara gore ¢ok daha fazla gizli katmana sahip olan
CNN’lerde ek olarak 3 farkli katman bulunmaktadir. Bunlar; Evrisim Katmani
(Convolutional Layer), Havuzlama Katmani (Pooling Layer) ve Tam Baglantil

Katman (Dense - Fully Connected Layer)’dir.

4.2.5.1 Evrisim katmam

Evrisim bir tiir dogrusal islem tiiriine verilen isim olup CNN katmanlarinin en az bir
tanesinde genel matris ¢arpimi yerine evrisim iglemi uygulanmaktadir (Goodfellow
vd., 2016). CNN’ler goriintiileri islerken sayisal veriler olarak tensorler halinde
islerler. Sekil 4.12°de farkli gesitleri goriilen tensor, igeriginde sayisal degerlerin

barindirildig: farkli boyutlardaki kiimeler olarak adlandirilabilir.

0D Tensor(Scalar) 1D Tensor(Vector) 2D Tensor(Matrix) 3D Tensor 4D Tensor 5D Tensor 6D Tensor
Rank: 0 Rank: 1 Rank: 2 Rank: 3 Rank: 4 Rank: 5 Rank: 6
Shape: () Shape:(3,) Shape: (3, 3) Shape: (3, 3, 3) Shape: (3, 3, 3, 3) Shape: (3, 3, 3, 3, 3) Shape:(3,3,3,3,3,3)

Sekil 4.12 Farkli boyutlardaki tensorler (Exem, 2022)
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Siyah-beyaz resimler, [0-255] degerleri arasinda tek kanala (gri tonlama) sahip oldugu
icin 2D tensor (matris), renkli resimler ise [0-255] degerleri arasinda 3 kanala (Red,
Green, Blue) sahip oldugu igin 3D tensor halinde isleme tabi tutulur. Evrisim
katmaninda resimlerdeki bolgesel oriintiileri 6grenmek iizere nitelik haritalar (feature
map) cikarilir. Nitelik haritalarinin ¢ikarilmast i¢in pikseller iizerinde, filtre (filter) ya
da ¢ekirdek (kernel) denilen, genellikle 3x3, 5x5, 7x7 gibi farkli boyutlardaki matrisler
gezdirilir. Nitelik haritas1 ¢ikarma islemi Sekil 4.13’te goriilmektedir.

Resim Filtre  Nitelik Haritasi

*0/o]o]
Yatay Filtre

Sekil 4.13 Nitelik haritas1 ¢ikarma

islemi

Ogrenilen nitelik haritalar1 yon degistirmeyen &zellige sahiptir. Eger bu 6zellik resmin
sol alt tarafin1 temsil ediyor ise benzer ya da ayn1 6zellik, baska bir yerde bulunursa
ogrenme islemi tekrar edilir. CNN’lerin ilk evrisim katmanlarinda resimlerin kenar
kose gibi temel pargalart 6grenilirken daha derin katmanlarda kulak, burun, géz gibi
daha genel 6zellikler 6grenilir ve bu sekilde devam eder (Chollet, 2019).

Resmin pikselleri tizerinde filtreler gezdirildiginde olusturulan nitelik haritasi, boyut
olarak girdi resimden daha kiiciik olur. Resim 7x7 boyutunda bir girdi resim {izerinde
3x3’liik bir filtre gezdirildiginde olusan nitelik haritas1 5x5 boyutuna, 5x5°lik bir filtre
gezdirildiginde 3x3 boyutuna kiigiilmektedir. Bu durum baz1 o6zelliklerin
Ogrenilememesine neden olmaktadir. Coziim olarak Sekil 4.14’te goriildiigii tizere
resmin kenarina, gezdirilen filtrenin boyutuna gore 0’lardan olusan ekstra piksel
eklenmektedir. 3x3 filtre i¢in tiim kenarlara 1’er tane piksel 5x5 i¢in 2’ser tane piksek

eklenmelidir. Bu isleme kenar doldurma (padding) denilmektedir.
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Sekil 4.14 Kenar Doldurma

Cikt1 buytikligiine etki eden bagka bir durum da adim araligi (stride) olarak adlandirilan,
filtrenin girdi resim iizerinde kag piksel atlayarak islem yaptigidir. Varsayilan olarak 1
degerini alan bu deger 2 oldugunda olusan nitelik haritasi %2 oraninda kii¢iiliir. Bazi 6nemli
ozelliklerin 6grenilememesine neden olabilen bu 6zellik nadiren kullanilsa da bu islem yerine

daha ¢ok maksimum havuzlama islemi tercih edilmektedir (Chollet, 2019).
4.2.5.2 Havuzlama katmam

Literatiirde ortaklama katmani olarak da gecen havuzlama katmaninda temel amag
boyut azaltma (down sampling) islemidir. Evrisim katmaninda yapilan, adim
araliginin 2 olarak belirlenmesi ile benzer isi yapar. Aradaki fark ise gezdirilen
filtrenin iginde bir deger olmamasidir. Ornek verecek olursak 3x3’liik bos bir matris
pikseller {izerinde gezinir. Bu matrisin {izerinde oldugu tiim piksellerin en biiyiigii
deger olarak aliniyorsa bu isleme maksimum havuzlama, piksellerin ortalamasi

aliniyorsa ortalama havuzlama denilmektedir.

Sekil 4.15’te 6rnegi verilen havuzlama katmaninda boyut indirgeme yapilmasinin 2
temel amaci bulunmaktadir. Ilki uzamsal hiyerarsilerin &grenilebilmesidir. Ornek
verecek olursak 3x3’liikk bir pencere baslangi¢ girdisi 7x7°lik bir pencereden gelen
girdiyi igerdiginde, havuzlama islemi yapilip boyut indirgeme yapilmazsa sadece
7x7lik bir goriintiiye bakarak 6grenilen bilgiyi tahmin etmeye caligir. Oysaki gergekte

ogrenilen bilgiler farkli girdilerde farkli boyutlarda olabilir. Ikinci amag ise {izerinde
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calisilan katsay1 boyutunu azaltarak agin hesaplayacagi parametre sayisini azaltmaktir
(Chollet, 2019).

Maksimum Havuzlama Ortalama Havuzlama
29 | 15 | 28 | 184 31 15 | 28 | 184

0 |100 | 70 | 38 0 |100| 70 | 38

12 [|IM21 a7 2 12 1128 [ 2

12 | 12 [ 45 | 6 12 | 12 | 45 | 6

2%2 2X2
havuz havuz
boyutu y boyutu
100 | 184 36 | 80
12 | 45 12 [IB15

Sekil 4.15 Havuzlama

4.2.5.3 Tam baglantih katman

Yogun (Dense) katman olarak da adlandirilan tam baglantili katman CNN’lerin son
katmanidir. Kiiresel iliskilerin anlasilabilmesi i¢in havuzlama katmanindan gelen tim
nitelik haritalar1 birlestirilir. Birlestirilen 2 boyutlu matris seklindeki nitelik haritalari
tam baglantili katmanda islenebilmesi i¢in Sekil 4.16’da goriildiigii gibi diizlestirilerek

tek eksenli tensor (vektor) haline getirilir.

Havuzlanan
Nitelik
Haritalan

Duzlestirilmis
Katman

Sekil 4.16 Diizlestirme
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Tam baglantili katman i¢inde yer alan katmanlar, i¢indeki diigiimleri bir sonraki
katmandaki tim diigiimlere baglar. Tam baglantili katmanin ismi buradaki baglanti
yapisindan gelmekte olup temel amag c¢ikarilan tiim Ozelliklerin her bir diiglime
katkida bulunmasi ve ag tarafindan verilerin birlestirilmesidir. Boylelikle 6zellikler
arasindaki iligkiler ortaya cikarilarak genel ozellikler ve oOriintiler Ogrenilir

(Aramendia, 2024).

Tam baglantili katmanlarin igerisindeki tiim diigiimlerde kullanilan ReLU gibi
dogrusal olmayan aktivasyon fonksiyonlar1 ile birlikte, o6nceki katmanlarda
Ogrenilemeyen dogrusal olmayan iligkiler 6grenilir. Bu katmandan sonra siniflandirma
baslig1 olarak da adlandirilan ¢ikti katmaninda kullanilan softmax, sigmoid gibi
aktivasyon fonksiyonlar1 sayesinde veriler ayristirilarak siiflandirma islemi yapilir.

Tipik bir CNN mimarisi Sekil 4.17°de gosterilmistir.

= OOrjinal
= 5= - [ODeepfake
‘ O
Girig Evrigim + ReLU  Havuzlama Evrisim+ ReLU Havuzlama  Diizlestirme Tam Baglantili Softmax

N A N )
N Y

OZELLIK OGRENIMI SINIFLANDIRMA

Sekil 4.17 CNN mimarisi (Ergiin & Kilig, 2021)

4.3 Ogrenme Aktarimi (Transfer Learning)

Bir gorlintii veri seti lizerinde siniflandirma problemi i¢cin CNN kullanilmak
istenildiginde sifirdan bir mimari gelistirmenin maliyeti yiiksek olabilmektedir.
Olusturulan CNN mimarisinin bagarimini arttirmak i¢in derin tecrilbbe ve zaman
gerekmektedir. Ozellikle zaman ve tecriibe eksikliginin giderilmesi i¢in en ¢ok tercih
edilen yontem, ImageNet gibi ¢cok simifli ve igerisinde milyonlarca gorsel veri igeren
veri setlerinde egitilerek bir¢ok farkli siniflandirma probleminde yliksek basari

saglamis olan 6nceden egitilmis (pretrained) modellerin kullanilmasidir.
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Tablo 4-1 Keras kiitiiphanesinde bulunan 6nceden egitilmis modeller(Keras, 2015)

Cikarim adim

Model ?&yg)t En iyi (%) Parametreler Derinlik basina zaman (ms)
1 Dogruluk S Dogruluk CPU GPU
Xception 88 79,0 94,5 22,9 milyon 81 109,4 8,1
VGG16 528 71,3 90,1 138,4 milyon 16 69,5 4,2
VGG19 549 71,3 90,0 143,7 milyon 19 84,8 4,4
ResNet50 98 74,9 92,1 25,6 milyon 107 58,2 4,6
ResNet50V2 98 76,0 93,0 25,6 milyon 103 45,6 4,4
ResNet101 171 76,4 92,8 44,7 milyon 209 89,6 5,2
ResNet101V2 171 77,2 93,8 44,7 milyon 205 72,7 5,4
ResNet152 232 76,6 93,1 60,4 milyon 311 127,4 6,5
ResNet152V2 232 78,0 94,2 60,4 milyon 307 107,5 6,6
InceptionV3 92 77,9 93,7 23,9 milyon 189 42,2 6,9
InceptionResNetV2 215 80,3 95,3 55,9 milyon 449 130,2 10,0
MobileNet 16 70,4 89,5 4,3 milyon 55 22,6 34
MobileNetV2 14 71,3 90,1 3,5 milyon 105 25,9 3,8
DenseNet121 33 75,0 92,3 8,1 milyon 242 77,1 54
DenseNet169 57 76,2 93,2 14,3 milyon 338 96,4 6,3
DenseNet201 80 77,3 93,6 20,2 milyon 402 127,2 6,7
NASNetMobile 23 74,4 91,9 5,3 milyon 389 27,0 6,7
NASNetLarge 343 82,5 96,0 88,9 milyon 533 344,5 20,0
EfficientNetB0O 29 77,1 93,3 5,3 milyon 132 46,0 49
EfficientNetB1 31 79,1 94 .4 7,9 milyon 186 60,2 5,6
EfficientNetB2 36 80,1 94,9 9,2 milyon 186 80,8 6,5
EfficientNetB3 48 81,6 95,7 12,3 milyon 210 140,0 8,8
EfficientNetB4 75 82,9 96,4 19,5 milyon 258 308,3 15,1
EfficientNetB5 118 83,6 96,7 30,6 milyon 312 579,2 25,3
EfficientNetB6 166 84,0 96,8 43,3 milyon 360 958,1 404
EfficientNetB7 256 84,3 97,0 66,7 milyon 438 1578,9 61,6
EfficientNetV2B0 109.42 81,3 - 28,6 milyon - - -
EfficientNetV2B1 192.29 82,3 - 50,2 milyon - - -
EfficientNetV2B2 338,58 85,3 - 88,5 milyon - - -
EfficientNetV2B3 755.07 86,3 - 197,7 milyon - - -
EfficientNetvV2S 1310 86,7 - 350,1 milyon - - -

2015 yilinda Frangois Chollet tarafindan olusturulan ve bir derin 6grenme kiitiiphanesi
olan Keras kiitiiphanesinde onlarca hazir model kullanima sunulmus olup bu
modellerin bazilar1 Tablo 4-1’de Ozellikleri ile birlikte verilmistir. Bu modellerin
haricinde farkli kaynaklardan indirilerek kullanilabilen hazir modellerde

bulunmaktadir.
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Onceden egitilmis modeller, mevcut agirhiklar ile kullamlabildigi gibi agirliklari
olmadan da kullanilabilmektedir. Modelin agirliklar1 kullanilarak egitim yapilmasi
durumunda, model tizerinde ufak degisiklikler yaparak agin egitildigi veri seti ile
mevcut veri seti arasinda, veri boyutu ve veri benzerligi agisindan degerlendirilme

yapilarak hazir modelin hangi katmanlarinin egitilmesi gerektigine karar verilmelidir.

VERI
BUYUIXL UGuU

Tiim Modeli Egit Modelin Bir Kismuni Egit Diger
Kisrminin Ogrenilmis Agirhklarini Tut

1. 2.
Geyrek Ceyrek

v

» VERI BENZERLIGI
Modelin Bir Kismuni Egit Diger Modelin Ana Kismini .Omegin evriimti Sinir Adi-

Kismunin Ogrenilmis Agirliklarini Tut | Tut Kalan Tam Baglant: Karar
Katmanini Egit

E Gosterim :
3 4

X ¥ ? Dondurulan
Geyrek i ] Ceyrek S
I Egitilen

Sekil 4.18 Ogrenme aktariminda yontemin secilmesi (Kizrak, 2019)

Sekil 4.18 incelendiginde 1. ceyrekte mevcut veri setinin biiyiik ve agin egitildigi veri
setinde bulunan sinifla benzerliginin az oldugu durumda tiim modelin egitilmesi
gerektigi anlagilmaktadir. Bu yaklagima sifirdan egitim denilmektedir. Ayn1 sekilde 2,
3 ve 4. ceyreklere bakilarak veri biiyiikliigii ve benzerligi kistasina goére modelin
katmanlarinin hangi oranda dondurulacagina karar verilerek egitimin ger¢eklesmesi

durumuna ince ayar (fine tuning) denilmektedir.
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5. OGRENME AKTARIMI iLE DEEPFAKE MEDYA TESPITI

Deepfake medya tespitine iligkin literatiir ¢calismalarinin incelenmesi, mevcut veri
setleri, c¢alisilacak olan fiziksel donanim, ¢alisma ortami gibi etmenlerin
degerlendirilmesi sonucunda dnceden egitilmis CNN modelleri kullanarak 6grenme
aktarimi ile deepfake medya tespiti yapilmasina karar verilmistir. Bu boliimde 3 ve 4.
boliimlerde derinlemesine tanitimi yapilan yontem ve araglarin hangilerinin tercih

edildigi ve nasil kullanildig1 anlatilmaya calisilmistir.

51 Gelistirme Ortami ve Fiziksel Donanim

Bu ¢aligma kapsaminda gelistirme ortami olarak Juppyter notebook tabanli Google
Colab Pro+ platformu kullanilmistir. Colab’in iicretli versiyonu olan Pro+ siiriimiinde
kullanicilara 500 islem birimi, NVIDIA nin; A100, L4 ve T4 tensor ¢ekirdekli ekran
kartlarina erisim, arka planda yiiriitme ve ayn1 anda 3 makineye erisim ozellikleri
sunulmaktadir. Ozellikle derin grenme mimarileri ile uzun siiren egitimler gerektiren
calismalarda NVIDIA’nin ekran kartlarinin kullanimi aragtirmacilara zaman avantaji
kazandirmaktadir. Colab platformunun sunmus oldugu CPU (Merkezi Islem Birimi),
TPU (Tensor islem Birimi) ve GPU (Grafik Islem Birimi) donanimlar1 kullamilarak,
2000 resim ve 32 batch size degeri ile yapilan deneysel ¢alisma sonucunda elde edilen

zaman ve islem birimi maliyetlerinin kiyaslamasi Tablo 5-1’de verilmistir.

Tablo 5-1 Google Colab platformuna ait donanimlarin karsilastiriimasi

A100 GPU L4GPU T4 GPU TPU CPU
Maliyet (islem birimi / saat) 10,59 3 1,67 1,76 0,07
Ortalama Egitim Siiresi 3 ms 7ms 12 ms 132ms 1020 ms

Calismamizda genellikle NVIDIA A100 ekran kart1 ve L4 ekran kart1 kullanimi tercih
edilmistir. Belirtilen donanimlar kullanilarak deneysel ¢alismalar haricinde sadece veri
setinden c¢erceve c¢ikartilmasi ve modellerin egitimi siiregleri ortalama 40 saat

surmustir.
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Calisma kapsaminda programlama dili olarak Python kullanilmistir. Kullanilan
modellerin olusturulmasi ve egitim agamalari i¢in Google tarafindan gelistirilen agik
kaynakli makine 6grenimi kiitiiphanesi olan Tensorflow kullanilmistir. Tensorflow ile
uyumlu olmasi ve biinyesinde onlarca dnceden egitilmis ag barindirmasi nedeniyle
Uygulama Programlama Arabirimi (API) olarak Keras tercih edilmistir. Calismada
klasorler iizerinde kolay c¢alisabilmek i¢in os kiitiiphanesi, resimler {lizerinde farkl
islemler yapmak i¢in open-cv kiitliiphanesi, video karelerinden yiliz goriintiilerini
¢ikarmak i¢in mediapipe kiitiiphanesi, tensorler iizerinde islem yapabilmek i¢in numpy
kiitliphanesi ve modellerin sonug grafiklerinin gdsterimi i¢in matplotlib kiitiiphanesi

tercih edilmistir.

5.2 Veri Seti Tercihi ve Verilerin Hazirlanmasi

CNN modelleri ile galisiimak igin veri seti tercihinde dikkat edilmesi gereken
hususlardan bir tanesi siniflar arasindaki veri sayilarinin dengeli dagilimidir. Dengesiz
bir veri seti erken asamada asir1 6grenme (overfitting) problemine yol acabilmektedir.
Calismamiz i¢in veri seti tercih ederken siniflar arasi dengeli dagilim ve yeterli sayida
veri (her sinif i¢in 1000 video) barindirmasi, agik ve kolay erisimin bulunmasi ve
yeterli veri ¢esitliligine (977 benzersiz aktor) sahip olmasi nedeniyle, bu konu ile ilgili
literatiirdeki bir¢cok calismada kullanilan FaceForensics++ veri seti tercih edilmistir.
Veri setinde 5 farkli yontem ile yapilan deepfake videolar bulunmaktadir. Caligsma da

bu yontemlerden Deepfakes ve Faceswap ile yapilan deepfake videolar kullanilmistir.

Veri setinde bulunan videolardan open-cv kiitiiphanesi yardimiyla 60 adet gergeve
cikarimi islemi yapilmistir. Videolardan cikarilacak olan cercevelerin, videonun
tiimlinden Ornekler tasimasi amaciyla esit araliklarda olmasina karar verilmistir.
Videolarn siireleri, ¢ikarilacak olan cergeve sayisina (60) boliinerek ¢ikan zaman
degerlerinde bulunan kareler Google Drive siiriiclisiine kaydedilmistir. Toplam 2000
adet videodan 120.000 cerceve c¢ikartilmistir. Veri setinde bulunan her 2 smifa ait

ornek gorseller Sekil 5.1°de verilmistir.
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orjinal

orjinal orjinal

deepfake deepfake

Sekil 5.1 Veri setinde bulunan siniflara ait gorseller

Google Drive siiriiciisiine kaydedilen 120.000 cer¢cevede bulunan yiiz goriintiilerini
cikarmak i¢in MediaPipe kiitiiphanesinin face detection modiili kullanmilmistir. Yiiz
gorlintiileri  ¢ikarmak i¢in  farkli  teknikler kullanilabilmektedir. OpenCV
kiitiphanesinde bulunan Haar Cascade smiflandiricilari, DIlib kiitiiphanesi ve
MediaPipe kiitiiphanesi bunlardan bazilaridir. Calisma kapsaminda farkli teknikler
denenerek MediaPipe kiitliphanesinin  bu konuda daha basarili oldugu

gbzlemlenmistir.

Videolarin ¢oziintirliiklerinin farkli olmasi nedeniyle tiim ¢ergevelerin yiiksekligi 720p
olacak sekilde en boy oranini koruyarak yeniden 6lgeklendirilmistir. Cergevelerden
c¢ikarilacak olan yiizler i¢in yiiziin orta noktasina odaklanilarak etrafinda kare olacak
sekilde yiiz goriintiisii tespit edildikten sonra iistten 90, alttan 10, sag ve soldan 50’ser
piksel fazlalik birakilarak yiiz gorintileri kirpilmistir. Mediapipe kiitiiphanesi
yardimiyla ¢ikarilan yiiz goriintiileri i¢in giiven puani hesaplanarak goriintiiler bu
puana gore siralanmistir. Bu asamada bazi videolarda farkli nedenlerle yiiz tespit
edilememesi veya birden fazla yiiz tespit edilmesi gibi durumlar nedeniyle 120.000
goriintli incelenerek deepfake’in dogasina aykir1 olan yiiz goriintiileri ile insan yiizi

haricinde tespit edilen nesne ve canli goriintiileri manuel olarak silinmistir. En yiiksek
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giiven puanina sahip 10’ar tane yiiz gorilintiisii veri setinde kullanilmak i¢in secilmistir.
Baz1 videolardan cikarilan yiliz goriintii sayist 10°dan daha az olmasi nedeniyle
yaklasik 20.000 yiiz goriintiisii elde edilmistir. Videolardan yiiz goriintiilerinin
cikarilmasi is akis1 Sekil 5.2°de yer almaktadir.

1. Asama: 2. Asama: 3. Asama: 4. Asama:
Videodan Cergeve Yiikseklik 720p Olacak Yiiz Tespiti (Kirmizi Kare) Yiiz Goriintiisiiniin
Cikarma Sekilde En Boy Orani Yiiz Gercevesinin Kirpilarak

ile Yeniden Boyutlandirma  Bijyiitiilmesi (Yegil Kare) ~ Kaydedilmesi

.....

Sekil 5.2 Videolardan yiiz goriintiisiiniin ¢ikarilmasi

Elde edilen yaklasik 20.000 yiiz goriintiistiniin (10.000 gergek ve 10.000 deepfake)
%80’1 egitim, %10’u dogrulama ve %10’u test i¢in ayrilmistir. Modelin genelleme
basarisinin dogru bir sekilde degerlendirilebilmesi i¢in test ve dogrulama i¢in ayrilan
goriintiilerde bulunan yiizlerin, egitim setinde bulunan yiizlerden farkli olmasi

ozellikle dikkat edilmistir.

Deneysel c¢alismalar yapmak iizere 20.000 gorselden olusan veri seti haricinde,
c¢ikarilan 120.000 cerceveden ayrica 100.000 gorselden olusan baska bir veri seti daha
olusturulmus ve baz1 modeller bu veri setinde de egitilmistir. 100.000 gorselli veri seti
i¢in bir videodan ayni kisiye ait 50 goriintii olmasi nedeniyle tiim modeller 1. donemde
(epoch) bile agir1 6grenme problemi yasamistir. Bu nedenle 20.000 gorselli veri setinin
yeterli oldugu kanaatine varilmistir. Deneysel ¢alismalar ayn1 videodan ¢ikarilan kare
sayisinin arttiritlmasi ile daha biiyiik veri seti olugturmanin basariyr arttirmadigini,
farkli videolardan farkli kisilere ait yiiz gortintiileri kullanilarak veri sayis ile birlikte

veri ¢esitliliginin artmasi gerektigini gostermistir.
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5.3  Kullanilacak Modellerin ve Yontemin Secilmesi

Deepfake tespiti yapmak iizere sifirdan bir CNN olusturmak yerine 6nceden egitilmis
modellerin  mimarisinin ve o6grenme aktarimi yonteminin kullanilmasi tercih
edilmistir. Bolim 4’te yer alan Tablo 4-1’de detaylar1 verilen ve Keras
kiitiphanesinden kolaylikla indirilerek kullanilabilen modellerden, EfficienNetB4
modeli, bu modellin egitilebilir parametre sayilarina yakin parametreleri (yaklasik 20
milyon parametre) bulunan; ResNet50V2, DenseNet201 ve InceptionVV3 modelleri ile
parametre sayisi 138,4 milyon olmasina ragmen c¢ikarim adimi basina milisaniye
cinsinden zamani (GPU ig¢in) diger modellerle yakin degeri bulunan ve siniflandirma

problemlerinde siklikla kullanilan VGG16 modeli tercih edilmistir.

Tablo 5-2 Kullanilan modellerin 6zellikleri

Cikarim adim basina

Model Parametreler Derinlik zaman GPU (ms)
VGG16 138,4 milyon 16 4,2
ResNet50V2 25,6 milyon 103 4,4
InceptionV3 23,9 milyon 189 6,9
DenseNet201 20,2 milyon 402 6,7
EfficientNetB4 19,5 milyon 258 15,1

Tablo 5-2’de detaylari verilen modellerin mimarisi 1000 smnifli ImageNet veri setinde
egitilmek tizere olusturuldugu icin modeli mevcut 2 sinifli veri setine uyarlamak adina
modellerin,  simiflandirma  bashg  olarak  adlandirilan st katmanlari;
GlobalAveragePooling2D ve Dense katmanlar1 c¢ikarilarak temel modeller
olusturulmustur. Kullanilan veri setinde bulunan simiflarin her ikisi de insan yiizii
oldugu i¢in deepfake goriintiilerde bulunan kii¢iik eserlere (artefact) odaklanmak iizere
modellerin sifirdan egitilmesi gerektigine, deneysel caligmalar sonucunda karar
verilmistir. Bunun i¢in temel model yiiklenirken agirliklari hari¢ tutulmustur. Temel
model iizerine GlobalAveragePooling2D katmani ve sonrasinda 2 sinifli veri setini
smiflandirabilmesi i¢in Dense katmanina sigmoid aktivasyon fonksiyonu parametre

olarak eklendikten sonra Sekil 5.3°te goriildiigii gibi modellere tekrar dahil edilmistir.
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......................................

Temel

Mode]| | | mputshape: [(None, 224, 224, 3)] | Output shape: (None, 7, 7, 2048)

Yenl GlobalAveragePooling2D

Model
‘Siniflandirma’

Baslig

Input shape: (None, 7, 7, 2048) | Output shape: (None, 2048)

Input shape: (None, 2048) Output shape: (None, 1)

.........................................

Sekil 5.3 Temel model kullanilarak olusturulan yeni model

54  On islemlerin Yapilmasi ve Parametrelerin Ayarlanmasi

Modellerin bagariminin arttirilmasi igin veriler tizerinde bazi 6n islemler yapilmstir.
Onceden egitilmis modellere verilecek olan giris goriintiilerinin boyutlarinin bazi
araliklarda ya da standart Olciilerde olmasi gerekmektedir. Bu doniistimleri Keras
API’si biinyesinde yer alan image_dataset_from_directory fonksiyonu ile egitim, test

ve dogrulama verilerinin hazirlanmasi asamasinda yapilmistir.

Bazi modellere verilecek olan goriintiilerin piksel degerlerinin [0,255] araligindan
[0,1] ya da [-1,1] araligina doniistiriilmesi gerekmektedir. Bu islem igin Keras
API’sinde yer alan Rescaling fonksiyonu kullanilabilmektedir. Fakat bu g¢aligma
kapsaminda modellerin kendi bilinyesinde yer alan preprocess_input ozelligi

kullanilmastir.

Tablo 5-3 Modellerin giris gortintiileri igin istedigi degerler

Model Modele Ozgii Degerler
Giris Boyutu Piksel Deger Aralhig:
VGG16 224x224 [0-255] - BGR
ResNet50V2 224x224 [-1,1] - RGB
InceptionV3 299x299 [-1,1] -RGB
DenseNet201 224x224 [0,255] - RGB
EfficientNetB4 380x380 [0,255] - RGB
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Goriintii verilerinin, modellere 6zgii degerlere doniisiimii yapildiktan sonra egitim
verilerinin ¢esitliligini arttirmak ve modellerin genelleme yetenegini arttirmak igin
veri arttirma (data augmentation) islemi yapilmistir. Veri arttirma islemi igin Keras
API’si biinyesinde yer alan Ozellikler kullanilarak goriintiilere %10 oraninda
dondiirme, yakinlastirma, kontrast ekleme, parlaklik degistirme ve gauss giiriiltiisii
eklenmistir. Dondiirme islemi uygulanirken olusan bos pikseller O (siyah) degeri ile
doldurulmusgtur. Veri arttirma islemi uygulanan bir gorselin sonucu Sekil 5.4’te

goriilmektedir.

Sekil 5.4 Veri arttirma islemi yapilan goriintii

Verilerin hazirlanmasi ve modellerin kurulmasindan sonra hiper parametre ad1 verilen,
modelin bagarimini dogrudan etkileyen ve basarima olan etkisi deneme yanilma yolu

ile 6grenilebilen degiskenlerin degerleri ayarlanmistir.

Y1gin boyutu (batch size) degeri, modele her iterasyonda verilecek olan goriintiilerin,
grup halinde modele verilerek paralel islem sayesinde egitim siiresini kisaltmaya
olanak saglayan bir degerdir. Bu deger genellikle 16, 32, 64 gibi 2’nin kuvvetleri
seklinde belirlenmektedir. Bu ¢alisma kapsaminda 16 ve 32 yigin boyutu degeri

kullanilarak sonuglar kiyaslanmistir.
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Ogrenme oran1 (learning rate) parametresi, optimizasyon algoritmasinin her egitim
doneminde (epoch) agirliklarin glincellenmesi igin kullandigi bir katsayidir. Genellikle
0,1; 0,01; 0,001 gibi 10’un negatif kuvvetleri seklinde verilen degerler alir.
Optimizasyon algoritmasi olarak Adam Optimizasyon Algoritmas: tercih edilmistir.
Calisma kapsaminda baslangi¢ 6grenme orani olarak 0,0001 (10" degeri verilmistir.
Egitim esnasinda ReduceLROnPlateau geri ¢agirma (callback) fonksiyonu
kullanilarak kayip fonksiyonunun hesapladigi dogrulama kaybi (validation loss)
degerinin 3 donem boyunca azalmamasi durumunda Ogrenme orani Yyariya

indirilmistir. Kayip fonksiyonu olarak Binary Crossentropy fonksiyonu kullanilmistir.

Modeller 30 doénem (epoch) boyunca egitime tabi tutulmustur. Egitim sirasinda
EarlyStopping (erken durdurma) geri ¢agirma fonksiyonu kullanilarak dogrulama
kayb1 degerinin 5 donem boyunca azalma gdstermemesi durumunda egitime son
verilerek, model dogrulama kaybi degerinin en az oldugu doéneme ait agirliklarla

kaydedilmektedir.

Modellerin asir1  6grenme problemi ile karsilasmamasi ve performansinin
iyilestirilmesi i¢in kullanilan diizenleme (regularization) tekniklerinden olan dislama
(dropout) teknigi calismaya dahil edilerek etkisi test edilmistir. Dropout teknigi egitim
sirasinda bazi noronlart belirtilen oranda rastgele olarak devre dis1 birakmaktadir.

Calisma kapsaminda diglama orani olarak 0,2 degeri kullanilmistir.

Tablo 5-4 Kullanilan hiper parametre ve fonksiyonlar

Hiper Parametre Deger
Y1gin Boyutu (Batch Size) 16, 32
Egitim Donemi (Epoch) 30
Ogrenme Orani (Learning Rate) 0,0001 (104, 1e-4)
Dislama (Dropout) 0,2
Optimizisyon Algoritmasi Adam
Kayip Fonksiyonu (Loss Function) Binary Crossentropy
Geri Cagirmalar (Callback) ReduceLROnPlateau, Early Stoping
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6. BULGULAR VE TARTISMA

Verilerin hazirlanmasi, modellerin parametrelerinin ayarlanmasinin ardindan 5 farkl
model, dislama katmani eklenmesi, 16 y1gin boyutu ve 32 y1gin boyutu ile birlikte 3
farkl1 varyasyonla birlikte egitime tabi tutularak toplam 15 tane egitim islemi
yapilmistir. Yapilan her islem i¢in karigiklik matrisleri ¢izdirilerek Dogru Pozitif (TP),
Dogru Negatif (TN), Yanlis Pozitif (FP) ve Yanlhs Negatif (FN) degerleri
hesaplanmistir. Hesaplanan degerler kullanilarak Sekil 6.1°de formiilleri verilen,
Dogruluk (Accuracy), Kesinlik (Precision), Duyarlilik (Sensitivity-Recall-True
Positive Rate), Ozgiilliik (Specificity-True Negative Rate) ve F1 Puam degerleri
hesaplanmistir. Son olarak ROC egrileri gizdirilerek AUC (Area Under the Curve-Egri
Altindaki Alan) degeri hesaplatilmistir. AUC degeri modelin performansinin

degerlendirilmesinde siklikla kullanilan bir degerdir.

° ° —— TP
Kesinlik = 7P+ TP
TP
Duyarlilik = TP TN
F1 Score= 2 XP"fc'.!SIOn X recall
precision + recall
= _ TP+ TN
Dogruluk = 75 Fv v+ FP
- 20 g7 00 ™~N
Ozgiilliik = T+ FP

Sekil 6.1 Bagar1 ol¢tim metrikleri

Dislama (dropout) katmani eklenerek egitilen modellerin basari sonuglari Tablo 6-1°de
verilmistir. Degerler incelendiginde VGG16, DenseNet201 ve EfficientNetB4
modellerinin 0,90 AUC degeri ile basarili bir sonug elde ettigi goriilmektedir. Yapilan
deneysel caligmalar sonucunda 0,2 degerinin diglama katmani i¢in en ideal oran oldugu
belirlenmistir. Sonuglar dislama katmaninin dogru oranlarda kullanilmasinin modelin

basarisini etkileyebilecegini ortaya ¢ikarmistir.
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Tablo 6-1 Dropout katmaninin basarima etkisi

Basar1 Olgiim Metrikleri (Dropout(0.2) + 16 Yigin Boyutu)

Model AUC Dogruluk (Acc) Kesinlik (Pre) Duyarhhk (Sen) Ozgiilliik (Spe) F1 Puam
VGG16 0,90 0,82 0,81 0,84 0,80 0,82
ResNet50V2 0,87 0,77 0,77 0,78 0,76 0,77
InceptionV3 0,81 0,73 0,75 0,69 0,77 0,72
DenseNet201 0,90 0,80 0,85 0,72 0,87 0,78
EfficientNetB4 0,90 0,82 0,80 0,84 0,79 0,82

Dislama katmani tiim modellerden c¢ikarilarak 16 yigin boyutu ile tekrar egitim
gerceklestirilmistir. Tablo 6-2’de verilen sonuglar incelendiginde 0,93 AUC degeri ile
EfficientNetB4 modeli yiiksek bir basarim gosterdigi ortaya ¢ikmistir. ResNet50V2 ve
DenseNet201 modelleri de 0,89 AUC degeri ile basarili sonuglar elde ettigi

sOylenebilir.
Tablo 6-2 (16) y1gin boyutunun basarima etkisi
del Basan Olgiim Metrikleri (16 Yigin Boyutu)
Mode| -
AUC Dogruluk (Acc) Kesinlik (Pre) Duyarhlik (Sen) Ozgiilliik (Spe) F1 Puam

VGG16 0,85 0,77 0,78 0,75 0,79 0,77
ResNet50V2 0,89 0,80 0,86 0,74 0,87 0,79
InceptionV3 0,87 0,77 0,82 0,69 0,84 0,75
DenseNet201 0,89 0,80 0,85 0,74 0,86 0,79
EfficientNetB4 0,93 0,84 0,85 0,84 0,85 0,84

Dislama katmani eklenmeden y1gin boyutu 32 olarak degistirilerek yapilan egitimlerin
sonuglar1 Tablo 6-3’te verilmistir. Sonuglar incelendiginde AUC degerlerinin tiim
modeller i¢in birbirine yakin degerler oldugu goriilmiistiir. InceptionV3, DenseNet201

ve EfficientNetB4 modelleri 0,89 puan ile en yiiksek AUC degerini yakalamstir.

Tablo 6-3 (32) y18in boyutunun basarima etkisi

Basan Olciim Metrikleri (32 Yigin Boyutu)

Model AUC Dogruluk (Acc) Kesinlik (Pre) Duyarhhk (Sen) Ozgiilliik (Spe) F1 Puam
VGG16 0,85 0,78 0,79 0,77 0,79 0,78
ResNet50V2 0,87 0,77 0,76 0,81 0,73 0,78
InceptionV3 0,89 0,80 0,85 0,72 0,87 0,78
DenseNet201 0,89 0,81 0,79 0,85 0,77 0,82
EfficientNetB4 0,89 0,77 0,84 0,68 0,87 0,75
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Modellerin farkli degerlerle egitim islemi sonucunda ortaya ¢ikan degerler
incelendiginde farkli degerlerin modeller ic¢in farkli sonuglar ortaya cikardig
goriilmektedir. Hangi degisikligin hangi modele ne sekilde etki ettigini gorebilmek

adina biitiin egitimlerin sonucunda hesaplanan AUC degerleri incelenmistir.

AUC DEGERLERI

M Dislama: Aktif M Dislama: Pasif Dislama: Pasif
Yigin Boyutu :16 Yigin Boyutu :16 Yigin Boyutu :32
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VGG1l6 RESNET50V2 INCEPTIONV3 DENSENET201 EFFICIENTNETB4

Sekil 6.2 Farkli parametrelerin bagarima etkisi

Sekil 6.2°de yer alan AUC degerleri incelendiginde diglama katmani eklenmesinin
DenseNet201 modelinde 0,1 puan, VGG16 modelinde ise 0,5 gibi yiiksek bir puanla
olumlu artis gosterdigi, diger modeller i¢in bagarimi azalttig1 goriilmektedir. Yigin
boyutunun arttirilmas1 VGG16 ve DenseNet201 igin nétr, InceptionV3 modeli igin 0,2
puanlik olumlu etki, ResNet50V2 modeli i¢in 0,2 puanhik olumsuz etki,
EfficientNetB4 modeli i¢in ise 0,4 puanlik yiiksek bir olumsuz etki gostermistir.
Sonuglar incelendiginde hiper parametrelerin degistirilerek modelin basarisina

etkisinin ne kadar 6nemli oldugu acik¢a goriilmektedir.

Modellerin AUC degerleri incelendiginde 3 farkli varyasyonun hepsinde de en basarili
modelin EfficientNetB4 modeli oldugu agikga goriilmektedir. EfficientNetB4
modelinin diglama (dropout) katmani olmadan 16’11 yigin halinde egitildigi secenck
0,93 puan ile en yiiksek basarimi saglamistir. Diger modellerin AUC puanlarinin da

literatlirdeki birgok calismaya gore yiiksek oldugu goriilmektedir.
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Caligmada kullanilan hiper parametrelerin modellere etkisinin goriilmesi i¢in yapilan
deneme ¢aligmalar1 sonucunda bir model i¢in basariy1 arttiran parametrenin farkl
modeller i¢in basariy1 azaltabilecegi goriilmiistiir. Videolardan ¢ikarilan
cercevelerden, yiiz gorintiileri ¢ikartilmast sirasinda MediPipe kiitliphanesi
kullanilarak yiiz goriintiisii diginda farkli goriintiiler tizerinde ¢alisilmasi engellenmis
ve sonrasinda manuel olarak agir1 giiriiltiilii ve yliz goriintiisii igermeyen, deepfake
medyanin dogasina aykir1 oldugu diisiiniilen verilerin ¢ikartilmasinin basar1 oranina
olumlu etki gosterdigi gozlemlenmistir. Ayrica veri setinde bulunan siniflarin ikisinde
de insan ylizii gorilintiisii bulunmasi nedeniyle asir1 uyum problemi ile karsilasmamak
ve deepfake goriintiilerde bulunan kiiciik eserlere odaklanmak i¢in modellerin tiim

veriler lizerinde sifirdan egitilmesi de basar1 oranini arttirdig1 gézlemlenmistir.

Calismanin basarisi lizerinde olumlu etki gosteren diger faktor ise veri g¢esitliligini
arttirmak i¢in yiiz goriintiileri iizerinde veri arttirma islemi yapilmasidir. Veri arttirma
islemi sirasinda farkli katsayilar kullanilarak basariy1 en ¢ok arttiran oranin 0.2 oldugu
gbzlemlenmis ve calismalarda bu oran kullanilmistir. Basar1 oranini arttiran bir diger
faktor ise modele verilecek olan goriintiiler lizerinde 6nislem yapilmak i¢in modellerin
kendi bilinyesinde yer alan preprocess_input ozelliginin kullanilmasidir. Yapilan
deneysel ¢alismalar sonucunda piksel degerlerinin degistirilmesi i¢in kullanilan farkli
tekniklerin model basarisi lizerinde farkli sonuglar dogurdugu ve preprocess_input

0zelliginin kullanilmasinin bagariy1 olumlu yonde etkiledigi goriilmiistiir.

Tablo 6-4 AUC degerlerinin karsilastiriimast

Calisma Yontem (Odak Noktasi) Veri Seti  AUC Puanmi
Afchar vd. Mezoskopik 6zellikler FaceForensics++ 0,91
Li vd. Goz kirpma sinyalleri Ozgiin veri seti 0,99
Sabir vd. Uzay zamansal ozellikler FaceForensics++ 0,96
Li ve Lyu Yiiz ¢arpitma yapilart FaceForensics++ 0,93
X. Yang vd. Bas pozlar UADFV 0,89
Coccomini vd. EfficientNet ve vision doniistiiriicii birlesimi DFDC 0,95
Korkmaz ve Alkan Cerceve tabanlt DFDC 0,91
Yan vd. Ortak Ozellikler (ConvNet) FaceForensics++ 0,84
Mevcut calisma Cergeve tabanl FaceForensics++ 0,93
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Tablo 6-4’te calismanin sonucu ile literatiirdeki diger c¢alismalarin sonuglarinin
karsilastirilmast verilmistir. Tablodaki degerler incelendiginde calismanin kabul
edilebilir ve benzer bir deger araliginda sonug ¢ikardig agikga goriilmektedir. Sadece
AUC puanina gore karsilastirma yapilmasinin modelin basarimini kiyaslayabilmek
icin yeterli olmadig1 diisiniilmektedir. Ayrica literatiirde yer alan g¢aligmalarda
kullanilan veri setlerinin farkliligi, c¢alismalarin odak noktasi, basart Ol¢iim
metriklerinin farklilig1 gibi faktorler calismalarin kiyaslanmasini zorlastirmaktadir.
Tablo 6-4 incelendiginde Li ve arkadaslarinin goz kirpma sinyallerine odaklanarak
kendi olusturduklar1 veri setinde 0,99 basar1 orani sagladigi goriillmektedir. Giincel
tekniklerle olusturulan veri setlerinde goz kirpma sinyalleri gercege yakin olarak
yapildig1 i¢in Onerilen modelin bu veri setleri ilizerinde basariminin diigmesi

muhtemeldir.

Farkli ¢calismalarin basar1 puanlari incelendiginde derin 6grenme mimarilerinin farkli
odak noktalar1 kullanilarak kabul goriir seviyede basarimlar elde ettigi goriillmektedir.
Bu sebeple farkli modellerin sonuglarimin kullanilarak birlestirme (ensemble)
yontemiyle sonuglarinin karar verme asamasinda degerlendirmeye alinmasinin daha

dogru olacag diisiiniilmektedir.

Bu ¢alisma neticesinde elde edilen 0,93 AUC degeri, bu alanda kullanilabilirliginin bir
gostergesi olarak kabul edilmektedir. Deepfake medya tespiti i¢in gilincel veri setleri
tizerinde farkli odak noktalar1 ile farkli 6n egitimli modeller kullanilarak farkli
sonuclarin ortaya ¢ikabilecegi diisiiniilmekle birlikte kullanilan parametreler ve
tekniklerin genel kabul goriir sonuglar elde ettigi agikca goriilmiistiir. Calismanin
sonucunda 6n egitimli modellerin az sayida veri ile kisa donem egitimlerde bile yiiksek

basar1 saglayabilecegi ve bu alanda kullanilabilecegi gortilmiistiir.
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7. SONUCLAR

Bu c¢alisma kapsaminda deepfake medyalarin tespiti igin 5 farkli 6n egitimli CNN
modeli kullanilmistir. Bu konu ile ilgili olusturulmus ve literatiirde en ¢ok tercih edilen
veri setlerinden biri olan FaceForensics++ veri seti kullanilmustir. Veri setinde bulunan
videolardan ¢ikarilan yiiz goriintiileri ile modeli egitmek {izere veriler hazirlanmistir.
Calisma kapsaminda veri arttirma kullaniminin veri ¢esitliligini arttirma agisindan
onemli oldugu deneysel ¢alismalar sonucunda Ogrenilmistir. 5 model, farkli hiper

parametre degerleri, yontem ve fonksiyonlar kullanilarak egitime tabi tutulmustur.

Modellerin karmasik ve derin ag yapisi nedeniyle bazi egitimler ¢ok erken donemde
asirt uydurma problemi ile karsi karstya kalmistir. Asiri uydurma problemi modelin
egitim verilerini ezberleyerek dogrulama verileri {izerinde genelleme yapamamasi
durumu olarak tanimlanabilir. Calismada asir1 uydurma problemine karsi egitim
verileri tizerinde ¢esitli veri arttirma teknikleri uygulanmistir. Bu sayede veri ¢esitliligi

arttirtlarak modellerin egitim farkli egitim verileri ile egitilmesi saglanmstir.

Deneysel caligmalar sonucunda 3 yontem ile 5 model egitilerek 15 farkli sonug elde
edilmistir. Bu egitimler sonucunda diglama (dropout) katmani olmadan 0,0001
ogrenme orani ve 16 yigin boyutu ile 30 donem boyunca egitime tabi tutulan
EfficientNetB4 modeli 0,93 AUC degeri en basarilit model olmustur. Bu degerin ortaya
ciktig1 egitim asamasinda model 20. donemde erken durdurma yaparak model
agirliklar en basarili dogrulama kaybi degerinin goriildiigii 15. donem agirliklar ile
kaydedilmistir. Caligmanin sonucunda on egitimli modellerin deepfake medya

tespitinde kullanilabilecegi ve yiiksek bagsarimlar elde edebilecegini gostermistir.

EfficientNetB4 modeli haricinde kullanilan VGG16, DenseNet201, ResNet50V2 ve
InceptionV3 modelleri de farkli parametrelerle 0,89 ve 0,90 gibi degerlerle kabul
edilebilir sonuglar yakalamistir. Calisma kapsaminda kullanilan modeller haricinde
bircok 6n egitimli model bulunmaktadir. Bu modeller kullanilarak daha farkli sonuglar
elde edilebilir. Calisma kapsaminda parametre degerlerinin degistirilmesinin farkl

modeller iizerinde farkli sonuglar verebilecegi ortaya ¢ikmustir.
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Egitim sonucunda en basarili model olan EfficientNetB4 igin olusturulan karigiklik
matrisi degerleri incelendiginde test veri setinde bulunan 864 gercek goriintiiniin 730’u
gercek 134’1 deepfake olarak, 845 deepfake goriintiiniin 721°1 deepfake 124’1 gergek
olarak siniflandirildig1 goriilmiistiir. Calisma kapsaminda elde edilen basarim degerleri
incelendiginde Tablo6-4’te belirtilen, literatiirde bulunan bu alandaki ¢aligsmalar ile

rekabet edebilir sonuglar ortaya koymustur.
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8. ONERILER

Deepfake medyalarin derin 6grenme mimarileri kullanilarak tespitine iliskin
literatiirde bircok farkli c¢alisma bulunmakla birlikte bu konuda calismalarin
yuriitiilebilmesi i¢in olusturulan veri seti sayisi oldukca azdir. Mevcut veri setlerinin
birgogunda siniflar arasi veri dagiliminda dengesizlik bulunmakla birlikte bazi veri
setleri sadece deepfake medyalardan olugmaktadir. Bu konuda yiiriitiilecek olan
calismalarda en 6nemli konulardan biri veri setinin se¢ilmesi konusudur. Veri seti
tercihi yapilirken benzersiz aktor sayisinin fazla olmasi, videolarin ¢oziiniirliiklerinin
yiiksek olmasi siniflar arasi veri dagilimi ve her sinif i¢in yeteri kadar veri bulunmasi

gibi faktorler incelenerek en uygun olani segilmelidir.

Konu ile ilgili karsilasilan zorluklardan bir digeri derin 0grenme mimarilerinin
basarimini etkileyen onlarca hiper parametrenin bulunmasidir. Literatiirde yer alan
caligmalarda kullanilan hiper parametrelerin etkisi incelenerek kullanilacak olan hiper
parametrelerin sayisinin azaltilmasi daha az deneysel g¢alisma ile en iyi sonucun
yakalanmasi i¢in dogru bir yaklasim olabilmektedir. Dolayisiyla bu konuda yapilan

caligmalarin incelenmesi arastirmacilara zaman kazandirabilmektedir.

Karsilasilan bir diger zorluk ise derin 6grenme mimarileri ile gergeklestirilen egitimler
i¢in yliksek donanima sahip bilgisayarlar kullanilmasi gerekmektedir. Mevcut fiziksel
donanimin yetersiz olmasi ¢alisma hizin1 dogrudan etkileyen bir etken oldugu icin
Google Colab platformunun iicretli versiyonlarinin kullanilmasi arastirmacilara biiyiik
kolaylik saglamaktadir. Elde edilen tecriibeler 1s1ginda Colab platformu i¢in paket
satin alinmasindan ziyade kullandigin kadar 6de (Pay As You Go) araciligiyla hesap

birimi satin alinmasinin daha iyi bir se¢enek oldugu gézlemlenmistir.

Deepfake medya tespitinin zorluklarindan birisi de farkli tespit ¢aligmalar ile yiiksek
basart orani saglansa da her gecen gilin farkli tekniklerle deepfake medyalar
olusturulmasidir. Tespit caligmalar1 genellikle egitim yapildig1 deepfake tiirtindeki
sahte medyalar1 tespit etmekte basar1 saglamakla birlikte farkli tiirde olusturulan
deepfake medyalarda basar1 degerleri azalmaktadir. Bu sebeple deepfake tespiti

yapilirken farkli tiirde deepfake medyalar1 tespit eden ¢aligmalarin tahminlerinin
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hepsinin birlestirme (ensemble) yontemiyle bir araya getirilerek degerlendirilmesi ve
nihai kararin verilmesi daha dogru sonuglar verecektir. Unutulmamalidir ki tespit
calismalarinin sonuglar1 karar vermek i¢in tek basina yeterli olmamakla birlikte
uzmanlarin  karar vermesine destek olmak amaciyla kullanilabilecegi

distiniilmektedir.
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