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1. GIRIS

Dijital teknolojilerin 6zellikle son on yilda hizla gelismesiyle birlikte, devletlerin
toplumsal denetim mekanizmalarini yeniden tanimlama c¢abalar1 da artmistir. Cin, bu
alanda 6ne ¢ikan uygulamalardan biri olan sosyal kredi sistemini devreye sokarak,
bireylerin ve kurumlarin davraniglarini siirekli olarak izleyip degerlendiren, veri
temelli karar alma siireclerine dayali bir model gelistirmistir. Bu sistem, yalnizca
ekonomik risk yonetimi ve finansal kredi notlamasi gibi alanlarda degil; ayn1 zamanda
sosyal, kiiltiirel, politik ve hukuki boyutlar1 da i¢inde barindiran ¢ok katmanli bir

yapiya sahiptir.

Bu caligmanin amaci, Cin sosyal kredi sisteminin tarihsel kokenlerini, mevcut
uygulama bigimlerini, veri toplama ve isleme yontemlerini, puanlama algoritmalarini,
toplumsal ve ekonomik etkilerini; ayrica uluslararasi boyutunu ve gelecege yonelik
ongoriilerini kapsamli bir bigcimde analiz etmektir. Arastirma, sosyal kredi sisteminin
devletin toplumsal denetim mekanizmalarina nasil entegre edildigini, bireylerin yasam
tarzlarina, ekonomik davraniglarina ve politik katilimlarina ne tiir etkiler getirdigini

ortaya koymay1 hedeflemektedir.

Ozellikle su sorulara yanit aranmaktadir:

Cin sosyal kredi sistemi, geleneksel toplumsal kontrol mekanizmalarindan nasil

evrilmistir?

» Sistemin veri toplama, isleme ve puanlama yontemleri nelerdir?

e Sosyal kredi sisteminin bireysel 6zgiirlikkler, mahremiyet, toplumsal uyum ve

ekonomik disiplin tizerindeki etkileri nelerdir?

o Uluslararas1 arenada bu sistem nasil algilanmakta, hangi benzerlik ve farkliliklar

gozlemlenmektedir?



o Gelecekte sistemin evrimi i¢in hangi teknolojik yenilikler, kapsam genislemeleri ve

operasyonel optimizasyonlar 6ngoriilmektedir?

Bu caligmanin 6nemi; dijital gézetim, algoritmik hesaplama ve veri temelli yonetim
konularinin, modern devlet uygulamalarinda nasil yer buldugunu ve bu uygulamalarin
toplumsal yap1 lizerindeki etkilerini anlamada yeni bakis agilar1 kazandirmasidir.
Ayrica, Cin’in sosyal kredi sistemi Ornegi, uluslararasi arenada tartigmalara ve
elestirilere konu olmakta, bu da ¢alismanin hem akademik hem de pratik diizeyde
politika yapicilar i¢in 6nemli ¢ikarimlar sunmaktadir (Creemers, 2018:5; Kostka,

2019:1566).

1.1 Literatiir Taramasi

Literatiir taramasi, ¢alismanin teorik ¢ercevesini olusturmakta ve Cin sosyal kredi
sisteminin tarihsel, kiiltiirel ve teknolojik arka planini anlamaya yonelik mevcut bilgi

birikimini gozler dniine sermektedir.

1.1.1 Sosyal Kredi Kavraminin Tarihsel ve Kiiltiirel Temelleri

Cin’in sosyal kredi sistemi, tarihsel olarak yerlesik olan toplumsal denetim
mekanizmalariyla derin baglar kurmaktadir. Geleneksel Cin toplumu, aile, mahalle ve
devlet diizeyinde uygulanan denetim ve diizenleme mekanizmalarina dayanmaktadir.
Ornegin, Baojia sistemi yerel dayamisma ve karsilikli denetim mekanizmasi ve
bireylerin davranislarini diizenlemede 6nemli rol oynamistir (Liang vd., 2018: 6).
Benzer sekilde, Hukou sistemi, niifusun yerlesim diizenini ve sosyal statiisiinii
belirleyerek devletin bireyler lizerindeki kontroliinii pekistirmistir (Jiang, 2020: 93).
Bu geleneksel mekanizmalar, Konfiigyiis¢li degerlerle birlikte, toplumun norm ve
degerlerini belirlemis, toplumsal uyumun saglanmasinda temel unsurlar olarak yer

almistir.

Modern sosyal kredi sistemi, bu tarihsel mirasin dijital cagda yeniden yorumlanmasi
olarak degerlendirilebilir. Geleneksel degerler, dijital veriler ve algoritmalar
araciligiyla yeniden yapilandirilarak, devletin birey ve kurumlar iizerindeki kontrol

mekanizmasimi giiclendirmistir (Jiang, 2020: 94). Bu baglamda, sosyal kredi kavramu,



sadece ekonomik risk yonetimi degil, aym1 zamanda toplumsal normlarin
pekistirilmesi, kiiltiirel stirekliligin saglanmasi ve devletin ideolojik denetimi amaciyla

da kullanilmustir.
1.1.2 Dijital Gozetim ve Algoritmik Denetim Yaklasimlari

Dijital teknolojilerin yiikselisi, devletin toplumsal denetim mekanizmalarini yeniden
yapilandirmasina olanak tanimistir. (Kostka ve Lukas 2018: 12) gibi arastirmacilar,
dijital gézetimin bireylerin yagamlarina ve 6zgiirliikklerine olan etkilerini elestirirken;
bu teknolojilerin, devletin giiciinii pekistirme araglar1 olarak kullanilabilecegini
vurgulamiglardir. Cin sosyal kredi sistemi, biiyik veri, yapay zeka ve loT
teknolojilerinin entegrasyonu sayesinde, bireylerin ve kurumlarin davranislarini
stirekli izleyip analiz eden, 6ngorii modelleri gelistiren bir yapiya sahiptir. Algoritmik
hesaplamalar, veri temelli karar alma siireclerini desteklerken, ayni1 zamanda seffaflik,
hesap verebilirlik ve adalet kavramlar1 konusunda tartismalara neden olmaktadir

(Creemers, 2018: 5; Kostka, 2019).
1.1.3 Uluslararasi1 Karsilastirmalar ve Benzer Modeller

Diinya genelinde, 6zellikle ABD ve Avrupa’daki finansal kredi notlama sistemleri,
Cin sosyal kredi sistemine benzer veri temelli yaklasimlar icermektedir. Ornegin,
ABD’de kullanilan FICO skorlari, bireylerin finansal ge¢misi ve kredi davraniglari
tizerinden risk degerlendirmesi yaparken; Cin sistemi, bu modelin 6tesine gecerek,
sosyal, kiiltiirel ve politik faktorleri de hesaba katmaktadir (Chuncheng, 2019).
Avrupa’da ise, goniilliilik esasina dayali sosyal denetim modelleri, devlet ile sivil
toplum arasinda is birligine dayali uygulamalar olarak 6ne ¢ikmaktadir. Bu farkl
modeller, dijital gozetim ve devlet kontrolii alaninda uluslararasi normlarin

sekillenmesinde 6nemli tartigmalara neden olmaktadir (Liang, 2018: 8).
1.2 Temel Teorik Yaklasimlar ve Kavramsal Cerceve

Bu ¢alisma, dijital gozetim, algoritmik yonetim ve veri ekonomisi konularindaki temel
teorik yaklagimlardan yararlanarak, Cin sosyal kredi sisteminin igleyisini cok boyutlu

bir ¢ercevede ele almaktadir. Michel Foucault’nun disiplin ve ceza mekanizmalari



tizerine kurdugu teorik altyapi, devletin bireyler lizerindeki denetim bigimlerini analiz
etmede 6nemli bir referans noktasidir (Engelmann vd., 2019: 69). Lyon’un dijital
gozetim ve sosyal siralama kavramlar1 ise, algoritmik hesaplamalarin toplumsal
denetimdeki roliinii agiklamada kullanilmistir (Kshetri, 2020: 15). Ayrica, Zuboff’un
“gbzetim kapitalizmi” kavrami, veri temelli yonetim ve Ozel sektdr ile devlet
arasindaki iliskilerin ele alinmasinda kritik bir bakis ac¢is1 sunmaktadir (Chorzempa

vd., 2018: 5; Zuboff, 2019: 74).



2.  TARIHSEL ARKA PLAN VE GELISIM SURECI

2.1  Geleneksel Cin Toplum Kontrol Sistemleri

Cin’in toplumsal denetim mekanizmalari, yiizyillar oncesine dayanan zengin bir
kiiltiirel ve tarihsel mirasa sahiptir. Geleneksel toplumsal kontrol, hem aile, mahalle
hem de devlet diizeyinde uygulanan diizenleyici mekanizmalar araciligiyla bireylerin
davraniglarint sekillendirmistir. Bu baglamda, sosyal kredi sisteminin giiniimiiz
uygulamalarina zemin hazirlayan temel unsurlarin basinda, Baojia sistemi, Hukou

sistemi ve Konfiigyiis¢ii degerler gelmektedir.

2.1.1 Baojia Sistemi

Baojia sistemi, Cin’in yerel diizeyde wuygulanan geleneksel denetim
mekanizmalarindan biridir. Bu sistem, mahalle veya koy diizeyinde organize edilen,
bireylerin birbirlerini goézlemleyip rapor ettigi karsilikli sorumluluk esasina
dayanmaktadir. (Chorzempa vd., 2018: 2), Baojia sisteminin, toplumsal diizenin
saglanmasi, sosyal dayanigsmanin artirilmast ve yerel denetimin gii¢lendirilmesi
acisindan biiyiik Oneme sahip oldugunu belirtmektedir. Bu sistem, bireylerin
davraniglarinin toplum tarafindan siirekli izlenmesi ve kontrol edilmesi suretiyle,
sosyal normlarin pekistirilmesine katkida bulunmus; giiniimiiz sosyal kredi sisteminin

kiiltiirel altyapisinin olusmasinda ilham verici bir rol oynamustir.

2.1.2 Hukou Sistemi

Hukou sistemi, Cin’in niifus kayitlarin1 ve yerlesim diizenini belirleyen, devletin
bireyler iizerindeki kontrol mekanizmalarini gii¢lendiren 6nemli bir uygulamadir. Ren
(1997), bu sistemin bireylerin sosyal statiisiinli, kamu hizmetlerine erisimini ve
ekonomik faaliyetlerini diizenlemede merkezi bir ara¢ oldugunu ifade eder. Hukou
sistemi, geleneksel olarak bireylerin hangi bolgeye ait oldugunu belirleyerek, yerel
yonetimler arasindaki kaynak dagiliminda adaletin saglanmasina katkida bulunmus;
bu yapi, modern sosyal kredi sisteminde merkezi veri toplama ve degerlendirme

stireglerine ilham kaynagi olmustur.



2.1.3 Konfiicyiis¢ii Degerler ve Toplumsal Hiyerarsi

Konfiigyiiscii diisiince, Cin’in sosyal yasamini derinden etkileyen kiiltiirel ve ideolojik
temellerden biridir. Konfiigyiis’iin 6gretileri, bireylerin aile, toplum ve devlet i¢indeki
rollerini, ahlaki sorumluluklarini ve sosyal hiyerarsiyi belirlemistir. Bu degerler,
geleneksel toplumsal denetim mekanizmalarinin legitimasyonunu saglamis, devletin
ve ailenin bireyler iizerindeki otoritesini giiclendirmistir. Konfiigyiiscli degerler,
sosyal diizenin korunmasinda normatif bir rehber olarak islev gormiis ve modern
sosyal kredi sisteminde, dijital denetim teknolojileriyle biitiinlesen yeni bir toplumsal

kontrol bigiminin ideolojik temelini olusturmustur (Ren, 1997: 124).
2.2 Modern Dénem Oncesi Uygulamalar

Cin’in geleneksel toplumsal denetim mekanizmalarimin modern déneme gecis
siirecinde, imparatorluk doneminden modernlesme siirecine kadar uzanan Onemli
uygulamalar mevcuttur. Bu uygulamalar, devletin toplumsal kontrol stratejilerinde
kokli degisikliklere yol agmis ve giinlimiiz sosyal kredi sisteminin altyapisim

olusturacak yeni yontemlerin gelisimine zemin hazirlamistir.
2.2.1 Imparatorluk Dénemi Uygulamalar

Imparatorluk donemi, Cin’in merkeziyetci yonetim anlayisinin ve toplumsal
hiyerarsinin en belirgin oldugu dénem olarak dikkat ¢eker. Bu donemde, Baojia ve
Hukou sistemleri gibi yerel denetim mekanizmalari, devletin niifus {iizerindeki
kontroliinii pekistirmistir (Ren, 1997: 148). Imparatorluk déneminde uygulanan
diizenleyici yontemler, yerel diizeyde bireylerin davraniglarinin denetlenmesinde ve
sosyal normlarin korunmasinda etkili olmustur. Ayrica, Konfiigyiis¢ii degerler, hem
devlet politikalarini mesrulagtirmis hem de toplumsal diizenin saglanmasinda normatif
bir rehber goérevi gdérmiistiir. Bu tarihsel uygulamalar, Cin’in geleneksel denetim
mekanizmalarinin modern dijital gozetim uygulamalarina nasil entegre edildigini

anlamak i¢in 6nemli ipuglar1 sunmaktadir (Kostka ve Lukas, 2018: 8),



2.2.2 Modern Donem (1911-1949)

1911 devrimi 1ile baglayan modern doénem, Cin’de toplumsal kontrol
mekanizmalarinda koklii doniistimlere sahne olmustur. Modernlesme siirecinde, batili
modernlesme etkileri, ideolojik doniistimler ve devletin merkezi kontrol politikalari,
geleneksel denetim yontemlerinin yerini daha rasyonel ve teknolojik temellere dayali
yontemlerin almasina yol agmistir. Bu siirecte, egitim, kamu diizeni ve ekonomik
kalkinma alanlarinda yeni ydnetim teknikleri uygulanmaya baslanmis, ancak
geleneksel normlarin izleri tamamen ortadan kalkmamis; bunun yerine, modern
teknolojinin sundugu olanaklarla geleneksel denetim bigimleri dijital c¢agin

gereksinimlerine uyarlanmustir (Jiang, 2020: 95).

2.3  Reform Donemi ve Modernlesme

Reform siireci, Cin’in ekonomik serbestlesme ve teknolojik yeniliklerle birlikte
toplumsal denetim mekanizmalarini yeniden yapilandirmasina zemin hazirlamigtir. Bu
sireg, hem devletin merkezi otoritesinde hem de yerel yonetimlerde koklii

degisikliklerin yasanmasina neden olmus, sosyal kredi sisteminin temelleri atilmistir.

2.3.1 Erken Reform Donemi (1978-1990)

1978’de baslayan reform siireci, Cin’de ekonomik ve toplumsal yapinin
serbestlesmesine yonelik ilk adimlarin atildigi bir donemdir. Bu siirecte devlet,
geleneksel denetim mekanizmalarina alternatif olarak modern yonetim tekniklerini
uygulamaya baglamis; ekonomik reformlarla birlikte, teknolojik yeniliklerin toplumsal
denetim siireglerine entegrasyonu hiz kazanmistir (Jiang, 2020: 95). Erken reform
doneminde, bazi pilot uygulamalar ve yerel diizeyde deneysel projeler, modern sosyal
kredi sistemine giden yolun ilk adimlarin1 olusturmustur. Bu donemde, veri toplama
ve degerlendirme yontemleri heniiz ilkel diizeyde olsa da devletin toplumsal denetimi

artirma cabalar1 belirgin bir sekilde gézlemlenmistir.



2.3.2 Hizh Modernlesme Donemi (1990-2000)

1990’11 yillardan itibaren, teknolojik gelismelerin hiz kazanmasi ve ekonomik
liberallesmenin derinlesmesi, Cin’de modernlesme siirecini hizlandirmistir. Bu
donemde, bilgisayar teknolojilerinin ve iletisim araglarinin yayginlagsmasi, veri
toplama ve analiz siireglerinin daha sofistike hale gelmesine yol agmistir. Hizli
modernlesme donemi, sosyal kredi sistemine giden yolda 6nemli deneyimlerin
edinildigi ve devletin toplumsal denetim mekanizmalarini dijitallestirmeye yonelik ilk
pilot uygulamalarin hayata ge¢irildigi bir donem olarak 6ne ¢ikmaktadir (Brusse 2021:
5). Bu siiregte, yerel yonetimler, farkli veri toplama yontemlerini deneyerek, merkezi
sisteme entegrasyon i¢in dnemli geri bildirimler saglamis; ayni zamanda, devletin
ekonomik ve sosyal politikalarinda veri temelli karar alma siireglerini giiclendirmesi

yoniinde 6nemli adimlar atilmistir (Cheek, 2020: 37).
2.4 Yerel Pilot Uygulamalar ve i1k Denemeler

Modernlesme siirecinin hizlandig1 déonemlerde, Cin’de yerel yonetimler, sosyal kredi
sistemine benzer uygulamalar1 pilot projeler olarak hayata gec¢irmistir. Bu pilot
uygulamalar, sistemin uygulanabilirligini test etmek, veri toplama ve isleme
yontemlerini optimize etmek ve algoritmik puanlama sistemlerinin gelistirilebilmesi

i¢in kritik deneyimler sunmustur (CKP, 2007).
2.4.1 Yerel Pilot Projeler

Farkli sehirlerde ve bolgelerde yiiriitiilen yerel pilot projeler, sosyal kredi sisteminin
temel bilesenlerinin deneyimlenmesi agisindan 6nemli bir rol oynamistir. Bu projeler,
yerel yonetimlerin, vatandaslarin giinliik yasamlarinda gézlemledikleri davraniglari
veri temelli dlgiitlerle degerlendirmelerine olanak tanimis; ayrica, yerel ihtiyaglara
gore uyarlanmig uygulama modelleri gelistirilmistir (Zhang, 2020: 568). Bu
projelerde, fiziksel veri toplama sistemleri, dijital veriler ve mobil veri akislar1 entegre
edilerek, sistemin isleyis mekanizmasinin nasil optimize edilebilecegi konusunda

degerli bilgiler elde edilmistir.



2.4.2 Shanghai Modeli ve Jiangsu Deneyimi

Ozellikle 2013-2014 yillarinda, Shanghai ve Jiangsu bolgelerinde yiiriitiilen pilot
uygulamalar, sosyal kredi sisteminin kent 6l¢eginde uygulanabilirligini ve farkl
sektorlerdeki uyarlanabilirligini test etmistir. Shanghai modelinde, dijital altyap1 ve
yerel yonetim is birligi ile vatandaslarin sosyal davranislari, finansal islemleri ve resmi
kayitlardan elde edilen veriler kullanilarak degerlendirilmis; elde edilen sonuglar,
merkezi sistemin standartlarinin belirlenmesinde 6nemli bir referans olusturmustur
(Zhang, 2020: 571). Jiangsu deneyimi ise, sektor bazl farkliliklarin gézlemlendigi ve
kurumsal sosyal kredi sisteminin gelistirilmesi agisindan kritik veriler sunan bir pilot

uygulama olarak dikkat ¢cekmistir.

Bu yerel pilot projeler, Cin’in sosyal kredi sisteminin merkezi diizeyde uygulanmasi
i¢in yol gosterici olmus, veri toplama yontemleri, algoritmik hesaplama modelleri ve
Odiil-ceza mekanizmalarinin optimize edilmesi yoniinde Onemli deneyimler

kazandirmistir.

2.5 Resmi Sistemin Kurulmasi ve Gelisimi

Yerel pilot uygulamalardan elde edilen deneyimler, 2014-2016 doneminde devletin
merkezi otoritesi tarafindan resmi sosyal kredi sisteminin kurulmasi siirecini
hizlandirmistir. Bu slire¢, yasal diizenlemelerin yapilmasi, teknik altyapinin
olusturulmas1 ve veri toplama sistemlerinin standart hale getirilmesiyle karakterize

edilmistir.

2.5.1 Kurulus Donemi (2014-2016)

Resmi sistemin kurulus doneminde, devlet; yerel pilot projelerden elde edilen veriler
1s181nda, sosyal kredi uygulamalarinin iilke genelinde standardize edilmesi icin gerekli
adimlar1 atmistir. Bu dénemde, merkezi veri tabanlarinin kurulmasi, yasal ger¢evenin
olusturulmasi ve teknik altyapimnin entegrasyonu gibi kritik siire¢ler hayata
gecirilmistir (Creemers, 2018: 7; Kostka, 2019: 1568). Kurulus siirecinde, sistemin
seffafligin1 artirmak ve algoritmik hesaplamalarin adil olmasini saglamak amaciyla,

cesitli denetim ve geri bildirim mekanizmalar1 da devreye sokulmustur.



2.5.2 Yasal Cerceve, Teknik Altyapi ve Sistem Genislemesi

Resmi sistemin kurulmasiyla birlikte, sosyal kredi uygulamalarimin hukuki
dayanaklar giiclendirilmis; bireylerin ve kurumlarin hak ve sorumluluklar1 net olarak
belirlenmistir. Yasal dilizenlemeler, veri giivenligi, mahremiyet ve seffaflik
konularinda ulusal standartlarin olusturulmasini saglamis; bu da sistemin ulusal
Olgekte kabuliinii artirmistir (Liang ve Chen, 2022: 115). Teknik altyapi olarak, biiyiik
veri platformlari, yapay zeka ve makine 6grenmesi algoritmalar1 entegre edilerek,
sistemin veri toplama, isleme ve puanlama siiregleri optimize edilmistir. Gelisim
stireci boyunca, sistemin kapsami siirekli olarak genisletilmis; farkli bolgeler ve

sektorler i¢in uyarlanmis modiiller gelistirilmistir (Ding ve Zhong, 2020: 635).

2.6  Giincel Durum ve Degerlendirme

Resmi sistemin kurulusunun ardindan, Cin sosyal kredi sistemi giiniimiiz
uygulamalarinda genis ¢apta kullanilmaya baslanmis hem bireysel hem de kurumsal

diizeyde cesitli alanlarda etkili bir ara¢ haline gelmistir.

2.6.1 Sistemin Kapsami

Gilincel sosyal kredi sistemi, vatandaslarin sosyal, ekonomik ve davranigsal
faaliyetlerinin siirekli olarak izlenip degerlendirildigi entegre bir yapiya sahiptir.
Merkezi veri tabanlari, fiziksel veri toplama sistemleri, dijital ve mobil verilerle
desteklenen bu yapi, devletin toplumsal denetim mekanizmalarini giiglendirmekte ve
vatandaglarin yasam tarzlarini dogrudan etkilemektedir. Sistemin kapsami, her gegen
giin yeni veri kaynaklarinin eklenmesi ve puanlama algoritmalarinin giincellenmesiyle

genislemektedir (Zhang, 2020: 582).

2.6.2 Uygulama Alanlari

Glinlimiizde sosyal kredi sistemi; finansal islemler, kamu hizmetlerine erisim, seyahat
kisitlamalari, sosyal medya davranislari, is yerindeki performans ve hatta egitim gibi
bircok alanda uygulamaya konulmustur. Bu uygulamalar, vatandaglarin giinliik

yasamlarini etkileyen 6diil ve yaptirim mekanizmalariyla desteklenmekte; sistemin
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toplumsal diizeni saglamada oynadigi rol siirekli olarak izlenmekte ve

degerlendirilmektedir (Kostka, 2019: 1566).
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3. VERILER VE VERI ISLEME ALTYAPISI

3.1  Veri Toplama Mekanizmalari

Cin sosyal kredi sisteminin temel dinamiklerinden biri, ¢cok ¢esitli kaynaklardan elde
edilen verilerin entegrasyonuna dayanmaktadir. Devlet, bireylerin ve kurumlarin
davranislarini nesnel bigimde degerlendirebilmek amaciyla hem geleneksel hem de
dijital veri toplama yontemlerini kullanmaktadir. Bu bdlimde, veri toplama

mekanizmalarinin temel bilesenleri detayli olarak ele alinmaktadir.

3.1.1 Fiziksel Veri Toplama

Fiziksel veri toplama ydntemleri, devletin kamu alanlarinda yer alan sensor, kamera
ve diger fiziksel cihazlar aracilifiyla gerceklestirilen veri akislarini ifade eder.
Ornegin, sehir i¢i ulasim araglarinda, havaalanlarinda, alisveris merkezlerinde ve
kamu binalarinda kurulu kamera sistemleri; yiiz tanima, ara¢ plakasi tanima, kalabalik
izleme gibi teknolojiler kullanarak bireylerin hareketlerini, davranis Oriintiilerini ve
etkilesimlerini kaydetmektedir. Bu yontemler, fiziksel mekéanlarda gerceklesen
aktivitelerin gergek zamanli izlenmesine olanak tanir. Ayrica, barkod okuyucular,
RFID (Radyo Frekansi ile Tanimlama) sistemleri gibi araglar da belirli bolgelerde veri
toplama islevi gormektedir. Bu tiir fiziksel veri toplama yontemleri, sistemin diger
dijital kaynaklardan elde edilen verilerle entegrasyonuna zemin hazirlamakta ve

verinin dogrulugunu artiran 6nemli bir bilesen olarak degerlendirilmektedir (Cheung

ve Chen, 2022: 1138).

3.1.2 10T ve Mobil Cihazlar Aracihgiyla Veri Toplama

Nesnelerin Interneti (IoT) teknolojileri, sosyal kredi sisteminde kritik veri toplama
araclar1 arasinda yer almaktadir. Akilli telefonlar, giyilebilir cihazlar, akilli ev
sistemleri ve sehir genelinde yerlestirilen IoT sensorleri, bireylerin konum, fiziksel
aktivite, saglik gostergeleri ve hatta ¢evresel etkilesimler hakkinda siirekli veri
saglamaktadir (Liu, 2019: 22). Mobil cihazlar araciligiyla elde edilen GPS verileri,

Wi-Fi ve Bluetooth sinyalleri, bireylerin gergek zamanli hareketlerini izlemek igin
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kullanilir. Bu veriler, 6zellikle geng niifus ve kentli bireyler arasinda yogun olarak
toplanmakta, sistemin dinamik yapisina katki saglamaktadir. IoT cihazlarinin
sagladig yiiksek frekansli veri akisi, sosyal kredi puanlamasinin siirekli glincellenmesi
ve bireylerin davranig degisikliklerinin anlik olarak tespit edilmesi agisindan Kritik

oneme sahiptir (Arséne, 2019: 20)

3.1.3 Dijital ve Online Veri Toplama

Dijital veri toplama, internet ve sosyal medya platformlari lizerinden gergeklestirilen
faaliyetlerin izlenmesiyle elde edilen bilgileri kapsamaktadir. Sosyal medya
etkilesimleri, e-ticaret islemleri, cevrimi¢ci arama motoru sorgulart ve forum
aktiviteleri gibi wveriler, kullanicilarin ¢evrimi¢i davramig kaliplarin1  ortaya
koymaktadir (Wang, 2021: 2). Bu veriler, metin madenciligi, duygu analizi ve
davranigsal modelleme gibi yontemlerle islenerek, bireylerin dijital ortamdaki
etkilesimleri iizerinden toplumsal davraniglarina dair ongoriiler sunmaktadir. Dijital
veri toplama, kullanicilarin anonim veya kimlik bazli aktivitelerinin ayrintili analizini
miimkiin kilarak, sosyal kredi sisteminde kapsamli bir veri tabaninin olusturulmasina
olanak tanimaktadir. Bu yontem, 6zellikle geng ve dijital okuryazar kitleler arasinda
yogun olarak uygulanmakta, bireylerin ¢evrimic¢i davranmiglarinin sosyal kredi
puanlarina yansitilmasinda 6nemli rol oynamaktadir (Hoffman, 2018: 36; Chen ve

Greitens, 2021: 498).

3.2 Merkezi Veri Tabam Sistemleri

Toplanan verilerin etkili bir sekilde saklanmasi, organize edilmesi ve analiz edilmesi
i¢in gii¢lii bir merkezi veri tabani sistemi gerekmektedir. Bu boliimde, veri depolama
mimarileri, fiziksel altyapi, veri organizasyonu ve isleme teknikleri

detaylandirilmaktadir.

3.2.1 Veri Depolama Mimarisi

Merkezi veri tabani sistemi, hem geleneksel iliskisel veri tabanlar1 hem de modern
NoSQL ¢oziimlerini igeren hibrit bir mimari {izerine insa edilmektedir. Biiyiik veri

platformlar1 (Hadoop, Spark) kullanilarak, yapilandirilmis, yar1 yapilandirilmig ve
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yapilandirilmamusg veriler etkili bigimde depolanabilmektedir (Wong ve Dobson, 2019:
227). Bumimari, veriye anlik erisim, yliksek performans ve 6l¢eklenebilirlik saglamak
amaciyla optimize edilmistir. Veri depolama mimarisi, aynt zamanda verilerin
yedeklenmesi ve dagitik sistemler araciligiyla hatalara kars1 dayaniklilik saglanmasi

gibi kritik iglevleri de barindirmaktadir.

3.2.2 Fiziksel Altyap1 ve Veri Merkezleri

Veri tabani sisteminin fiziksel altyapisi, yiiksek performansh sunucular, veri
merkezleri ve a§ donanimlarindan olusmaktadir. Bu altyapi, diisiik gecikme siiresi,
yiiksek erisilebilirlik ve siirekli veri akis1 saglamak iizere modiiler ve 6lgeklenebilir
¢cozlimlerle donatilmistir (Brusse, 2023: 45). Veri merkezleri hem yedeklilik hem de
glivenlik agisindan siirekli izlenmekte, fiziksel ve dijital tehditlere karst koruma
saglamak amaciyla siki denetim mekanizmalar1 uygulanmaktadir. Bu altyapi, sosyal
kredi sisteminin bilyiik veri setlerini giivenilir bir sekilde saklamas1 ve analiz etmesi

icin kritik bir rol oynamaktadir.

3.2.3 Veri Organizasyonu ve Formatlama

Toplanan verilerin etkili bir sekilde kullanilabilmesi i¢in, verilerin dogru bigimde
organize edilmesi ve formatlanmasi gerekmektedir. Yapisal veriler tablolar halinde
depolanirken, yar1 yapilandirilmis veriler XML, JSON gibi formatlarda
diizenlenmekte; yapilandirilmamis veriler ise metin, ses, goriintli dosyalar1 gibi farkl
formatlarda saklanmaktadir (Lee, 2019: 953). Bu organizasyon siireci, verilerin farkli
kaynaklardan entegrasyonunu kolaylagtirmakta ve veri analitigi uygulamalarinin
verimliligini artirmaktadir. Diizenli veri organizasyonu, veri kalitesinin korunmasi ve

analiz siireclerinin dogrulugu agisindan son derece dnemlidir.

3.3 VeriIsleme Siirecleri

Toplanan verilerin ham halden anlamli bilgiye doniistiiriilmesi, ¢cok asamali bir veri
isleme siireci gerektirir. Bu siireg; veri temizleme, normalizasyon, entegrasyon ve ileri

isleme tekniklerini kapsar.
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3.3.1 Temel Veri isleme Siirecleri

3.3.1.1 Veri temizleme ve normalizasyon

Ham veriler, ¢esitli kaynaklardan geldigi icin hatali, eksik veya tutarsiz kayitlar
igerebilir. Bu nedenle, ilk adim olarak veri temizleme islemleri yapilmakta; hatali
kayitlar diizeltilmekte veya ¢ikarilmakta, eksik veriler tamamlanmaya calisilmaktadir
(Liang, 2018: 6). Ardindan, verilerin farkli kaynaklardan gelen formatlari uyumlu hale
getirilmek amaciyla normalizasyon islemleri gergeklestirilir. Normalizasyon, verilerin
Ol¢eklenmesi, formatlarinin standardize edilmesi ve tek tip veri yapilarinin
olusturulmasiyla saglanir. Bu adimlar, sonraki asamalarda verinin dogru analiz

edilebilmesi i¢in kritik 6neme sahiptir.

3.3.1.2 Veri entegrasyonu

Farkli veri kaynaklarindan elde edilen verilerin tek bir yapi altinda toplanmasi,
entegrasyon siireciyle gerceklestirilir. API’ler, veri aktarim protokolleri ve veri
dontistiirme araclar1 kullanilarak, resmi ve 6zel sektor verileri, fiziksel ve dijital
kaynaklardan gelen veriler uyumlu hale getirilir. Entegrasyon, farkli veri
formatlarinin, Olgiitlerin ve zaman damgalarinin tek bir platformda analiz

edilebilmesini miimkiin kilar (Dahlia, 2021: 1).

3.3.2 1leri isleme Teknikleri

3.3.2.1 Makine 6grenmesi ve derin 6grenme

Ham veriler temizlendikten ve entegre edildikten sonra ileri isleme teknikleri
kullanilarak anlamli bilgiye doniistiiriiliir. Makine 6grenmesi algoritmalar1 verilerdeki
oriintiileri ve iliskileri kesfetmek i¢in kullanilirken; derin 6grenme modelleriyse ¢ok
katmanli sinir aglar1 yardimiyla daha karmasik veri yapilarimin analizinde {istiin
performans sergilemektedir. Bu teknikler, sosyal kredi puanlamasinda kullanilan
dinamik degerlendirme modellerinin temelini olusturmakta, bireylerin ve kurumlarin
davranmis  kaliplarindaki  degisiklikleri Ongdrmekte ve anomali tespitinde

kullanilmaktadir (Dahlia, 2021: 1).
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3.3.2.2 Iistatistiksel modelleme ve trend analizi

Ileri isleme siirecinde, istatistiksel modelleme teknikleri de &nemli bir yer tutar.
Regresyon analizi, zaman serisi analizi, varyans analizi gibi yontemlerle verilerdeki
trendler, orilintliler ve anomaliler belirlenir. Bu analizler, sosyal kredi puanlarinin
hesaplanmasinda kullanilan agirliklandirma sistemlerinin giincellenmesi ve sistemin

Ongori giiciiniin artirilmasi igin 6nemli girdiler saglar (Lee, 2019: 962).

3.4  Veri Giivenligi, Mahremiyet ve Denetim Mekanizmalari

Veri toplama ve isleme siireclerinin etkinligi kadar, bu siireglerin giivenligi ve

vatandaglarin mahremiyetinin korunmasi da biiylik 6nem tagimaktadir.

3.4.1 Sistem ve Altyap1 Giivenligi

Sistem giivenligi, merkezi veri tabani sisteminin dis tehditlere karsi korunmasi
amaciyla giiclii sifreleme algoritmalari, ¢ok faktorlii kimlik dogrulama, giivenlik
duvarlar ve stirekli giincellenen siber giivenlik protokolleriyle saglanmaktadir (Lee,
2019: 960). Fiziksel altyapt ve veri merkezleri, yedekleme ve dagitik sistemler

araciligiyla, olast donanim arizalarina karsi koruma altina alinmaktadir.

3.4.2 Mahremiyet Koruma ve Veri Anonimlestirme

Bireylerin kisisel verilerinin korunmasi, sosyal kredi sisteminin en tartigmali
yonlerinden biridir. Veri toplama siireclerinde, anonimlestirme ve maskeleme
teknikleri kullanilarak, kisisel kimlik bilgileri gizli tutulmakta ve yalnizca toplu
analizler i¢in kullanilmaktadir (Liang, 2018: 8). Ayrica, kullanici onay mekanizmalari
ve yasal diizenlemelerle desteklenen veri koruma politikalari, bireylerin

mahremiyetinin saglanmasi i¢in ek 6nlemler icermektedir.

3.4.3 Denetim ve Kalite Kontrol Mekanizmalari

Veri toplama ve isleme siire¢lerinin giivenilirligini artirmak amactyla, diizenli denetim

mekanizmalar1 ve kalite kontrol prosediirleri uygulanmaktadir. Veri tutarliligi,
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dogrulugu ve giincelligi, periyodik olarak yapilan denetimler ve algoritmik
giincellemelerle kontrol altina alinmaktadir. Bu mekanizmalar, hata payinin minimize
edilmesi ve algoritmik yanlilik gibi sorunlarin giderilmesi i¢in siirekli iyilestirme

gerektiren unsurlar arasindadir (Botsman, 2017: 1).
3.5  Karsilastirmah Teknik Analizler
3.5.1 Geleneksel ve Modern Veri isleme Yaklasimlariin Kiyaslanmasi

Geleneksel veri isleme yontemleri, esasen sabit yapili iligkisel veri tabanlar1 ve basit
istatistiksel analiz tekniklerine dayanmaktadir. Bu yontemler, verilerin dnceden
belirlenmis sablonlar ve sabit agirliklandirmalar dogrultusunda islenmesine olanak
tanir. Ancak, modern dijital cagin gereksinimlerine uyum saglamak amaciyla
gelistirilen yontemler; biiyiik veri platformlari, makine 6grenmesi, derin 6grenme ve

blockchain teknolojileri gibi yenilik¢i teknikleri icermektedir (Liang, 2018: 8).

Modern veri isleme teknikleri, veri akisinin yliksek hacim ve hizda gerceklestigi
durumlarda dahi gercek zamanl analiz imkam sunar. Ornegin, Hadoop ve Spark gibi
bliyiik veri platformlari, dagitik veri isleme yetenekleri sayesinde, verilerin anlik
olarak analiz edilmesini ve sonuglarin hizlica elde edilmesini miimkiin kilmaktadir.
Bunun yani sira, makine Ogrenmesi algoritmalari, verilerdeki gizli Orilintiileri
kesfederek, sistemin 6ngdrii giiciinii artirirken, derin 6grenme modelleri ¢ok katmanl
sinir aglar1 kullanarak daha karmasik veri iliskilerini modelleyebilmektedir (Dahlia,
2021: 1). Bu durum, sosyal kredi puanlamasinda kullanilan algoritmalarin yalnizca
geemis veriye dayali degil, aynt zamanda gelecege yonelik Ongorii modelleri

uretmesine olanak tanimaktadir.

Geleneksel veri isleme yontemleri ile modern tekniklerin karsilastirilmasi, 6zellikle
veri gilivenligi, dlgeklenebilirlik ve algoritmik esneklik konularinda belirgin farklar
ortaya koymaktadir. Geleneksel yontemler, genellikle sabit ve statik yapilar
nedeniyle, veri akisindaki dalgalanmalar1 ve yeni veri tiirlerini entegre etmede yetersiz
kalmaktadir. Buna karsin, modern teknikler, siirekli glincellenen ve kendini adapte
edebilen dinamik algoritmalar sayesinde, veri tutarsizliklari, eksiklikleri ve yanliliklari

minimize edebilmektedir (Botsman, 2017: 1).
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3.5.2 Dagitik Veri Isleme ve Bulut Tabanh Céziimler

Cin sosyal kredi sisteminde, biiyiik veri hacminin islenmesi ve merkezi veri tabaninin
yoOnetimi i¢in dagitik veri isleme ¢éziimleri kritik bir rol oynamaktadir. Bulut tabanl
veri merkezleri, fiziksel altyapimin esnekligi ve dlgeklenebilirligi agisindan onemli
avantajlar sunar. Bu sistemler, verilerin yedeklenmesi, giivenligi ve yiiksek
erisilebilirlik saglanmasi agisindan merkezi veri tabanlarindan daha iistiin performans
gostermektedir. Bulut teknolojileri sayesinde, veri isleme siireleri kisalmakta ve

sistem, ani veri artiglarina daha kolay uyum saglayabilmektedir (Botsman, 2017: 1).

Dagitik veri isleme sistemleri, ayn1 zamanda veri isleme hatalarin1 ve olas1 sistem
arizalarint minimize eden yedekleme ve otomatik hata tespit mekanizmalari ile
desteklenmektedir. Bu yapi, sosyal kredi sisteminin siirekli giincel ve dogru veri akisi
saglamasin1 miimkiin kilarak hem kamu giivenligi hem de bireysel mahremiyetin

korunmasi agisindan biiyiik 6nem tasimaktadir.
3.6  Vaka Ornekleri ve Uygulama Deneyimleri
3.6.1 Yerel Uygulama Ornekleri

Cin’in farkli bolgelerinde gergeklestirilen yerel pilot projeler, veri toplama ve isleme
siireclerinin pratikte nasil uygulandigini gostermektedir. Ornegin, Shanghai Modeli,
kent Olgeginde dijital altyapinin kullanilarak vatandaslarin sosyal davraniglarinin,
finansal islemlerinin ve resmi kayitlarinin entegre edildigi bir projedir. Bu modelde,
sehir genelinde kurulan kamera ve IoT cihazlari, bireylerin hareketleri ve sosyal
etkilesimleri hakkinda stirekli veri akisi saglamis; bu veriler merkezi veri tabaninda

analiz edilerek sosyal kredi puanlarina yansitilmistir (Dahlia, 2021: 1).

Jiangsu bolgesinde yiiriitilen deneysel model ise, sektor bazli sosyal kredi
uygulamalarini test eden bir pilot proje olarak one ¢ikmistir. Bu model, 6zellikle
kurumsal sosyal kredi degerlendirmelerinde, sirketlerin finansal performanslarinin
yani sira, yonetisim, seffaflik ve sosyal sorumluluk kriterlerine dayali olarak puanlama

yapmistir.  Yerel yonetimler, bu model sayesinde, kurumlarin verimliligini ve
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toplumsal itibarin1 6lgerken, ayni zamanda, sistemin merkezi otoriteye entegrasyon

stirecinde 6nemli geri bildirimler toplamislardir (Kostka, 2019: 1572).

3.6.2 Uygulama Deneyimleri ve Geri Bildirim Mekanizmalari

Pilot uygulamalardan elde edilen deneyimler, sosyal kredi sisteminin hem
avantajlari1 hem de eksikliklerini ortaya koymaktadir. Deneyimler, 6zellikle veri
toplama siireclerinde seffaflik ve kullanici bilgilendirmesi konusunda iyilestirmeler
yapilmasi gerektigini géstermistir. Vatandaslarin, toplanan verilerin nasil kullanilacagi
ve hangi kriterlere gore puanlama yapilacagi konusunda yeterince bilgilendirilmemesi,
sistemin toplumsal kabulii agisindan 6nemli bir sorun olarak tespit edilmistir (Kostka

ve Lukas, 2018: 8).

Ayrica, algoritmik hesaplamalarda karsilasilan yanlilik ve veri tutarsizliklari, bazi
vaka caligmalarinda puanlama sonuglarinin adil sonuglar vermedigini gostermistir. Bu
durum, &zellikle marjinal gruplar ve diisiik gelirli kesimler i¢in olumsuz sonuglar
dogurabilecegi gibi toplumsal esitsizlikleri derinlestirebilecek potansiyele sahiptir
(Dahlia, 2021: 1). Bu nedenle, pilot projelerde uygulanan geri bildirim mekanizmalart,
algoritmalarin siirekli olarak gilincellenmesi ve veri kalitesinin artirilmast i¢in 6nemli

bir arag olarak kullanilmistir.

3.6.3 Ulusal ve Bolgesel Deneyimlerin Karsilastirilmasi

Farkli bolgelerdeki uygulama deneyimleri, sosyal kredi sisteminin yerel dinamiklere
gore nasil uyarlanmasi gerektigini gostermektedir. Biiyiik sehirlerde dijital veri
toplama orani yliksek olup, vatandaslarin ¢evrimici davranislart ve mobil veri akiglar
tizerinden yapilan analizler daha belirgin iken; kirsal bolgelerde resmi kaynaklardan
elde edilen verilerin agirlig1 artmaktadir. Bu durum, yerel yonetimlerin sistemin genel
algoritmalarin1 ve puanlama kriterlerini kendi bdlgesel ihtiyaclarma gore
uyarlamalarini zorunlu kilmaktadir (Karsten, 2018: 1). Bu baglamda, bolgesel
farkliliklarin g6z onilinde bulundurulmasi, sosyal kredi sisteminin ulusal 6lcekte

uygulanmasinda esneklik ve verimliligin artirilmasinda kritik rol oynamaktadir.
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3.7  Gelecege Yonelik Veri Altyapis1 Ongoriileri
3.7.1 Yeni Teknolojilerin Entegrasyonu

Gelecege yonelik veri isleme altyapisinda, teknolojik yeniliklerin entegrasyonu biiyiik
onem arz etmektedir. Kuantum hesaplama teknikleri, devasa veri setlerinin daha hizl
ve dogru analiz edilmesini saglayarak, sosyal kredi puanlama algoritmalarinin 6ngorii
gliciinii artirabilir (Brusse 2023: 81). Ayni1 zamanda, blockchain teknolojilerinin
kullanilmasi, merkeziyetsiz veri yonetimi saglayarak veri blitlinliigii ve seffafligi
artiracaktir. Bu teknolojiler, veri toplama siireclerinde karsilasilan manipiilasyon
risklerini azaltarak, sistemin giivenilirligini ve hesap verebilirligini artirmaya yonelik

onemli adimlar sunmaktadir (Shen, 2019: 22).
3.7.2 Gelismis IoT ve Gercek Zamanh Veri isleme

5G ve gelecekteki 6G teknolojilerinin yayginlasmasi, loT cihazlarindan elde edilen
verilerin neredeyse anlik olarak islenebilmesini miimkiin kilacaktir. Gergek zamanl
veri isleme, sosyal kredi sisteminin, vatandaslarin davramis degisikliklerine aninda
yanit verebilmesini saglayarak, sistemin dinamik yapisini gii¢lendirecektir. Bu durum,
veri akiginin siirekli giincellenmesi ve algoritmalarin anlik optimizasyonunun

gerceklestirilmesi agisindan biiytik bir avantaj sunmaktadir (Botsman, 2017: 1).
3.7.3 Veri Giivenligi ve Mahremiyet Koruma Yenilikleri

Gelecekte, veri gilivenligi ve mahremiyet konularinda gelistirilecek yeni teknolojik
cozlimler, sosyal kredi sisteminin en tartismali yonlerinden biri olan bireysel
Ozgirliikklerin korunmasi konusunu ele alacaktir. Gelismis sifreleme teknikleri, veri
anonimlestirme yontemleri ve blockchain tabanli veri yonetim sistemleri, kullanici
verilerinin giivenligini artirirken, ayn1 zamanda sistemin seffafligini da yiikseltecektir.
Bu yenilikler, uluslararas1 regiilasyonlarla uyumlu veri koruma politikalarinin

olusturulmasi agisindan da 6nemli firsatlar sunmaktadir (Lee, 2019: 962).
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3.7.4 Entegrasyon ve Otomasyonun Artirilmasi

Veri isleme siireglerinin gelecekte daha fazla otomasyona ve entegrasyona tabi
tutulmas1 Ongoriilmektedir. Makine Ogrenmesi algoritmalarinin kendini siirekli
giincellemesi, otomatik hata tespit sistemleri ve biitiinlesmis veri ydnetimi
platformlari, sistemin verimliligini artiracaktir. Bu gelismeler, sistemin, farkl
kaynaklardan gelen wverileri tek bir c¢ati altinda daha uyumlu bir sekilde
degerlendirmesine ve daha adil, dinamik bir puanlama mekanizmas1 olusturulmasina

olanak taniyacaktir (Shen, 2019: 27).
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4. SOSYAL KREDI SISTEMINDE VERILER

4.1  Sosyal Kredi Sisteminde Veri Toplama Yontemleri

Cin’in sosyal kredi sistemi, basarisini biiytik 6l¢iide kapsamli veri toplama ve analizine
dayandirmaktadir. Sistemin temel yap1 tas1 veridir; gerek merkezi hiikiimet organlari,
gerek yerel yonetimler, gerekse 0zel sektor aktorleri tarafindan farkli kaynaklardan
toplanan muazzam miktarda veri, ortak platformlarda bir araya getirilmektedir.
Toplanan bu veriler, gelismis “bliyiik veri” algoritmalari ile islenerck vatandaslarin ve
isletmelerin giivenilirlik profilleri olusturulur. Veri toplama yontemleri genel olarak
fiziksel ve dijital olmak iizere ikiye ayrilabilir. Fiziksel tarafta CCTV kameralart, yiiz
tanima sistemleri ve biyometrik cihazlar gibi gozetim teknolojileri kullanilirken; dijital
tarafta akilli telefon uygulamalari, internet faaliyetleri, ¢gevrimi¢i 6deme ge¢misleri ve
sosyal medya etkilesimlerinden elde edilen veriler kritik rol oynar. Ayrica, nesnelerin
interneti (10T) cihazlar1 ve sensorler de bu ekosisteme entegre edilerek giinliikk hayatin
her alanindan veri akis1 saglanmaktadir. Sonucta elde edilen veri yiginlari, merkezi
veri tabanlarinda toplanir ve yetkililerin kullanimina sunulur. Veri fiizyonu ad1 verilen
yontemlerle farkli kaynaklardan gelen bilgiler birlestirilerek anlamli analizler tiretilir;
boylece sosyal kredi puanlari ve derecelendirmeler olusturulurken ¢ok boyutlu bir

degerlendirme yapilabilir (Karsten,2018: 1)

Bununla birlikte, boylesine kapsamli bir veri toplama ve isleme mekanizmasi,
mahremiyet ve veri gilivenligi konularinda ciddi tartigmalar1 da beraberinde

getirmektedir.

4.2  Fiziksel Veri Toplama: Kamera Sistemleri, Yiiz Tanima ve Biyometri

Cin, diinyadaki en genis gozetim kamera aglarindan birine sahiptir. Kentlerden kdylere
uzanan yaygin kamera sistemleri, sosyal kredi sistemine zemin hazirlayan 6nemli bir
veri kaynagidir. Ozellikle Skynet (Tianwang) adi1 verilen sehir CCTV ag1 ile Sharp
Eyes (Xueliang, “Keskin Gozler”) projesi, lilke genelinde kamu alanlarin1 neredeyse

tam kapsamla izlemeyi amaclayan iki biiyiik girisimdir.
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2017 itibartyla Cin’de en az 20 milyon CCTV kamerasinin faal oldugu
bildirilmektedir; bazi tahminler ise bu sayinin ¢ok daha yiiksek olup 170 milyonu
astigin1 One siirmektedir. Bu kameralar basglangigta sadece kayit yaparken, gelisen
yapay zeka algoritmalar1 sayesinde artik yiiz tanima ve plaka tanima yetenekleriyle
donatilmistir (Peterson, 2021: 1)

Nitekim emniyet birimleri, ger¢cek zamanli yiiz tanima yazilimlariyla aranan sahislari
veya belirli davranislar1 kalabalik iginde tespit edebilmektedir. Ornegin, yapay zeka
destekli sistemler, yaya geg¢idinde kirmizi 1sikta gegenleri otomatik olarak taniyip
ekrana isimlerini yansitarak utandirabilmekte veya para cezalarin1i dogrudan
uygulayabilmektedir. BBC’nin haberine gore Cin genelinde 200 milyonun {izerinde
gozetim kamerasi aktif durumda olup, bunlarin bir¢ogu gelismis Al destekli tanima

sistemleri ile birlikte kullanilmaktadir.

Sharp Eyes (Keskin Gozler) projesi 6zellikle kirsal alanlara odaklanan bir girisimdir.
2015 yilinda ulusal diizeyde baglatilan bu proje, sehirlerdeki Skynet agin1 kirsala
genisletmeyi hedeflemektedir (Peterson, 2021: 1)

Sharp Eyes kapsaminda, devlet ve 0Ozel sektore ait kameralar ile ara¢ plakasi
okuyucularindan gelen gorintiiler merkezi platformlarda birlestirilmektedir.

(Gershgorn, 2021: 1)

Bu sistem, sadece giivenlik gii¢lerince izlenmekle kalmaz; ayn1 zamanda halka acik
bir katilim mekanizmasi igerir. Pingyi gibi pilot bolgelerde, vatandaslarin evlerine
takilan 6zel TV kutular1 sayesinde etraflarindaki kameralarin canli goriintiilerine
erismeleri ve siipheli bir durum gordiiklerinde tek tusla polise bildirim yapmalar

saglanmigtir (Gershgorn, 2021: 1)

Bu sekilde, Mao donemi “komsuyu gozleme” pratigi modern teknolojiyle

harmanlanarak toplumsal gozetim giiglendirilmistir. (Peterson, 2021: 1)

Sharp Eyes projesi, 2020 yilina dek kamuya ag¢ik alanlarin %100’iinde kapsama
saglamay1 hedeflemistir. Heniiz tam olarak bu orana ulasilip ulasilmadigi belirsiz olsa

da mevcut raporlar hedefe ¢cok yaklasildigin1 gostermektedir.
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Cin’de fiziksel veri toplama yalnizca kameralarla sinirli degildir. Biyometrik veriler
de kapsamli bir sekilde toplanmaktadir. Emniyet birimleri tlilke niifusunun %96’sin
kapsayan devasa bir ulusal niifus veri tabani olusturmustur. Bu veritabaninda
hanehalki kayit bilgileri (hukou), parmak izleri, fotograflar, ge¢gmis seyahat bilgileri
ve sabika kayitlar1 gibi kisisel veriler yer almaktadir. Ozellikle hassas bolgelerde ve
etnik azinliklara yonelik olarak DNA 6rnekleri ve iris taramalar1 dahi toplandigi insan
haklar1 raporlarinca belirtilmektedir. Polis Bulutu (Police Cloud) adi verilen sistem,
2015’ten bu yana faaliyet gosteren bir diger onemli veritabanidir ve vatandaslarin
kimlik kart1 kayitlari, arag bilgileri, hastane kayitlari, eczane regeteleri, otel konaklama
verileri, sosyal medya hesaplari, kargo teslimat kayitlart ve biyometrik verileri gibi
cok cesitli bilgileri entegre etmektedir (Gershgorn, 2021: 1). Human Rights Watch’un
bir raporuna gore Polis Bulutu, bireyler arasindaki baglantilar1 ortaya ¢ikararak polis
acisindan “gorsellestirme” imkani sunmakta ve yapay zeka yardimiyla su¢ veya
protesto ihtimallerini 6ngérmeye ¢alismaktadir (Brusse, 2023: 146). Bu sayede fiziksel
diinyadan toplanan devasa veri, sosyal kredi sisteminin ihtiya¢ duydugu gozlem ve

degerlendirme altyapisini giiclendirmektedir.
4.3  Dijital Veri Toplama: Mobil Uygulamalar, internet ve Sosyal Medya

Cin sosyal kredi sisteminin bir diger boyutu, dijital platformlar {izerinden veri
toplamaktir. Ulkede dijital yasamin her alan1 devlet gdzetimine agik durumdadir ve bu
ortamlardan elde edilen veriler, bireylerin ¢evrimigi izlerini sosyal kredi

mekanizmasina entegre etmektedir (Gershgorn ,2021: 1)

Oncelikle, Cin’de tiim cep telefonu kullanicilar1 ve internet erisim hesaplar1 gergek
isim kaydi ile eslestirilmistir. 2010’larda getirilen yasal diizenlemelerle, SIM kart
alim1 ve sosyal medya hesap acilist gibi islemlerde kimlik ibrazi zorunlu hale
getirilmigtir. 2016 yilinda, pazardaki isimsiz (“kara hat”’) SIM kartlarin 6niine gegmek
i¢in ¢ikarilan bir yonetmelikle, telekom sirketlerine abone kayitlarinin en az %95’ inin
gercek kimlikle eslestirilmesi talimati verilmistir. Bu sayede cep telefonu lizerinden
yapilan aramalar, mesajlagmalar ve mobil internet kullanimina dair veriler dogrudan

kisilere atanabilmekte, gerektiginde sosyal kredi sistemiyle iligkilendirilebilmektedir.
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Akilli telefonlar ayn1 zamanda sosyal kredi ile ilgili ¢esitli uygulamalarin da
platformudur. Bir¢ok sehirde yerel yonetimler, vatandaglarin kendi puanlarini ve itibar
kayitlarinmi takip edebilecekleri ve hatta iyi davranislar karsiliginda kiigiik odiiller
kazanabilecekleri uygulamalar gelistirmistir. Ornegin, baz1 bolgelerde ¢op ayristirma
kurallarma uymak, goniilli faaliyetlere katilmak veya kan bagisinda bulunmak
karsiliginda dijital “puan” kazanilan sistemler denenmistir. Bu uygulamalar
vasitastyla, bireyler giinlilk yasamlarinda sistemle etkilesime girerek dijital davranis

verilerini kamu otoritelerine aktarmaktadir.

Cin’de en yaygin dijital veri kaynaklarindan biri de ¢evrimici 6deme ve aligveris
platformlaridir. Nakit yerine dijital 6deme kullaniminin son derece yaygin oldugu
tilkede Alipay, WeChat Pay gibi uygulamalar ile e-ticaret siteleri (Alibaba, JD.com
vb.) araciligiyla bireylerin harcama aligkanliklari, fatura 6deme geg¢misleri ve tiikketim
tercihleri detayli bicimde kayit altina alinmaktadir. Ozel sirketler tarafindan toplanan
bu verilerin bir kismi, resmi sosyal kredi sistemine dogrudan entegre olmasa da,
yetkililer ile sirketler arasinda imzalanan mutabakatlar yoluyla paylasilabilmektedir.
Ornegin, Alibaba’ya bagl Sesame Credit (Zhima Credit) isimli puanlama sistemi,
kullanicilarinin e-ticaret ve sosyal medya verilerini kullanarak 350-950 aras1 bir kredi
puani olusturmaktadir. Bu puan resmi sosyal kredi sisteminin parcasi olmamakla
birlikte, baz1 pilot bolgelerde yerel yonetimlerle veri paylasimi yapilarak bireylerin
degerlendirilmesinde dikkate alinmigtir. Hatta Sesame Credit, popiiler bir ¢opcatanlik
platformu olan Baihe ile is birligi yaparak kullanicilarin profilinde sosyal kredi
puanlarinin goriintiillenmesine olanak tanimistir. Bu 6rnek, dijital platformlardan elde

edilen verilerin ne kadar genis bir etki alanina yayilabilecegini gostermektedir.

Sosyal medya ve genel internet kullanimi da dijital veri toplamanin kritik bir
parcasidir. Cin’de Facebook ve Twitter gibi bati menseli sosyal aglar engelli olsa da
Weibo gibi yerel sosyal platformlar ile sayisiz forum ve blog sitesi yogun bi¢gimde
kullanilmaktadir. Devlet, gelismis sansiir mekanizmalar1 (6rn. Great Firewall) ve
otomatik tarama yazilimlar1 sayesinde bu ortamlardaki igerikleri devamli izler.
Ozellikle anti-hiikiimet sdylemler, yasa dis1 orgiitlenme ¢agrilar1 veya “uygunsuz”
bulunan paylasimlar, kullanicilarin sosyal kredi kayitlarina yansiyabilecek olumsuz

fiiller olarak degerlendirilebilir. Nitekim yetkililer, sosyal aglarda hiikiimeti elestiren
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veya “yanlig bilgi” yayan kisilere karsi cezai yaptirimlar uygulamakta ve bu kisiler
kara listelere eklenebilmektedir. Ayrica, Cin genelinde VPN kullanimina ydnelik
kisitlamalar da getirilmistir; zira VPN ile sansiirii asmak, otoritelerin goziinde gliven

sarsic1 bir davranis olarak goriilebilmektedir.

Devlet kurumlart bireylerin dijital ayak izlerini takip etmek icin cesitli altyapilar
gelistirmistir. Ornegin, Golden Shield (Altin Kalkan) Projesi, 2003 yilinda Cin Kamu
Giivenligi Bakanlhig1 tarafindan baglatilan ve ulusal internet trafigini filtreleme ile
kapsamli veri tabanlar1 olusturma gdrevini iistlenen bir projedir (Liang, 2018: 18). Bu
projenin ¢iktilarindan biri olan Ulusal Temel Niifus Bilgi Veri Tabani, vatandaglarin
cevrimici etkinlikleri ile geleneksel kimlik verilerini bir araya getirmektedir. Bu
sayede Ornegin bir vatandasin otel kaydi, ucus bileti rezervasyonu veya hastane
randevusu gibi verileri, o kiginin sosyal medya hesabi1 ya da cep telefonu numarasiyla

eslestirilebilmektedir (Mc Donald, 2019: 1).

Konaklama kayitlari, ugus/tren bilet alim verileri, arag¢ kiralama bilgileri, hepsi dijital
olarak derlenip ilgili mercilere iletilerek kisinin itibar dosyasina eklenir. Ulke
genelinde sehirlerdeki Wi-Fi erisim noktalar1 da kayit altindadir; kamusal Wi-Fi
kullanmak isteyen bireyler telefon numarasi ile giris yapmak zorunda oldugundan,

cevrimgi aktiviteler cografi konumla birlikte takip edilebilmektedir.

Sonug olarak, dijital veri toplama mekanizmalar1 sayesinde devlet, vatandaglarinin
ekonomik, sosyal ve ¢evrimigi faaliyetlerine dair genis bir tabloyu gérebilmektedir. E-
ticaret harcamalarindan sosyal medyadaki begenilere, saglik kayitlarindan arama
motoru ge¢cmisine kadar uzanan bu veriler, sosyal kredi sisteminin “dijital gdlgesi’ni
olusturarak, fiziksel diinyadaki gozlemlerle birlestirildiginde bireyin veya sirketin
giivenilirligine dair biitlinciil bir degerlendirme yapma imkani sunmaktadir (Kshetri,

2020: 16)

4.4 10T ve Biiyiik Veri Entegrasyonu

Nesnelerin interneti (10T) cihazlarinin yiikselisi, Cin’in sosyal kredi sistemine yeni bir
veri katmani eklemistir. Kentlerdeki akilli trafik sistemlerinden evlerdeki akill

cihazlara kadar pek ¢ok [oT unsuru, potansiyel olarak veri toplayip iletebilecek sekilde
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tasarlanmaktadir. Ornegin akilli trafik lambalar1 ve yol kenar1 sensorleri, arag
plakalarint ve hiz ihlallerini tespit ederek trafik kurallarina uyum konusunda veri
iiretebilir. Bliyiik sehirlerde, yaya gegitlerinde kural ihlali yapanlarin yiizlerini taniyip
ekranlarda teshir eden sistemler halihazirda kullanilmaktadir. Bu tiir IoT tabanh
sensorlerden gelen veriler, dogrudan ilgili kisilerin sosyal kredi kayitlarina negatif bir

olay olarak eklenebilmektedir.

Cin hiikiimeti, farkli kurumlardan gelen veri akislarini bir araya getirebilmek igin veri
fiizyonu tekniklerine biiylik yatirim yapmaktadir. Veri fiizyonu, ¢esitli kaynaklardan
toplanan heterojen verilerin ortak bir havuzda birlestirilip analiz edilmesi siirecidir

(Hoffman, 2018: 4).

Cin’in izleme programlari, bu sayede elde edilen biitiinlesik veriler iizerinden ileri
analizler gerceklestirmektedir. Ornegin Sharp Eyes projesi, sadece kamera
goriintiilerini degil, ayn1 zamanda cografi konum verilerini (GIS), MAC adreslerini,
telefon numaralarin1 ve WeChat hesaplarini da bir araya getirerek “sanal kimlikleri”
¢Oziimlemeye caligmaktadir. Bir kisinin belirli bir yerde bulunan cep telefonu sinyali,
yakindaki kameralarin yiiz tanima verileriyle ve o kisinin ara¢ plaka kaydiyla
eslestirilerek, kimlik dogrulamasi yapilabilmektedir. Bu entegrasyon igin bazi
eyaletlerde “toplumsal kaynak entegrasyon platformlar’” kurulmustur; Xinjiang
bolgesi ve en az dort eyalette bu tiir platformlarin faaliyet gosterdigi, giivenlik
kameras1 verileriyle GIS verilerinin iist {iste bindirilerek detayli konum takibi
saglandig1 rapor edilmistir. Ornegin Fujian eyaletindeki bir Sharp Eyes alt projesinde,
Yitu, Huawei ve Hikvision gibi 6nde gelen yapay zeka sirketlerinin iiriinleri entegre
edilerek gergek zamanl veri analizi yapilmistir. Biiylik veri entegrasyonu sadece
giivenlik kameralart ile sinirli kalmamaktadir. Cin’deki devlet kurumlari, farklh
sektorlere ait “tematik bulutlar” iizerinden veri aligverisi yapmaktadir. Ornegin,
savunma ile ilgili bir kriz durumunda kullanilmak iizere gelistirilen bir platform, e-
ticaret, turizm, sanayi, mahkeme kayitlar1 ve kolluk kuvvetleri gibi farkli alanlardaki
verileri bir araya getirebilmektedir (Peterson, 2021: 1). Bu yaklasim, sosyal kredi
sistemi kapsaminda da benimsenmistir. Ulusal Kredi Bilgi Paylagim Platformu, farkli
bakanliklarin ve yerel yonetimlerin elindeki verileri tek cat1 altinda toplamayi

amaglayan biiyiik 6l¢ekli bir veri merkezidir. NDRC (Ulusal Kalkinma ve Reform
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Komisyonu) dnciiliigiinde kurulan bu platformda 2015 yili itibartyla 10,7 milyar adet
veri kaydi depolandigi bildirilmistir. Bu veriler; ticari sicil bilgileri, mahkeme
kararlari, idari cezalar, vergi 6demeleri, s6zlesme ihlalleri gibi ¢ok genis bir yelpazeye
yayilmaktadir. Yine “Kredi Cin” (Credit China) adiyla bilinen ve kamuya agik

sirket/kisi itibar bilgilerini sunan web portali da bu veri entegrasyonunun bir lirliniidiir.

IoT ve biiyiik veri entegrasyonunun belki de en ug¢ 6rnegi, Xinjiang Uygur Ozerk
Bolgesi’nde uygulanmaktadir. Burada gelistirilen Entegre Birlesik Operasyon
Platformu (1JOP), bahsi gecen veri flizyonu tekniklerini ileri bir seviyede
kullanmaktadir. IJOP, bireylerin kimlik kart1 bilgilerini biyometrik verilerle eslestirip,
o kisinin cep telefonu, ara¢ ve hatta bulundugu mekandaki elektrik tiiketimine kadar

pek ¢ok gostergeyi ayni anda izlemektedir.

Insan Haklari Izleme Orgiitii’niin bir raporuna gére 1JOP, normalde yasal olan birgok
davranigi (6rnegin arka arkaya fazla miktarda elektrik kullanimi, ulusal kimlik
belgesini sik kullanmama, yabanci uygulamalarin telefonda bulunmasi gibi) potansiyel
bir tehdit olarak algilayip otomatik olarak uyar1 iiretebilmektedir. Bu derece kapsamli
IoT verisi takibi, bireylerin giinliik hayatinda attig1 her adimin dijital bir iz biraktig1 ve
bu izin analiz edilerek sosyal kredi ya da giivenlik puanlarina etki edebilecegi anlamina

gelmektedir.

IoT cihazlar1 ve biiyiik veri teknolojileri, Cin’in sosyal kredi ekosisteminde veri akigini
zenginlestirip derinlestiren unsurlardir. Bu sayede hiikiimet, sadece bireylerin kasith
eylemlerini degil, aliskanliklarini ve kaliplarini da izleyebilmekte; farkli veri noktalari
arasindaki iliskileri kesfederek olasi riskleri veya Odiillendirilebilir iyi davranislari
tespit edebilmektedir. Ancak bdylesine yaygin bir veri entegrasyonu, teknolojik
kapasitenin yani sira ciddi yonetisim ve gilivenlik sorunlarini da beraberinde

getirmektedir.

45 Merkezi Veri Tabanlar ve Giivenlik Onlemleri

Cin sosyal kredi sisteminin etkin isleyebilmesi i¢in, toplanan tiim verilerin giivenli ve
diizenli bir sekilde depolanmasi, ilgili mercilerin erisimine sunulmasi ve yetkisiz

erisimlere kars1 korunmasi gerekmektedir. Bu amagla pek ¢ok merkezi veri tabani ve

28



bilgi platformu olusturulmustur. En 6nemli adimlardan biri, her bir vatandas ve sirkete
benzersiz bir kimlik kodu tahsis edilmesidir. Bireyler genellikle ulusal kimlik
numarasiyla iligkilendirilirken, sirketler i¢in 2015°te uygulamaya konulan “Tek Sosyal
Kredi Kodu” sistemiyle 18 haneli benzersiz bir kod saglanmistir. Bu kod isletmelerin
ticaret sicili, vergi kimligi ve diger kurumsal kimliklerini tek bir havuzda
birlestirmekte; bdylece farkli kurumlarin verilerini ¢apraz kontrol etmek
kolaylasmaktadir. Ornegin bir sirkete dair vergi dairesindeki kayitlarla piyasa
diizenleme kurumundaki kayitlar bu kod sayesinde eslestirilebilmektedir. Bireyler i¢in
de benzer bicimde, farkli devlet kurumlarinin (mahkemeler, trafik polisi, banka kredi
biirolart vb.) kullandig1 kimlik numaralari birbiriyle uyumlu hale getirilmistir. Merics
uzmanlarinin belirtti§i iizere, son yillarda sosyal kredi sistemi insasinin Kkilit
parcalarindan biri, tiim kisi ve kuruluslarin bu tiir standart kimlik kodlartyla kayit
altina alinmasit olmustur. Bu, “veri adaciklarinin” asilmasi i¢in kritik bir adimdir; zira
gecmiste farkli kurumlar kendi veri silolarim1 paylasmaktan imtina ediyor ve ulusal

Olcekte tutarsizliklar ortaya ¢ikiyordu.

Merkezi diizeyde en kapsamli veri depolarindan biri, yukarida bahsi gecen Ulusal
Kredi Bilgi Paylagim Platformu’dur. 2015 yili itibariyla 10 milyardan fazla kayit
barindiran bu platform, gesitli bakanliklar arasinda bir omurga islevi gérmektedir.
Buna ek olarak, Yiiksek Halk Mahkemesi tarafindan tutulan “Diiriist Olmayanlar
Listesi” (namidiger kara liste) de merkezi bir veritabanidir ve bor¢larin1 6demeyen
veya mahkeme kararlarima uymayan milyonlarca kiginin ismini i¢cermektedir. Bu
listeye giren bireylerin medeni haklar1 kisitlanmakta (seyahat, liiks tiiketim vb.
yasaklar) ve liste ¢evrimigi olarak kamuya acik hale getirilmektedir. Kredi Cin (Credit
China) portali ise hem bireylerin hem sirketlerin kamuya acik kredi kayitlari
sorgulamak i¢in olusturulmus bir veritabanidir. Bu sisteme giris yapildiginda, ilgili
kisi veya isletmenin sosyal kredi kodu/kimlik numarasi girilerek mevcut kredi

raporlar1 ve puanlamalar1 goriilebilmektedir.

Veri giivenligi acisindan bakildiginda, Cin devleti 6zellikle sosyal krediyle baglantili
kritik verilerin sizdirilmamasi ve manipiile edilmemesi i¢in bazi onlemler almistir.
2017 yilinda yiiriirliige giren Siber Giivenlik Yasasi ve 2021°de devreye giren Veri

Giivenligi Yasasi, kisisel verilerin yurtdisina izinsiz ¢ikarilmasini yasaklamis, biiyiik
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Olgekli verilerin “ulusal kritik kaynak™ olarak tanimlandigi durumlarda ek giivenlik

denetimleri getirmistir.

Sosyal kredi sistemine ait veriler de bu kapsamda degerlendirilmektedir; 6rnegin bir
vatandagin finansal sicili ya da bir sirketin uyumluluk kaydi, devlet sirr1 olmasa dahi
stratejik onemde veriler sayilabilir. Bu nedenle ilgili bakanliklar ve yerel birimler, veri
tabanlarina erisimi siki kimlik dogrulama prosediirleri ile simirlandirir. Bununla
birlikte, veri paylasimi ve bitiinliigli konularinda baz1 zorluklar yasandigi
bilinmektedir. Merkezi sistemler kurulmus olsa da, bolgesel farkliliklar ve kurumlar
arast uyumsuzluklar nedeniyle zaman zaman “tekillestirme” sorunu ortaya
cikmaktadir. Merics’in 2021 raporuna gore, mahalli diizeyde tutulan kara liste
kayitlarinin sadece %10-25 kadar1 merkezi sosyal kredi veri tabanlariyla tam olarak
paylasilabilmistir. Bu da aslinda sistemdeki entegrasyon agiginin bir gostergesidir. Bu
nedenle hiikiimet, farkli kurumlar1 veri paylasimmna zorlamak icin c¢ok sayida
Bakanliklararas1 Mutabakat Muhtiras1 imzalamis ve “yatay ve dikey bilgi otoyollar1”
insa etmeye ¢alismistir. Veri giivenligi bakimindan, merkezi platformlarda tutulan
kayitlarin dogrulugunu saglamak da bir diger 6nemli meseledir. Sosyal kredi sistemine
iligkin ¢ikarilan yonetmeliklerde, hatali verilerin diizeltilmesi ve ilgili kisinin “kredi
kaydin1 temizleme” basvurusu yapabilmesi i¢in prosediirler tanimlanmaktadir (Brusse,
2023: 42). Ornegin borcunu &deyen bir kisinin Yiiksek Mahkeme kara listesinden
c¢ikarilmasi veya idari para cezasi haksiz bulunan bir sirketin sicilinin temizlenmesi

gibi kredi onarim mekanizmalari1 kismen devreye alinmistir.

Veri tabanlarinin siber giivenligi ise her zaman giindemde olan bir konudur. Su ana
dek sosyal kredi sistemine dair biiylik ¢apl bir veri sizintisi rapor edilmemis olsa da,
uzmanlar devasa miktardaki kisisel bilginin kotii niyetli aktorler igin ¢ekici bir hedef
olduguna dikkat cekmektedir. Rusya’da Moskova Belediyesi tarafindan planlanan
sosyal kredi benzeri dijital profil sistemine iliskin tartismalarda, toplanan verilerin
s0zde anonimlestirilecegi iddia edilmis ancak uzmanlar her bir vatandasin profilinin
gercekte kolaylikla kisisel hale getirilebilecegi ve hatta kara borsada satilabilecegi

uyarisinda bulunmustur (Savostyanov, 2021: 1).
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Benzer riskler Cin i¢in de gecerlidir. Bu nedenle, Cin hiikiimeti kritik sistemlerin
cogunu Yerli teknoloji ile kurmaya ve yabanci siber giivenlik tehditlerine karsi kendi
altyapisim1  giiglendirmeye 0zen gostermektedir. Yine de sistemin boyutu
diistintildiiglinde iceriden suistimal (6rnegin yetkili bir memurun riigvet karsiligt kayit
silmesi veya degistirmesi) gibi konular da endise yaratmaktadir. Bu alanda alinan
onlemler konusunda agik kaynaklarda siirli bilgi bulunsa da sosyal kredi verilerinin
giivenligi Cin yonetiminin itibarin1 da ilgilendirdigi i¢in siki1 denetime tabi oldugu

sOylenebilir.
46  Puanlama Algoritmalari ve Veri Isleme Teknikleri

Sosyal kredi sisteminde toplanan verilerin pratik anlam kazanabilmesi i¢in bunlarin
uygun algoritmalarla islenmesi ve bireyler ile kurumlar ig¢in puanlara veya derecelere
doniistiiriilmesi gerekmektedir. Cin’de sosyal kredi puanlama yaklasimlari, tek bir
standart algoritmadan ziyade, farkli pilot uygulamalarda farkli yontemlerle ortaya

konmustur.

Bir yandan, baz1 yerel sistemler basit puan ekleme/¢ikarma mantigiyla calismaktadir.
Ornegin Shandong eyaletine bagli Rongcheng sehrindeki pilot uygulamada her
vatandasa baglangicta 1000 puan tahsis edilmis, ardindan her pozitif veya negatif
davranis i¢in sabit puan eklenip ¢ikarilan bir algoritma kullanilmistir. Rongcheng’de
kirmiz1 1s1ikta gegme, trafik cezasi alma gibi “kotli” davraniglar igin -5 puan, yash
komgulara yardim etmek, kan bagisinda bulunmak gibi “iyi” davranislar i¢in +5 puan
seklinde bir cetvel belirlenmistir. Hatta sehirde olaganiistii kahramanlik sergileyenlere
+30 gibi biiyiik 6diil puanlar1 verilmis; buna karsilik ciddi bir su¢ isleyen veya ahlaki
cokiintii gosterenlere ¢cok daha biiylik puan kesintileri uygulanmistir. Bu puanlama
sonucunda vatandaslar AAA (veya A+++)’dan D’ye kadar gesitli kredi notlarina
ayrilmistir. Ornegin puan1 1050’yi asanlar “model vatandas” kabul edilerek kirmizi
listeye alinirken, 600’iin altina diisenler kara listeye girip ciddi yaptirimlarla
karsilagmistir. Bu tiir puanlama algoritmalar1 nispeten seffaf olup, hangi eylemin kag
puan getirdigi Onceden belirlenmistir. Ancak bu yaklagim tiim {iilke geneline

yayginlastirilmamistir. Rongcheng ve benzeri birkag pilot bolge haricinde, kati puan
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sistemleri genellikle goniillii katilim esasina gore veya belirli donemlerle sinirl olarak

uygulanmistir (Brusse, 2021: 7).

Ote yandan, sosyal kredi sisteminin ulusal ¢aptaki uygulamasinda daha ziyade veri
siniflandirma ve derecelendirme yontemi benimsenmistir. Yani vatandaslarin veya
sirketlerin belirli listelere girip girmemesi (6rnegin kara liste veya kirmizi liste) veya
belirli not kategorilerine (A, B, C, D gibi) ayrilmasi s6z konusudur. Burada
algoritmalar, merkezi veri tabanlarinda toplanan ¢ok ¢esitli veri noktalarini tarayarak
onceden tamimlanmus kriterlere gére ihlal veya erdem tespiti yapar. Ornegin Yiiksek
Mahkeme’nin kara listesine eklenmek i¢in “mahkeme tarafindan verilen bir para
cezasini 6dememis olmak” somut kriteri aranir; eger veri tabaninda bu kosula uyan bir
kayit bulunursa kisi kara liste kaydina ve otomatik yaptirimlara tabi olur. Bu siire¢
biiyiik 6l¢iide otomatiklestirilmigtir. Mahkeme bilgi sistemi ile sosyal kredi platformu
entegre oldugu i¢in, yargicin bir sahs1 “diiriist olmayan bor¢lu” olarak isaretlemesiyle
birlikte yaptirimlar devreye girer. Benzer sekilde, vergi kagakcilig1 yapan bir sirket,
vergi idaresi sisteminin bildiriminden sonra sosyal kredi notlarinda diisiis ve kamuya

acik listelerde teshir ile karsilasir (Engelmann vd., 2019: 70).

Bu veri isleme teknikleri, gelismis yazilim altyapilarina dayanir. Hiikiimet, on
milyarlarca kaydin gercek zamanl islenebilmesi i¢in bulut bilisim teknolojilerinden
ve dagitik veri tabani mimarilerinden yararlanmaktadir. Yapay zeka ve makine
dgrenimi de veri isleme siirecine entegre edilmeye baslanmistir. Ozellikle genis dlgekli
goriintii ve metin verilerinin tasnifinde derin 6grenme algoritmalar1 kullanilmaktadir.
Ornegin, sosyal medya paylasimlarini tarayarak devlet karsit1 igerikleri tespit etmede
veya video gozetim kayitlarinda kavga, protesto gibi olaylari algilamada Al destegi
onemli rol oynar. Bu yazilimlar, insanlar tarafindan manuel olarak incelense fark
edilmeyecek biiytikliikteki veri yiginlarinda anomali tespiti yaparak yetkilileri uyarir.
Diger bir deyisle, sosyal kredi sistemine aykir1 bir durum olustugunda (6rnegin bir
kullanicinin yasaklanmis bir web sitesine girdiginin veya kamu alaninda rahatsizlik
verdiginin saptanmasi), algoritma bu eylemi “diisiik kredi davranig1” olarak isaretleyip

kisinin puan kartina not diisebilir (Vinayak, 2019: 1).
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Bununla birlikte, algoritmik seffaflik ve hesap verebilirlik ciddi bir mesele olarak
varligin1 koruyor. Halihazirda vatandaslarin kendi puanlarinin tam olarak nasil
hesaplandigini detayli bicimde Ogrenebilecekleri bir mekanizma yoktur. Ornegin,
Sesame Credit gibi 6zel puanlama sistemleri bile hangi veriye ne agirlik verdigini
sadece genel hatlariyla acgiklarken, devletin resmi sistemindeki degerlendirme
formiilleri ¢ok daha muglak kalmaktadir. Bu durum, hatali veri girisi veya algoritma
yanilgist nedeniyle yanlis bir sekilde “giivenilmez” damgasi yiyen bir kisinin kendini
savunmasini zorlagtirmaktadir. Algoritmik Onyargilar ve hatali eslestirmeler de olasi
risklerdendir. Ornegin adas iki kisiden birinin isledigi trafik ihlalinin, digerinin siciline
yanlislikla yazilmasi gibi hatalar yasanabilir. Bu ylizden, sosyal kredi sistemine dair
hazirlanan kanun taslaklarinda, vatandaglarin itiraz hakki ve hatali puanlarin

diizeltilmesi prosediirlerine yer verilmeye calisilmaktadir (Drinhausen ve Brusse,

2021: 7).

Cin hiikiimeti ilerleyen donemde sosyal kredi sistemini daha akilli hale getirmeyi
planlamaktadir. “Kredi izleme” ve “erken uyar1” mekanizmalari ile heniiz olumsuz bir
olay gerceklesmeden riskli davranis oriintiilerini tespit edip Onleyici tedbir almak
hedeflenmektedir. Bu amagla biiyiik veri analitigi, makine 6grenimi ve hatta yapay
zeka tabanli tahmin modelleri gelistirilmesi giindemdedir. Ancak Merics raporunda da
acikca vurgulandigi lizere, bugiine dek sosyal kredi sistemi g¢ogunlukla dijital
formlarin doldurulup tablolarin yiiklenmesi gibi temel diizeylerde dijitallesebilmistir;
tam anlamiyla otomatik, yapay zeka giidiimlii bir sosyal kredi uygulamasi heniiz
hayata gecmis degildir. Pekin yonetiminin arzuladigi ideal modelde, sistemin gergek
zamanli verilerle kendi kendine 6grenerek puanlar1 giincellemesi, riskli durumlarda
otomatik alarm iiretmesi ve belki kisinin gelecekteki davraniglarina dair ongdriiler
sunmasi vardir. Bu noktaya ulagsmak icin onlerinde teknolojik ve yonetisimsel daha

epey mesafe oldugu anlasilmaktadir (Hoffman, 2018: 7).

4.7  Mahremiyet ve Veri Giivenligi Tartismalar:

Cin’in sosyal kredi sistemi, kapsami1 ve giicii itibartyla mahremiyet ve veri giivenligi
tizerine hararetli tartigmalar tetiklemistir. Milyarlarca veri noktas1 tizerinden tiim bir

niifusun izlenmesi, hakli olarak hem Cin i¢inde hem uluslararasi camiada 6zel hayatin
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gizliligi endiselerine yol agmaktadir. Oxford insan Haklar1 Merkezi’ne gore, sosyal
kredi sistemi altinda “mahremiyet hakki ilk kurbanlardan biri” olmustur; zira sistem,
anayasal olarak gilivence altindaki haberlesme gizliligi sinirlarini asarak bireylerin

hemen her alandaki davranigini kayit altina almaktadir (Vinayak, 2019: 1).

Cin makamlari, sosyal kredi sisteminin seffaf, adil ve hukuka uygun oldugunu
savunmaktadir. Onlara gore bu sistem, “diirist olanin her zaman kazandigi,
glivenilmez olanin ise yaptirim gordiigii” bir toplumsal diizen kurmay1 hedeflemekte
ve genel kamu yararina hizmet etmektedir. Nitekim resmi sdylemde sosyal kredi,
vatandaglarin yalnizca kamusal alandaki eylemlerini etkiler, 6zel hayatlarina miidahil
olmaz seklinde bir cizgi cizilmeye calisilir. Yasal ¢erceve acisindan bakildiginda,
2020’li yillarin basinda kapsamli bir Sosyal Kredi Kanunu hazirligi yapilmaktadir
(Brusse, 2021: 6).

Sosyal Kredi Kanunu, sistemin sinirlarini, veri koruma yiikiimliliklerini ve itiraz
siireclerini netlestirmeyi amaclayacaktir. Boylece hem vatandaslarin mahremiyetine
cekidiizen verilmesi hem de yerel uygulamalar arasindaki tutarsizliklarin giderilmesi
beklenmektedir. Ancak elestirmenler, mevcut durumda sosyal kredi sisteminin
orantisiz bir gézetim mekanizmasi oldugunu belirtmektedir. Toplanan verilerin boyutu
ve cesitliligi, bireylerin rizasi veya haberi olmaksizin profil olusturulmasi, kisisel
verilerin korunmas: ilkesine aykiri goriilmektedir. Ustelik Cin’de veri koruma
mevzuatt son yillarda ¢ikarilmig olsa bile, devlet organlar1 “ulusal giivenlik” veya
“kamu diizeni” gerekgeleriyle bu kurallarin diginda tutulabilmektedir. Bu da fiilen,
sosyal kredi i¢in toplanan verilerin GDPR gibi siki bir rejime tabi olmadig1 anlamina
gelir. Martin Chorzempa ve diger arastirmacilar, sistemin bir ilerleme mi yoksa
mahremiyet i¢in tehdit mi oldugunu tartistiklar1 raporda, sosyal kredi girisimini
“Biiyiik Birader ile Biiyiik Veri’nin bulugsmasi” olarak nitelemislerdir (Chorzempa vd.,
2018: 9). Bu goriise gore, ileri teknolojilerin bdylesine kapsamli kullanimi, devlete
vatandas iizerinde esi benzeri goriilmemis bir kontrol yetisi vermekte, bunun da

suistimale agik oldugu vurgulanmaktadir (Engelmann vd., 2021: 79).

Veri giivenligi bakimindan da bazi soru isaretleri mevcuttur. Cin, yabanci devlet veya

sirketlerin kendi vatandaslarina ait hassas verilere erisimini engelleme konusunda ¢ok
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kat1 olsa da sistemin kendi igeriden gelen risklere ne kadar kapali oldugu belirsizdir.
Ornegin bir memurun sisteme yanlis veri girisi yapmas1 durumunda bir vatandasin
haksiz yere cezalandirilabilecegi, ya da yetkili konumdaki kisilerin, muhalif gordiikleri
bireylerin kayitlarina olumsuz notlar ekleyerek onlar1 sindirmek i¢in sosyal kredi
sistemini aragsallastirabilecegi dile getirilen endiselerdendir. Cin’de hukukun
ustiinliigii ilkesi tam yerlesmediginden, Komiinist Partinin siyasi amaglarla sosyal
kredi verilerini kullanmasi olasilik dahilindedir. Ornegin 2018’de Cin Sivil Havacilik
Kurumu, uluslararasi havayolu sirketlerine, web sitelerinde Tayvan’1 Cin’in bir pargasi
olarak godstermeleri yoOniinde baski yapmis; bu talebi reddedenleri “ciddi
giivenilmezlik” ile damgalayacaklarini bildirerek sosyal kredi sisteminin uluslararasi
firmalara kars1 dahi kullanilabilecegini géstermistir. Bu vaka, sosyal kredi sisteminin

siyasal amaglarla yorumlanabilecegine dair 6nemli bir isarettir.

Bireyler diizeyinde, sosyal kredi kayitlarinda birkag¢ kotii notun “damgalama etkisi”
yaratabilecegi ve kisinin yasaminda bir negatif sarmal baslatabilecegi belirtilmektedir
(Botsman, 2017: 1). Ornegin, bir kisi diisiik puan aldig: igin iyi bir ise giremezse, gelir
kayb1 yliziinden bazi 6demelerini yapamayabilir ve daha da diisiikk puan alarak
toplumdan dislanmaya dogru ilerleyebilir. Boyle bir durumda, sistemin diizeltici
mekanizmalar1 yetersiz kalabilir ve sosyal tabakalagmayi1 pekistirebilir. Tim bu
elestirilere ragmen Cin i¢inde yapilan bazi anketler, halkin 6nemli bir kesiminin sosyal
kredi sistemine olumlu baktigini ortaya koymustur. Stanford Universitesi’nin
2020’lerde yaptig1 bir arastirma, vatandaglarin sosyal krediye desteginin genelde
yuksek oldugunu, bunun da sistemi diizen saglama ve giiven tesis etme araci olarak
gormelerinden kaynaklandigini belirtmektedir (Xu vd., 2022: 12). Bu kisiler, giinliik
yasamda karsilastiklar1 dolandiricilik, kalitesiz {irlin, finansal sahtekarlik gibi
sorunlarin sosyal kredi yoluyla azalacagina inandiklarini ifade etmektedir. Ancak
destek orani demografik ve sosyo-ekonomik gruplara gore degisir; 6zellikle daha

egitimli ve kentsel kesimlerde mahremiyet endisesi daha belirgin olabilmektedir.

Cin sosyal kredi sistemi veri mahremiyeti ve giivenligi konusunda ciddi etik sorulari
giindeme getirmektedir. Bu tartismalar, Cin’in kendi toplumu i¢inde de mevcut olup,
sistemin gelecekteki sekillenmesinde rol oynayacaktir. Cin hiikiimeti, bir yandan

teknolojik gozetimi artirirken diger yandan yasal diizenlemeler ile sistemin
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mesruiyetini saglamlagtirmaya c¢alisacaktir. Uluslararasi toplum ise bu gelismeleri
yakindan izlemekte; bdylesi bir veri-temelli yonetisim modelinin 21. yiizyilda birey-

devlet iliskilerini nasil etkiledigi konusunda derin bir sorgulama yiiriitmektedir.
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5. SISTEMIN TEMEL BiLESENLERI

5.1 Bireysel ve Kurumsal Sosyal Kredi Sistemleri

Cin’in sosyal kredi sistemi, temel olarak iki ana kulvarda ilerlemektedir: Bireysel
sosyal kredi (vatandas odakli) ve kurumsal sosyal kredi (sirket ve kurum odakli)
sistemleri. Her iki alt sistem de benzer bir “giivenilirlik” mantigiyla ¢aligsa da,
uygulama alanlari, kriterleri ve sonuglar1 bakimindan farklilik gésterir (Brusse, 2023:

91).

Bireysel sosyal kredi sistemi, tilkenin 1,4 milyarlik niifusunun her bir ferdi i¢in bir tiir
“itibar dosyas1” olusturmay1 amaglar. Bu sistem, bireylerin yasalara uyumu, ahlaki
davraniglar1 ve toplumsal yasamdaki giivenilirliklerine dair bilgileri derler. Resmi
olarak iilke ¢apinda tekil bir “sosyal kredi skoru” olmasa da, her vatandasin kamusal
kayitlarda bir kredi profili tutulmasi hedeflenmistir (Drinhausen, Brussee. 2021: 5).
Bu profil; kisinin adli sicili, bor¢ 6deme gegmisi, idari ceza kayitlari, trafikteki karnesi,
vergi 6demeleri, 1§ s6zlesmelerine riayet durumu ve hatta goniillii faaliyetlere katilim
gibi ¢ok sayida alt bilesenden olusur. Halihazirda bireysel sosyal kredi uygulamasi
biiyiik 6lciide “kara listeler” ve “kirmuzi listeler” iizerinden islemektedir. Ornegin
Yiiksek Halk Mahkemesi’ nin “Diiriist Olmayan Kigiler Listesi” lilke genelinde her bir
birey i¢in kritik 6nemdedir. Bu listeye giren kisiler bir dizi yaptirnmla karsilasir.
Benzer sekilde, 6rnek vatandas olarak goriilenlerin yer aldigi “kirmizi listeler” de
mevcuttur ve bunlar ¢esitli tesviklerden yararlanir. Tekillestirilmis bir puan eksikligi,
sistemin hala pilot ve pargalara boliinmiis yapida olmasindan kaynaklanmaktadir.
Farkli sehirlerin veya bolgelerin farkli degerlendirme mekanizmalar1 olabilir; 6rnegin
bir yerde puanlama sistemi varken baska bir yerde sadece listeler sistemi olabilir.
Ancak nihai hedef, her vatandasin ulusal diizeyde kimlik numarasi ile iliskilendirilmis
bir kredi ge¢misine sahip olmasi ve bunun iilke ¢apinda sorgulanabilir hale gelmesidir

(Brosse, 2023: 172).

Kurumsal sosyal kredi sistemi (KSKS) ise, Cin’de faaliyet gdsteren milyonlarca sirket,
isletme ve diger organizasyonlarin mevzuata uyum ve giivenilirlik performansini

izlemeye odaklanir. Aslinda sosyal kredi konseptinin ilk yogunlastig1 alan sirketler
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olmustur; ¢linkii isletmelerin vergi kagirma, gida giivenligi ihlalleri, ¢cevre kirliligi gibi
eylemleri dogrudan toplumsal ve ekonomik zararlara yol agmaktadir. NDRC’nin
verilerine gore, bugiine kadar 33 milyondan fazla isletme sosyal kredi
degerlendirmesine tabi tutulmustur. Kurumsal sistem, her sirkete verilen Birlesik
Sosyal Kredi Kodu (USKK) ile entegre calisir; bu kod iizerinden firmanin farkli kamu
otoritelerindeki kayitlari bir araya getirilir. Sirketlerin kredi profilleri dort ana kategori
bilgiyi igerir: (1) Temel bilgiler (sicil, adres, sahiplik yapis1 vb.), (2) idari yaptirim ve
izin bilgileri (ruhsatlari, gegmiste aldig1 cezalar), (3) Diizensizlik kayitlar1 (tespit
edilen ciddi kural ihlalleri veya siipheli faaliyetler) ve (4) Kirmizi/Kara liste durumu
(varsa resmi olarak giivenilir ya da glivenilmez ilan edilip edilmedikleri) (Drinhausen

ve Brussee, 2021: 6).

Kurumsal sosyal kredi notlamasi icin merkezi ve yerel diizeyde bir¢ok gosterge
tammlanmistir. Ornegin bir restoranin hijyen denetiminden gecememesi, bir
fabrikanin emisyon limitini agsmasi veya bir finans sirketinin yasadisi sekilde halktan
mevduat toplamas: ilgili kurumlarca tespit edildiginde, bu ihlal KSKS veri tabanina
kaydedilir ve sirketin puanini diigiiriir. Diger taraftan, vergilerini zamaninda 6deyen,
is¢i glivenligine Onem veren veya kurallara tam riayet eden sirketler de “iyi kredi”

statiisi kazanarak odiiller alir.

Bireysel ve kurumsal sistemler i¢ ice gegmis durumdadir; zira bir sirketin kredi ihlali,
dogrudan sirket yoneticilerinin bireysel kredi kayitlarina da yanstyabilir. Ornegin, iflas
etmis bir sirketin vergi borglart 6denmemisse, yasal sorumlularin sahsi kara listeye
alinmasi sik rastlanan bir uygulamadir. Ayni sekilde, bir bireyin ciddi kredi ihlali
(6rnegin finansal dolandiricilik) yapmasi: durumunda, sahibi oldugu veya yoneticisi
oldugu sirketlerin de incelemeye alinmasi s6z konusu olabilmektedir. Ozetle, Cin
sosyal kredi sistemi ¢ok katmanli bir yapiya sahiptir. Birey odakl1 yonii, her vatandagin
kamusal hayattaki giivenilirligini takip ederek sosyal diizeni saglamay1 hedeflerken;
kurum odakli yonii, piyasa diizenini ve tiiketici/halk giivenligini korumak i¢in
sirketleri denetim altinda tutar. iki sistem arasindaki etkilesim, Cin’in biitiinciil
yonetim anlayisini yansitir: “iyi vatandas” ve “iyi sirket” tanimlari, bir arada, giivenilir
bir toplum ve istikrarli bir ekonomi yaratma amaci giitmektedir. Politika belgelerinin

de biiyiik dl¢iide kurumsal alana odaklandigi; 2014°ten bu yana yayimlanan sosyal
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kredi ile ilgili merkezi politika dokiimanlarinin %70’ten fazlasinin kurumsal
uygulamalara dair oldugu kaydedilmistir. Bu da sistemin Oncelikli hedefinin
sirketlerin disipline edilmesi oldugunu, bireysel uygulamalarin ise kademeli ve daha

temkinli bir sekilde yaygilastirildigini gostermektedir (Chin ve Lin, 2022: 72).

5.2  Degerlendirme Kriterleri ve Agirhiklandirma Mekanizmalari

Sosyal kredi sisteminin saglikli islemesi, hangi davraniglarin hangi agirlikla
degerlendirilecegi sorusuna verilen cevaplara baghidir. Degerlendirme kriterleri,
vatandaglar ve sirketler i¢in kilavuz ilkeler niteligindedir ve “iyi” ile “kotii” davranisin

ne oldugu, bunlarin puanlara veya derecelere nasil yansidigi bu kriterlerle belirlenir.

Bireysel kredi kriterleri genellikle iki ana baslik altinda toplanabilir: yasal uyum ve
toplumsal sorumluluk. Yasal uyum, bireyin kanun ve diizenlemelere riayetini ifade

eder. Ornegin:

e Mali yiikiimliiliikler: Kiginin bor¢larin1 zamaninda 6deyip 6dememesi, mahkeme
tarafindan karara baglanmis tazminatlar1 yerine getirip getirmemesi 6nemli bir
kriterdir. Ozellikle mahkeme kararlarini uygulamayanlar “diiriist olmayan” ilan

edilip kara listeye alinmaktadir.

o Adli sicil: Sug isleyen veya hakkinda ciddi idari yaptirim karari olan bireylerin
kredi notu diiser. Ozellikle yolsuzluk, dolandiricilik, vergi kagakciligi gibi giiveni

sarsict suclar agir negatif etki yapar.

o Trafik ve kamu diizeni: Trafik kurallarim siirekli ihlal eden, kamuya agik alanlarda
kavga gibi olaylara karigan veya ucakta/ trende tagkinlik ¢ikaran kisiler de ilgili
kurumlarmn raporlariyla sistemde diisiik puan alir. Ornegin, bir ugakta kural
tanimazlik yapan yolcular havacilik kara listesine girip belirli siire ucaga binememe

cezasi almistir.

o Internet ve ifade: Devlet aleyhine yasadisi yaymn yapmak veya sosyal medyada
dezenformasyon yaymak gibi eylemler de bazi yerel yonetimlerce “kredi ihlali”

olarak ele alinabilir.
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Toplumsal sorumluluk kriterleri ise yasal zorunlulugun o6tesinde, ahlaki ve sosyal

inisiyatifleri kapsamaktadir. Ornegin:

e GoOniillilik ve hayirseverlik: Kan bagisi, hayir kurumlarma bagis, gonilli
faaliyetlere katilim, sosyal kredi puanlaria pozitif katki saglayan davraniglardir.

Bazi sistemlerde belli bagis tutarlarina karsilik puan artisi bile tanimlanmugtir.

e Ailevi sorumluluklar: Bazi pilot bolgelerde, yash ebeveynlerini diizenli ziyaret
eden evlatlar 6diillendirici notlar almistir. Bu tip kriterler geleneksel “iyi vatandas”

tanimini modern puan sistemine entegre ¢abasidir.

e Cevre duyarliligi: Bazi1 sehirlerde, evsel atiklar diizgiin bicimde geri doniistiirmek,
enerji tasarrufu saglamak gibi davranislar puanlara yansitilmistir. Ornegin
Hangzhou’da “yesil puan” uygulamasi ile toplu tasima kullanimi veya elektrik

tasarrufu yapanlara 6diil puanlar1 verilmistir (yerel raporlarca bildirilmistir).

Degerlendirme kriterlerinin agirliklandirilmasi, davranislarin 6nem derecesine gore
puan etkisinin belirlenmesi anlamina gelir. Pilot uygulamalarda bu agirliklar genellikle
yerel nceliklere gore tanimlanmustir. Ornegin Rongcheng’de trafik cezasi -5 puan
iken, goniilliilik +1 ila +5 puan arasinda ddiillendirilmistir. Daha ciddi eylemler (6rn.
bir suca tanik olup polise bildirmemek gibi) -50 puan gibi biiyiik diisiislere yol
acabilirken, hayati onemde hayat kurtaran bir kahramanlik +30 puan gibi yiiksek artis
saglamistir. Bu 6rneklerden de goriilecegi gibi, yasa ihlali kriterleri genelde en yiiksek
agirlikla (negatif yonde) etki ederken, yasal ¢ergeve disindaki “iyilik” kriterleri daha
smirli (pozitif yonde) etki etmektedir. BoOylece sistem, bir anlamda “kétiiliik
yapmamay1” asgari sart, “iyilik yapmay1” ise ekstra bir meziyet olarak

puanlamaktadir.

Kurumsal kredi kriterleri, biiyiik 6lgiide mevzuata uyum gostergelerine dayanir:

e Yasal ve diizenleyici uyum: Sirketin faaliyet gosterdigi sektdre Ozgii tiim
diizenlemelere uymas1 esastir. Ornegin bir gida sirketi icin saglik denetimleri
sonucu, bir ingaat firmasi i¢in i giivenligi kayitlari, bir fabrikanin emisyon raporlari

kritik kriterlerdir. ihlaller, ceza puanlar1 getirebilir.
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o Finansal diristliilk: Vergi 6demelerinin tam ve zamaninda yapilmasi, mali
raporlarin gergege uygun sunulmasi, kredi borglarinin 6denmesi gibi finansal
alanlardaki diirtistliilk, kurumsal puanmi belirleyen temel unsurlardir. Mali

yiikiimliiliiklerini yerine getirmeyen sirketler hizla kara listeye alinabilir.

 Sozlesme ve taahhiitlere riayet: Ozellikle devlet ihaleleri alan veya kamu hizmeti
veren sirketlerin taahhiit ettikleri isleri zamaninda ve kaliteli yapmalari, personel
maaslarim diizenli 5demeleri gibi konular izlenir. Iscilerin sigortalarini yatirmamak

gibi ihlaller dahi kredi kaydina iglenebilir.

o Uriin/hizmet kalitesi: Miisteri sikayetleri, iiriin geri ¢agirmalari, standart alt1 {iretim
yapma gibi hususlar 6zellikle piyasa diizenleme otoriteleri tarafindan raporlanir.
Ornegin, diisiik kaliteli veya sahte iiriin satan bir e-ticaret saticis1 platformdan
menedilmenin yan1 sira ticari kredi kayitlarinda da “giivenilmez” olarak

damgalanabilir.

Kurumsal puanlamada da agirliklar sektorel risklere gore degisir. Bir banka igin
sermaye yeterliligi ihlali ¢ok agir bir kredi ihlaliyken, bir restoran i¢in mutfak hijyeni
ihlali o diizeyde agir say1lmaz; ancak bir gida zehirlenmesi vakas1 varsa restoran ciddi
puan kaybeder. Cin hiikkiimeti, yiizlerce alt kriteri igeren sektorel degerlendirme
listeleri hazirlamistir. Ornegin bir iiretim tesisi icin ¢evre kriterleri %30, is giivenligi
%25, kalite %20, finans %15, diger (yenilik¢ilik, sosyal sorumluluk vb.) %10 gibi
agirliklar igeren model puanlama sistemleri pilotlanmigtir. Halihazirda bu tiir
agirliklandirmalar yeknesak degildir; ama uzun vadede her sektore Ozel ulusal

degerlendirme standartlar1 getirilmesi planlanmaktadir.

Son olarak, degerlendirmelerin dinamik oldugunu vurgulamak gerekir. Sosyal kredi
sistemi anlik bir skor degil, siirekli giincellenen bir sicil anlayisindadir. Bireyler ve
sirketler, zaman i¢indeki davranislarina gore puanlarini yiikseltebilir veya diistirebilir.
Cin hiikiimeti bunu tesvik etmek amaciyla “kredi onarim” ve “af mekanizmalar1” da

ongormiistiir (Drinhausen ve Brussee, 2021: 7).

Ornegin, kara listeye giren bir sirket belirli bir siire sorunsuz faaliyet gosterip tiim

yikiimliiliiklerini yerine getirirse tekrar 1iyi statilye gecgebilme sansmna sahip
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olabilmektedir. Bu esneklik, sosyal kredi sisteminin cezalandirict oldugu kadar

rehabilite edici bir yoniiniin de olmasini saglamay1 amaglar.
5.3  Odiil ve Ceza Mekanizmalarinin Isleyisi

Sosyal kredi sisteminin en somut ¢iktilari, vatandaslar ve sirketler i¢in 6ngdriilen
odiiller ve cezalar seklinde ortaya g¢ikar. Bu mekanizmalar, bir nevi havug¢-sopa
stratejisiyle, “giivenilir” davranist tesvik etmeyi, “giivenilmez” davranisi ise
caydirmay1 hedeflemektedir. Cin’de son yillarda hem merkezi hiikiimet hem yerel
yonetimler, ¢esitli alanlarda sosyal kredi puanlarina bagli tesvik ve yaptirim

orneklerini hayata gecirmistir.

Cezai yaptirnmlar (Kisitlamalar): Diisiik sosyal krediye sahip bireyler bir dizi kisitlama
ile karsilagabilir. En ¢ok ses getiren uygulamalardan biri, ulagim sektoriindeki
yasaklardir. 2018’den bu yana kara listede yer alan milyonlarca Cin vatandasinin ugak

ve yiiksek hizli tren bileti satin almasi engellenmistir (Botsman, 2017: 1).

Associated press’in bildirdigine gore, 2018 yili mayis ayma kadar 11 milyon kisi
diisiik kredi notu nedeniyle ugak bileti alamamis, 4 milyon kisi ise hizli trene
binememistir. Bu rakamlar, sosyal kredi cezasinin ne kadar genis bir kitleyi

etkiledigini gostermektedir (McDonalds, 2019: 1)
Ulasim kisitlar1 disinda:

o Kamu gorevinden men: Diisiik kredi puanina sahip veya ciddi ihlalleri olan kisiler,
devlet memuru olamaz veya kamu ihalelerine katilamaz. Ornegin vergi
kacakeiligindan mahk{m bir ig insan1, kamu alimlarinda sirketi adina teklif veremez

hale gelebilir.

o Finansal yaptinimlar: Kara listedeki bireyler ve sirketler bankalardan kredi almakta
zorlanir; kredi karti limitleri diisiiriiliir, daha yiiksek faiz oranlartyla karsilasirlar.
Benzer sekilde, finansal kiralama, sigorta gibi hizmetlerden yararlanirken ek

teminat istenebilir.
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Egitim ve sosyal haklar: Sosyal kredi sicili kotli olan vatandaslarin ¢ocuklarinin
pahali 6zel okullara veya itibarli liniversitelere kaydi engellenebilmektedir. Bazi
durumlarda, yiliksek puanli okullara erisim kisit1 getirilen “diisiik giiven” aileleri
medyada yer almistir. Ayrica sosyal kredi puani diislik kisilerin liikks otellerde

kalmasi, tatil kdylerine kabulii gibi alanlarda da engeller konulmustur.

Sosyal itibar ve kamusal teshir: Kara listeye giren kisilerin isimleri c¢esitli
platformlarda yayimlanir. Ornegin yerel mahkemeler, borcunu &demeyenleri
billboard’larda veya telefon aramalarinda otomatik anonslarda ifsa etmislerdir. Bu
tiir utandirma cezalari, toplum i¢inde de baski olusturmay1 amaglar (Dahlia, 2021:

1).

Odiiller (Tesvikler): Yiiksek sosyal krediye sahip olanlar ise giinliik yasamda baz1

kolayliklar ve ayricaliklar elde eder:

Hizli hizmet ve biirokratik kolayliklar: lyi kredi notu, devlet dairelerinde islemlerin
daha hizli yapilmasini saglayabilir. Ornegin yiiksek puanli vatandaslar vize
basvurulari, igyeri ruhsatlar1 gibi siireglerde Oncelik kazanabilir. Hatta bazi
bolgelerde “yesil hat” giseleri olusturularak, iyi sicilli kisilerin sira beklemeden

islem yaptirmasi saglanmistir (yerel yonetim duyurularinda belirtilmistir).

Depozito ve teminat muafiyetleri: Sosyal kredi puani yiiksek olan bireyler, depozito
O6demeden hizmet alabilmektedir. Brookings’in bir analizine gore, Rongcheng’de
en yiiksek puanl vatandaglar bisiklet veya araba kiralarken depozito vermeme gibi
avantajlar elde etmislerdir. Ayn1 sekilde yliksek puanli kisilerin ev kiralarken veya
kamu konutlarina bagvururken dncelik ve teminat kolayligi aldigi bildirilmistir.

(Darrell ve West, 2018: 1)

Maddi tegvikler ve indirimler: Bazi yerel yonetimler, yiiksek puan sahiplerine kisin
isinma faturalarinda indirim (6rnegin 50$’a denk gelecek sekilde) uygulamistir.
Bankalar, iyi kredi ge¢misi olan miisterilere daha diisiik faizli kredi veya ytiksek
mevduat faizi sunabilmektedir. Kredi puani ¢ok yiiksek kiigiik isletmelerin, devlet

bankalarindan kefilsiz kredi alabildigi pilot projeler de mevcuttur.
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e Onur ve toplumsal prestij: Sosyal kredi sistemi, iyi vatandaslar1 onore etmek igin
de kullanilir. Ornegin Rongcheng’de en yiiksek puana sahip vatandaslarin isimleri
belediye binasi, kiitiiphane gibi kamusal mekanlarda onur panolarina asilmistir. Bu
tir “ismi altin listeye yazilma” uygulamalari, geleneksel “model vatandas” ilan

etme pratiginin bir uzantisidir (Engelmann vd., 2019: 70)

Sirketler i¢in cezalar ve ddiiller de benzer mantikla kurgulanmaistir:

« Cezalar: Kara listeye giren sirketler ¢esitli yaptinmlarla yiizlesir. Ornegin, ihale
yasaklar1 ciddi bir cezadir — Kkara listedeki bir firma kamu ihalelerine giremez,
devlet destekli projelerde yer alamaz. Kredi erisimi kisitlanir — bankalar bu
sirketlere kredi vermez veya ¢ok yiiksek teminat ister. Isletme ruhsat iptali en agir
yaptirimlardandir; 6zellikle gida ve ilag sektdriinde kritik ihlal yapanlarin lisanslari
iptal edilmistir. Ayrica, kara listedeki sirket yoneticileri de sahsi olarak sorumlu
tutuldugundan, onlarin da seyahat ve liikks harcama kisitlarina maruz kalmasi s6z

konusu olur.

o Odiiller: Kredi itibar1 yiiksek sirketler ise devletten ve piyasalardan pozitif
ayrimcilik goriir. Vergi avantajlar1 saglanabilir — baz1 bolgelerde “A sinifi kredi”
olan firmalara vergi islemlerinde kolaylik taninmis, vergi incelemeleri daha seyrek
yapilmustir. Finansman kolaylig1 — iyi puanli KOBI’ler kredi bulmakta zorlanmaz,
devlet destekli diisiik faizli kredilere erisim alir. Kamu alimlarinda 6ncelik — sosyal
kredi notu yiiksek tedarikgilere ihalelerde ek puanlar verilebilir. Hatta Cin Merkez
Bankasi, iyi kredi ge¢misine sahip firmalar1 tesvik i¢in 6zel yeniden finansman
programlart duyurmustur (resmi agiklamalarda). Bunlarin yaninda, kurumsal
kirmiz1 listede yer alan firmalar devlet medya organlarinda 6vgiiyle bahsedilerek

itibar kazanir, miisterilerin giivenini artirir (Tsai vd., 2021: 8).

Mekanizmalarin isleyisi genellikle iligkili kurumlar arasi veri paylagimi ile otomatik
olarak gergeklesir. Ornegin bir vatandasin ugak bileti almasi, kimlik numarasi girilerek
yapildigindan, havayolu rezervasyon sistemi bu kisinin ugus yasagi olup olmadigim
otomatik kontrol eder. Kara listede ise satis bloke edilir. Benzer sekilde tren

istasyonlarinda kimlikle bilet kontrolii esnasinda kara liste alarmi ¢ikabilir. Bankalar
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kredi basvurularinda merkezi kredi sistemine danigarak basvuranin sosyal kredi
gecmisini inceler. Cin’de “Bir Sug ile Ilgili Ortak Disiplin Listesi” denilen bir
mekanizma kurulmustur; bu, bir kurum tarafindan cezalandirilan kisinin/sirketin diger
tiim ilgili kurumlarda da otomatik kisitlamalara tabi olmasini saglar. Ornegin
mahkemece “diiriist olmayan borg¢lu” ilan edilen bir is insani, sivil havacilik
idaresinden, piyasa denetleme kurumuna kadar 30’dan fazla kurumun uyguladigi

yaptirimla karsilasabilmektedir (Engelmann vd., 2021: 79)

Odiil mekanizmalarinin uygulanmasi ise bazen tesvik programlari yoluyla olur. Yerel
yonetimler belirli donemlerde yiiksek puanli vatandaslara o6dil torenleri
diizenleyebilir, hediye paketi veya onur sertifikasi verebilir. Bankalar ve sirketler de
bu verileri kullanarak sadakat programlar1 olusturabilir (6rn. yiiksek puanlilara 6zel
indirimler gibi). Kisacasi, sosyal kredi sisteminde 6diil ve ceza mekanizmalar1 giinliik
hayatin pek ¢ok alanma niifuz edecek sekilde tasarlanmstir. Iyi bir sosyal krediye
sahip olmak, Cin’de giderek yeni bir statii Olgiitii haline gelmektedir; giivenilir
addedilmek, bireyin veya firmanin sosyal ve ekonomik firsatlarin1 genisletirken,
giivenilmez damgasi yemek bu alanlar1 daraltmaktadir (Kobie, 2019: 1). Bu durum,
vatandaslar ve sirketleri sadece yasalara uymaya degil, ayn1 zamanda proaktif olarak
Iyi davranmaya sevk eden bir toplumsal mekanizma yaratmaktadir. Elbette bunun
bireysel ozgiirliiklere ve piyasa dinamizmine etkisi tartisilmaya devam etmektedir.
Ancak Cin hiikiimeti, elde ettigi sonu¢lardan memnun oldugunu ve “bir kere giiven
kaybedenin her alanda bedel o6deyecegi, gliven kazananin ise her alanda fayda

~ 19

gorecegi” bir sistem insa etmekte kararli oldugunu vurgulamaktadir (Cin Komunist

Parti Beyannamesi).
5.4  Kamu Hizmetlerine Erisimde Sosyal Kredi Kullanim Ornekleri

Sosyal kredi sisteminin belki de en hissedilir etkisi, kamu hizmetlerine erisimde ortaya
cikmaktadir. Cin’de vatandaslarin giinliilk yasaminda karsilastig1 bircok kamu hizmeti
(ulagim, egitim, saglik, konaklama, resmi islemler vb.), sosyal kredi performansina
gore kolaylagsmakta veya zorlasmaktadir. Yukarida bahsedilen seyahat yasaklari, kamu
hizmetlerine erisimde bariz bir 6rnektir. Ulasim, modern hayatin temel bir hizmeti

oldugundan, ugak veya tren biletine erigimin kisitlanmasi bireyin hareket 6zgtrligilinii
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dogrudan etkiler. Bu, sosyal kredi sisteminin kamu hizmetine erisimi kosullu hale
getirdigi durumlara 6rnektir. Bir bagka 6rnek, egitim alaninda goriilmiistiir: Bazi yerel
yonetimler, yiiksek puanli ailelerin ¢ocuklarina okullarda kayit 6nceligi tanirken, kara
listede olan ebeveynlerin ¢ocuklarmin belirli 6zel okullara kayitlarim1 reddetmistir.
Bunun gerekgesi, “ahlaki olarak sorunlu” ailelerin iyi okullarin imajina zarar
verebilecegi seklinde aciklanmistir ki bu oldukga tartismali bir uygulamadir (Yongxi

ve Cheung, 2017: 357)

Saglik hizmetlerine erisimde de sosyal kredi referanslar1 olabilmektedir. Heniiz ulusal
Ol¢ekte olmasa da bazi pilot sehirlerde hastane randevu sistemlerinde yiiksek puanl
vatandaslara daha erken tarihli randevu verme veya hastane kayit biirolarinda oncelik
tanima gibi uygulamalar denenmektedir. Ote yandan, saglik sigortasi primlerinde
indirim gibi miikafatlar da giindeme gelebilir; 6rnegin diizenli egzersiz yaptig1, sigara
icmedigi gibi verilerle desteklenen “saglik puani” yiiksek bireylerin ulusal saglik

sigortasinda daha avantajli konumlanmasi tartisilmistir (Hou ve Fu, 2022: 60).

Kiitliphane, park, miize gibi kamusal mekanlarin kullaniminda dahi sosyal kredi
referanslar vardir. Baz1 bolgelerde, kiitliphaneden kitap ddiing alirken teminat {icreti,
sosyal kredi puani yiiksek iiyelerden alinmamaktadir. Yine, iicretsiz veya indirimli

miize girisleri gibi tesvikler de mevcuttur.

Konut ve sosyal yardimlar alaninda da sosyal kredi etkisi hissedilir. Devlet destekli
toplu konut (lojman) programlarina basvuruda bulunanlarin kredi kayitlar1 incelenir;
eger kisi gegmiste kira 6demelerini aksattiysa veya kamu diizenini bozucu faaliyetleri
olduysa uygun bulunmayabilir. Sosyal yardim veya siibvansiyon basvurularinda da
hile yapmadigini, gercekten muhtac oldugunu kanitlamak i¢in kisinin kredi ge¢misine
bakilabilir. Ornegin, yoksulluk yardimi talep eden biri liiks bir araba satin almigsa veya
kumar cezasi almissa, bu geliski sosyal kredi verilerinden goriilebilir ve yardimi

reddedilebilir (Drinhausen ve Brussee, 2021: 7).

Adalet sisteminde de sosyal kredi verileri kullanilmaya baglanmistir. Mahkemeler, bir
davada taraflarin giivenilirlik ge¢misini degerlendirme amaciyla kredi kayitlarina

bakabilir. Ozellikle ticari davalarda, kars: tarafin “diiriist olmayan bor¢lu” listesinde
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olup olmadigi, mahkemenin ihtiyati tedbir karar1 alip almamasinda etkili
olabilmektedir. Keza, hakimin 6niinde defalarca yalan beyan vermis bir kisinin 6nceki
kayitlari, sosyal kredi sicilinden ¢ikarilabilir ve bu durum mahkeme takdirinde rol

oynayabilir (Hou ve Fu, 2022: 61).

Kamu hizmeti bagvurular1 — pasaport, ehliyet, ruhsat alma gibi islemlerde de sistem
bazen devrededir. Ornegin, sosyal kredi sicilinde vergi borcu goriinen bir kisi, pasaport
basvurusunda gecikme veya ret ile karsilagabilir; ¢linkii yasa geregi vergi bor¢lularinin
yurt digina ¢ikist kisitlanabilmektedir ve sosyal kredi bu bilgiyi aninda ilgili makama

ulastirir.

Sosyal kredi sistemi, giinliik sehir yasaminin ince detaylarina bile niifuz etmektedir.
Ornegin baz1 kentlerde yaya gec¢idinde kirmizi 1sikta gecenlerin kameralara
yakalanmas1 durumunda yiizleri ekrana yansitilarak kiigiik diisiiriildiigii ve bu kisilerin
kredi puanlarinin diistiigii uygulamalar medyada yer bulmustur. Bu kisiler, sadece ceza
puan1 almakla kalmayip, kentin gilivenilirlik haritasinda “leke” olarak

isaretlenmektedir.

Kamusal alanda davranig kurallarina uyumu saglamak i¢in de sosyal kredi bir denetim
araci olarak kullanilir. Ornegin pandemi déneminde maske takmamak veya karantina
kurallarini ihlal etmek gibi durumlar, bazi yerel yonetimlerce sosyal kredi cezasina
tabi tutulmustur (6zellikle 2020°de COVID-19 tedbirleri baglaminda). Bu durum,
kamu saglig1 hizmetinin bir pargasi olarak degerlendirilebilir; kurallara uymayanlara
yonelik sosyo-ekonomik bir yaptirim mekanizmasi devreye konmustur (Creemers,

2021: 8).

Sosyal kredi sistemi 6zetle Cin’de kamu hizmetlerinin dogasini degistirerek bunlari
ayricalik haline getirme potansiyeline sahiptir. Eskiden her vatandasin esit hakki
olarak goriilen bazi hizmetler (seyahat, egitim, vs.), artik “iyi davranisin miikafat1”
veya “kotii davranisin elinden alinan bir likksii” olarak konumlanabilmektedir. Bu da
sosyal sozlesmede 6nemli bir kaymaya isaret eder: Devlet, vatandasa dogrudan ceza
vermek yerine hizmetlerden mahrum birakarak dolayli bir ceza ve terbiye yontemi

uygulamaktadir. Bu yontemin etkinligi ve adilligi tartismali olsa da Cin yonetimi bunu
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sosyal yoOnetimin inovatif bir araci olarak sunmakta ve diger iilkelere de Ornek

gostermektedir.
5.5  Yapay Zeka ve Makine Ogrenmesi Tabanhh Puanlama Modelleri

Sosyal kredi sisteminin giderek genisleyen veri havuzunu etkin sekilde kullanabilmek
icin yapay zeka (Al) ve makine Ogrenmesi tekniklerine bagvurulmaktadir. Cin,
teknolojik kapasitesini devlet yonetimine entegre etme konusunda diinya liderlerinden
biri olma hedefiyle, sosyal kredi skorlamasinda da AI destekli modeller
gelistirmektedir.

Sosyal kredi ile dogrudan iliskilendirilen yapay zeka uygulamalarinin cogu
giiniimiizde gézetim ve veri analiz safhasinda kullanilmaktadir. Ornegin, yiiz tanima
sistemleri ve video analiz algoritmalari, AI’nin birer tiriiniidiir. Bu sistemler, insanlarin
giinliik hayattaki eylemlerini otomatik olarak taniyip simiflandirarak sosyal kredi
sistemine ham veri saglamaktadir. Ornegin bir Al modeli, bir kalabalik icinde kavga
ciktiginl veya bir bireyin kamu esyasina zarar verdigini algilarsa, ilgili kisinin
kimligini tespit edip bu olaya dair kayd:1 sosyal kredi veri tabanina iletebilir. Benzer
sekilde, cevrimigi diinyada yapay zeka, metin madenciligi yoluyla sosyal medyada
devlet karsit1 sdylemleri veya sahte haberleri tespit edip ilgili kullanicilarin siciline not

diisebilir.

Makine 6grenmesi, sosyal kredi puanlarinin hesaplanmasinda ve risk dngoriilerinde
potansiyel olarak kullanilabilecek gii¢lii bir aragtir. Devasa miktarda ge¢mis veriyi
analiz edebilen Ogrenme algoritmalari, belirli davranig kaliplarinin gelecekteki
risklerle iliskisini ortaya koyabilir. Ornegin, borcunu iki kez ge¢ ddemis bir kisinin
liclincii sefer de 6deme ihtimalini veya trafik cezasi ile kiigiik ¢apli vergi ihlali
kombinasyonunun, ileride daha biiylik bir suca meyil gosterip gostermedigini ML
modelleri istatistiksel olarak belirleyebilir. Cin’de bazi arastirma enstitiileri ve
teknoloji firmalari, sosyal kredi verileri iizerinde tahminsel modeller gelistirmektedir
(Cheek, 2020: 39).

Hedef, sosyal kredi sistemini reaktif (olup bittikten sonra ceza veren) olmaktan ¢ikarip

proaktif (olmadan oOnce riskli bireyi/sirketi belirleyip uyar1 veren) bir yapiya
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doniistiirmektir. Ornegin Ant Financial biinyesindeki Sesame Credit, finansal
teknolojilerde Al kullaniminin 6nciisii olarak goriilityor. Bu platform, kullanicilarin
kredi gecmisi olmamasina ragmen, e-ticaret verileri, sosyal c¢evre bilgileri
(arkadaslariin gilivenilirlik durumu), aligveris aliskanliklar1 gibi verileri isleyerek bir
skor tiretiyor. Bunu yaparken, bir nevi denetimli 6grenme modeli kullanarak, ytiksek
riskli profilleri tespit etmeye calisiyor. Benzer teknikler, devletin sosyal kredi
puanlama algoritmalarina da eklemlenebilir. Ornegin bir vatandasin sosyal grafigi
(kiminle iletisimde oldugu) incelenerek, eger sikca kara listede olan kisilerle
etkilesimdeyse kendi risk puaninin bir miktar artmasi gibi bir korelasyon Al tarafindan
tespit edilip politika haline getirilebilir (su an resmi olarak bdyle bir kriter yoktur, fakat

teknik olarak miimkiindiir ve uygulanip uygulanmayacagi konusu tartismalidir).

Cin’in giivenlik aygitindaki Police Cloud projesi de yapay zekay1 yogun kullanan bir
girisimdir. Police Cloud, insanlarin verilerini gorsellestirip iliski aglarin1 ¢ikarirken,
baz1 Al araglari kullanarak “6ne ¢ikmasi gereken” siiphelileri belirler (Peterson, 2021:
1). Bu mantik, sosyal kredi sistemine de uygulanabilir: Toplumda giiveni kdtiiye
kullanma potansiyeli yiiksek bireyleri onceden tespit edip onlar1 daha yakindan
izlemek gibi. Tabii bu, orwellvari bir 6ngérii ve fisleme mekanizmasina isaret ettigi

i¢in insan haklar1 ¢evrelerince elestirilmektedir.

Yapay zekanin sosyal kredi sistemine entegrasyonu, ayni zamanda otomatik karar
verme siireglerini de beraberinde getirir. Ornegin, bir Al modeli, bir isletmenin
binlerce parametresine bakarak o sirketin kredi notunu A’dan B’ye diigiirme
tavsiyesinde bulunabilir. Bu gibi durumlarda, kararin gerekg¢esini anlamak zorlasabilir
(algoritmik seffaflik sorunu). Yani sirketler veya vatandaslar, “puanim neden diisti?”
diye sordugunda, makine 6grenmesi modeli “verileriniz bu sekilde bir 6riintii gosterdi”
diye agiklanmasi gili¢ bir cevap verebilir. Bu durumda yargi denetimi veya itiraz
mekanizmalar1 nasil isleyecegi belirsizdir. Cin’de gelistirilen sosyal kredi yasasinda,
Oonemli kararlarin insan gozden gegirmesi olmadan tamamen otomatik sistemlere
birakilmamasi yoniinde ilkelerin konulmasi beklenmektedir. Buna ragmen, pratikte
Cin’in genis niifusu ve veri hacmi diisiiniildiigiinde, yapay zeka ve otomasyon
olmaksizin sosyal kredi sistemini idame ettirmek imkansiza yakindir. Bu nedenle,

Pekin yOnetimi yapay zeka alaninda hem kendi firmalarin1 desteklemekte hem de
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kamu kurumlarinda bu teknolojileri hizla benimsemektedir. SenseTime, Megvii
(Face++), Yitu, CloudWalk gibi Cinli Al sirketleri, yiiz tanima ve veri analizinde
diinya c¢apinda ilerlemeler kaydetmis ve sosyal krediyle iliskili projelere dahil
olmuslardir. Alibaba, Tencent gibi devler de kendi biiylik veri ve Al altyapilarim

hiikiimetle is birligi icinde sosyal yonetim projelerine entegre etmektedir.

Yapay zeka destekli sosyal kredi modelleri ileride belki de davranissal kredi
denilebilecek yeni bir sathaya gegebilir. Yani sadece gegmis eylemlere bakmak yerine,
anlik duygu durum analizi (6rnegin kamusal alanda agresif tavirlar sergileyenleri
mimik tanima ile saptama), psikometrik degerlendirmeler veya sosyal ag analizleri
gibi ¢ok daha ileri veriler devreye girebilir. Bu, teorik olarak miimkiin olsa da su an

i¢in distopik senaryolar kapsaminda degerlendirilen bir u¢ noktadir.

Yapay zeka ve makine 6grenmesi, sosyal kredi sisteminin beyni olma potansiyeline
sahiptir. Henliz tam anlamiyla otonom bir puanlama AI’1 her seyi yonetmiyor olsa da,
gidisat bu yondedir. Ancak Cinli yetkililer, giincel acgiklamalarinda sosyal kredi
sisteminin “insan denetimi” ve “yasal prosediirler” cercevesinde isletildigini
vurgulamaktadirlar. Ornegin, su an kara listeye alma islemlerinin ¢ogu ilgili
memurlarin onayiyla yapilmakta, tamamen makineye birakilmamaktadir. Fakat
teknolojinin hizla gelistigi goz oniine alindiginda, bu denge onlimiizdeki yillarda daha

fazla otomasyon lehine degisebilir.
5.6  Bolgesel Uygulamalar ve Degiskenlikler

Cin’in genis cografyasi ve farkli sosyo-ekonomik yapiya sahip bolgeleri, sosyal kredi
sisteminin tek tip bir uygulama olmasini zorlastirmaktadir. Nitekim sosyal kredi, ilk
giinden beri tek bir ulusal sistem olarak degil, aksine bolgesel pilot programlar

seklinde hayat bulmustur. Bu durum, uygulamada 6nemli degiskenliklere yol agmustir.

[1k sosyal kredi denemeleri, 2010°lu yillarin ortalarinda dzellikle kalkinmis sehirler ve
bazi kirsal bolgeler olmak lizere gesitli yerel yonetimlerce baslatilmistir. Bunlar

arasinda asagidaki ornekler gosterilebilir;
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Rongcheng (Shandong): Yukarida ayrintili bahsedilen puanlama sistemiyle 6ne
¢ikan bir “model sehir” olarak anildi. Bu sistemin basarisi sik¢a devlet medyasinda
lanse edildi. Rongcheng puanlar1 A+++’dan D’ye kadar uzanan bir skalada notlar

iceriyordu ve halkin biiyiik dl¢iide sisteme uyum sagladigi belirtildi.

Suzhou (Jiangsu): “Osmanthus Puan1” olarak adlandirilan bir sistem denedi. Sehir
sakinlerine 200 puan iizerinden baslayan notlar verildi ve bu puanlar ¢esitli sivil
davranislara gére degistirildi. Iyi puan toplayanlara bisiklet paylasim hizmetinde
ticretsiz siirlis gibi ddiiller sunuldu. Bu sistem daha ¢ok goniilliiliik ve hayirseverlik

odaklrydi.

Sanghay: Finans merkezi kimligiyle erken donemden itibaren kredi notlamasina
onem verdi. Sanghay’da “Kredi Sanghay” platformu kurularak, sakinlerin ve
sirketlerin kredi kayitlar1 seffaf bicimde gosterildi. Ancak Sanghay, puan

dagitmaktan ziyade kara liste/kirmiz1 liste uygulamalarina agirlik verdi.

Pekin: Baskent olusu ve merkezi otoritenin vitrini olmasi sebebiyle temkinli
davrandi. Beijing’de sosyal kredi uygulamalari, biiylik 6lgiide trafige odaklandi
(6rnegin trafik kurali ihlali yapan siiriiciilere yonelik puan kesme ve ehliyet

kisitlart).

Kirsal bolgeler: Ilging bir sekilde, sosyal kredi fikri kirsalda da karsilik buldu.
Henan, Zhejiang gibi eyaletlerin bazi1 kdylerinde “kdy giivenilirlik puan1” verildi.
Koyliilerin birbirini tanimasi sayesinde, sistemin uygulanmasi kolay oldu; 6rnegin
bir kdyde imeceye katilmayan veya kavga ¢ikaran kisiler koy ihtiyar heyeti
tarafindan puanlandirildi. “Sharp Eyes” projesiyle entegre giden bu uygulamalar,

mahalle diizeyinde gozetimi icerdi.

Bolgesel farkliliklar, oncelikle Kriterlerde ortaya ¢ikmaktadir. Her yerel yonetim,

kendi onceliklerine gore kriterler belirlemistir. Ornegin sanayi sehri Tianjin, is

giivenligi ve ¢evre kirliligi konularina ekstra puan agirligi verirken; turistik bir sehir

olan Hangzhou, turistlere davranis ve sehir imajim1 zedeleyecek hareketlere

(rehberlerin turist kaziklamasi, vs.) odaklanmistir. Pekin gibi politik hassasiyeti

yiiksek yerler, siyasi sadakat ve sansiir konularini daha fazla 6nemserken; Shenzhen
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gibi yenilik¢i kentler, fikri miilkiyet ihlalleri ya da sdzlesme yiikiimliiliikleri konusuna

egilmistir.

Teknoloji kullanimi da bolgeden bolgeye degismistir. Guiyang gibi daha kiigiik biitgeli
sehirler, sosyal kredi i¢in ¢ok sofistike dijital sistemler gelistiremezken, Hangzhou
(Alibaba’nin merkezi) gibi yerler, dev teknoloji sirketlerinin de yardimiyla oldukga
ileri uygulamalar devreye sokmustur. Bu durum, iilke i¢inde bir nevi sosyal kredi
laboratuvarlar1 olugsmasina yol agmistir. Her sehir kendi modelini deneyip, merkezi
otoriteye raporlar sunmaktadir. Basarili bulunan uygulamalar daha genis capta

kopyalanmastir.

Politika belirsizligi ve tanim farklari da degiskenlige katki yapmistir. “Kredi”
kavraminin kendisi, farkli yerel yonetim belgelerinde farkli anlamlara gelebilmistir.
Kimi yerde finansal giivenilirlik (dar anlamda kredi notu) anlasilirken, kimi yerde
toplumsal itibar (genis anlamda ahlaki degerlendirme) anlasildi. Bu yiizden bazi
sehirler sistemi daha teknik bir bor¢ 6deme rejimi gibi uygularken, bazilar1 bir
vatandashik puani gibi yorumladi. Merics raporunda belirtildigi gibi, bu kavramsal
farkliliklar iilke genelinde uygulamada bir parcalanmiglik (fragmentation) yaratmigtir

(Drinhausen ve Brussee, 2021: 8).

Ornegin Suining (Sichuan) erken dénemde (2010 civari) bir pilot puan sistemi
baslatmisti, ancak daha sonra halktan gelen tepkiler ve pratik zorluklar nedeniyle bu
sistem askiya alindi. Bu gibi geri adimlar da bolgeler arasinda oldu. Bazi yerlerde

sistem coskuyla benimsenirken, bazilarinda atil kaldu.

Uygulama yogunlugu da farklidir: Dogu kiyisindaki zengin ve kalabalik sehirler
(Sanghay, Pekin, Hangzhou, Guangzhou vs.) sosyal kredi mekanizmalarini daha
entegre ve kapsamli kullanirken, batidaki veya daha az gelismis bolgelerde heniiz cok
kisitlt alanlarda uygulaniyor olabilir. Bu da iilke iginde esitsiz bir durum yaratir.
Ornegin biiyiik sehirde yasayan birinin her hareketi puanlanirken, kdydeki bir ¢iftci
belki yilda bir kez krediyle muhatap olabilmektedir.

Cin hiikiimeti, bu bolgesel farkliliklar1 gidermek ve standartlagtirmak i¢in adimlar

atiyor. 2021 itibartyla hazirliklar siiren Sosyal Kredi Yasast, terim birligini saglamay1
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ve temel mekanizmalari lilke ¢capinda tutarli kilmay1 hedefliyor (Qian, 2020: 1). Ayrica
“Sosyal Kredi Model Sehirleri” inisiyatifiyle, basarili pilot uygulamalar yiiriiten
sehirler 6dillendirilmekte ve deneyimleri digerlerine aktarilmaktadir. 2017°de ilan
edilen 12 model sehir (Hangzhou, Xiamen, etc.), diger bolgeler i¢in birer sablon teskil
etmistir. Yine de, yerel yenilikler tamamen durdurulmus degildir. Cin siyasi yapisi,
merkezi talimatlar etrafinda yerel deneylere izin veren esnek bir otoriterlik
sergilemektedir. Sosyal kredi de bunun bir 6rnegidir. Farkli eyaletler, belirli konulara
ozgii alt sistemler gelistirmeyi siirdiirmektedir. Ornegin Sinhua ajansi, baz1 eyaletlerin
tarim sektorlinde ciftcilerin kredi kayitlarini tarlalarimi ilaglama sikligi veya iiriin
kalitesine gore degerlendirip tarim bankalarindan kredi almasimi kolaylastiran

sistemler denedigini bildirmistir (Zijun vd., 2018: 1).

Bolgesel uygulamalar, sosyal kredi sistemini homojen bir ara¢ olmaktan ¢ikarip ¢ok
merkezli bir yapiya biiriindiirmektedir. Bu da bir yandan yenilik¢iligi artirip sistemin
her kosede test edilmesini saglarken, diger yandan adalet ve esitlik agisindan soru
isaretleri olusturmaktadir. Bir sehirde tolere edilen bir davranisin baska bir yerde agir
puan cezasina yol agmasi, vatandaslar arasinda da kafa karisiklig1 yaratabilir. Bu
yilizden merkezi hiikiimet, “iilke genelinde ayni oyun kurallar1” saglama ihtiyacinin
farkinda olarak, mevzuat ile standartlar1 netlestirmeye caligmaktadir. Giinlimiizde
farkli pilotlarin  sonuglar1 harmanlanip ulusal bir g¢ergeveye oturtulmasi
planlanmaktadir. Ancak bu yapilirken, yerel inisiyatiflerin tamamen yok edilmemesi,
her bolgenin kendi sartlarina uyumlu uygulamalar1 siirdiirebilmesi de

amagclanmaktadir.
5.7 Uluslararasi Karsilastirmalar ve Diger Ulkelerdeki Benzer Sistemler

Cin’in sosyal kredi sistemi, dl¢cek ve kapsam olarak diinyada esi benzeri olmayan bir
girisimdir. Yine de prensip itibariyla benzer yaklagimlar veya kismi uygulamalar baska
iilkelerde de gdzlemlenmektedir. Oncelikle, geleneksel kredi puani sistemleri birgok
iilkede mevcuttur ancak, bunlar finansal odaklidir. Ornegin Amerika Birlesik
Devletleri’nde vatandaslarin banka ve kredi kart1 borcu 6deme performansina dayali
bir FICO skoru vardir. Bu skor, finansal kurumlar tarafindan kisinin kredi degerliligini

belirlemek igin kullanilir; ancak bunun Gtesine gegip sosyal hayattaki davraniglari
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kapsamina almaz. Avrupa iilkelerinde de kredi biirolar1 benzer finansal puanlar tutar.
Cin’in sosyal kredi sistemini bundan ayiran, finans disindaki sosyal, ahlaki, hukuki
parametreleri de dahil etmesidir. Bu nedenle, Bati’daki kredi notu sistemleriyle
benzerlik smirlidir. Ancak bir benzerlik, 6zel sirketlerin veri toplamasi yoniinde
olabilir; zira ABD’de de sigorta sirketleri veya bazi teknoloji firmalari, tiiketici

davranislarini puanlayarak risk profilleri ¢ikarmaya ¢aligmaktadir.

Buna daha yakin benzerlik gosteren bir kavram, “dijital itibar” veya “puan ekonomisi”
olarak adlandirilan olgudur. Uber, Airbnb, eBay gibi platformlarda hem hizmet
verenler hem hizmet alanlar birbirine puan verir; bu puanlar daha sonra diger
kullanicilarin giivenini etkiler. Ornegin Uber’de diisiik puan alan bir yolcuya siiriiciiler
mesafeli yaklasabilir veya platform onu yasaklayabilir. Bu, aslinda belirli bir
ekosistem icinde sosyal krediye benzer bir mekanizmadir. Cin, bunu devlet eliyle ve
tim topluma yayilan bir bigimde yapmaktadir. Yani bir bakima platform

kapitalizminin itibar sistemini kamusal alana tastyor.

Otoriter rejimler baglaminda bakildiginda, Cin’in sosyal kredi sistemi, dijital
otoriterlik kavraminin bir pargasi olarak degerlendirilebilir. Bu alanda Cin’i yakindan
izleyen iilkeler de yok degildir. Ornegin Rusya, agik¢a Cin’i drnek alan bazi planlar
yapmustir. 2020°de Moskova Belediyesi’nin sakinleri i¢in “dijital profil” olusturacak
bir sistem tizerinde ¢alistig1 basina yansimistir. Bu sistem, vatandaslarin gelir, egitim,
ihlal, borg gibi verilerini birlestirip bir nevi sadakat puan1 (rejime sadakat ve sosyal
uyum anlaminda) liretmeyi amagliyordu. 2025°e¢ kadar Rus niifusunun %80’ine
yakinini kapsayacak dijital profiller planlandigi belirtilmistir (Savostyanov, 2020: 1).
Moskova’nin bu projesi, veri gizliligi savunucularinin tepkisini ¢ekmis olup
uygulamada tam olarak hayata ge¢ip gecmedigi heniiz belirsizdir. Ancak bu egilim
bile Cin modelinin etkisini gostermesi agisindan 6nemlidir. Rusya zaten halihazirda
Kredi Ge¢misi Biirosu adi altinda finansal kredi notlar1 tutmaktadir, ama Cin tarzi

kapsaml1 bir sosyal puanlama sistemi iilkede heniiz yoktur.

Orta Asya ve Giineydogu Asya gibi bolgelerde, Cin’in teknoloji ihracatiyla birlikte
benzer altyapilar kurulmaktadir. Ornegin Kazakistan ve Ozbekistan, Cin’den aldiklar

yliz tanima ve gozetim sistemlerini sehirlerinde konuslandirmaktadirlar. Heniiz bu
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veriler bir sosyal krediye doniistiiriilmese de bu teknoloji ileride kullanilabilir.
Singapur, siki diizenlemeleri ve akilli sehir teknolojileriyle bilinir, fakat orada dahi
resmi bir sosyal kredi puan1 yoktur; daha ¢ok cezai yasaklar veya para cezalari seklinde

geleneksel yontemler stirdiiriilmektedir.

Avrupa Birligi, GDPR gibi giiclii veri koruma yasalarina sahip oldugu i¢in, Cin tarzi
bir sistemi yasalarinin izin vermesi neredeyse imkansiza yakindir. AB, e-devlet
uygulamalarini glivenilirlik puan1 vermeden, daha ¢ok vatandaslara kolaylik saglamak
icin kullanmaktadir. Ancak Avrupa’da da dolayli yoldan risk puanlamasi yapan
sistemler tartistlmuistir. Ornegin bazi sigorta sirketleri, siiriiciilerin trafik verilerine
(telematik cihazlardan) bakarak “siiriis puani” vermekte ve primleri ona goére
ayarlamaktadir. Yani davranig bazli puanlama orada da vardir ancak devlet eliyle

degil, 6zel sektor eliyle ve sadece ilgili sektorde sinirl kalmaktadir (Yu vd., 2015: 6).

Kuzey Amerika’da benzer bir kamu projesi olmamakla birlikte ilging bir sekilde,
ABD’de biiyiik teknoloji firmalar1 (Facebook, Google vb.) ellerindeki muazzam
kullanict verisiyle, her bireyin belirli yonlerden bir profilini ¢ikarabilir haldedir. Bu
firmalar bunu genellikle reklam hedefleme igin kullanmaktadir. Ornegin 2019°da
basinda ¢ikan bir haberde, Facebook’un patentini aldig1 bir teknoloji ile kullanicinin
arkadaglarinin  kredi skoruna bakarak o kullanicinin kredi riskini hesaplamay1
planladigi belirtilmistir. Bu tip gelismeler, Cin’de devletin yaptigi seyi ABD’de

sirketlerin pazar mantigiyla yapmaya heves edebilecegini gostermektedir.

Uluslararast hukuk ve insan haklar1 agisindan, Cin’in sosyal kredi sistemi ciddi
elestiriler almaktadir. Birlesmis Milletler ve Avrupa Konseyi raporlarinda, boylesi bir
stirekli gozetim ve puanlama mekanizmasinin 6zel yasama saygi, ifade 6zgiirliigi,
seyahat 6zgiirliigli gibi temel haklarla bagdasmadig: vurgulanmaktadir. Diger yandan,
Cin modeli baz1 gelismekte olan iilkelerde “toplumda diizeni saglama” adimna ilgi
cekmektedir. Ornegin Kenya veya Uganda gibi iilkelerin ydneticileri, Cin’den aldiklar:
giivenlik kameralar1 ve yiiz tanima sistemlerini 6vgiiyle anlatirken, kendi iilkelerinde

de suca kars1 boyle entegre yaklagimlarin yararli olacagini ima etmektedirler.
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Cin’in sosyal kredi sisteminin dis etkisi sadece ilham verme seklinde degil, dogrudan
dis aktorleri etkileme seklinde de olmaktadir. Ornegin Cin, sosyal kredi prensiplerini
yabanci sirketlere dayatabilmektedir. Havayolu firmalar1 6rne§inde oldugu gibi,
uluslararas1 sirketler Cin’in siyasi taleplerine uymazsa sosyal kredi kapsaminda
“giivensiz” ilan edilip Cin pazarinda engellerle karsilasabilmektedir. Bu, sosyal kredi
sisteminin ulusal smirlar1 asip kiiresel tedarik zincirlerine ve diplomasiye de
dokunduguna isaret etmektedir. Nitekim Avustralyali diisiince kurulusu ASPI’nin
raporunda, sosyal kredinin kiiresel sonuglar1 olacagi ve uluslararasi is diinyasini Cin’in

politikalarini kabule zorlayabilecegi ifade edilmistir (Hoffman, 2018: 11).

Benzer sistemler denince, distopik kurgulara da deginmeden olmaz: “Black Mirror”
dizisinin iinlii “Nosedive” boliimii, Bati kamuoyunda Cin sosyal kredi tartismalarini
popiiler kiiltiire tasimigtir. Orada herkesin birbirine puan verdigi bir toplum
gosteriliyordu. Cin’deki sistem tam olarak bireylerin birbirini puanlamasi seklinde
islemese de (daha ziyade devletin ve kurumlarin puanlamasi seklinde), bu benzerlik
zihinlerde yer etmistir. Bu kiyaslamalar Cin i¢in imaj sorunu yaratsa da, igerideki
propagandada sosyal kredinin “Bati’nin kokusmus bireyciligine karsi kollektif erdem”
oldugu da ileri siiriildii (Ohlberg vd., 2017: 5).

Gelecege doniik olarak, uluslararasi normlar bu konuda belirleyici olacaktir. Eger Cin
modeli, kendi halki tarafindan biiyilkk sorun olmadan kabul goriir ve teknoloji
sayesinde performans kazanirsa, benzer yonetim zihniyetine sahip iilkeler de bunu
daha ciddi degerlendirebilir. Hatta demokratik iilkelerde bile, glivenlik veya kamusal
yarar adina benzer uygulamalar tartismaya acilabilir. Ornedin bir terdr saldirisi
sonrasinda, belli bolgelerde yiiz tanima ile kisilerin risk profiline bakmak gibi teklifler
gelebilir. Cin, bu anlamda bir 6ncii veya bir deney laboratuvari konumundadir. Ancak
sunu vurgulamak gerekir ki su an itibariyla Cin kadar kapsamli veriyi tek elde toplayip
bunu toplumsal bir skorlamaya tabi tutan ikinci bir {ilke yoktur. Bu nedenle, sosyal
kredi sistemi dedigimizde akla ilk ve tek Ornek olarak Cin gelmektedir. Diger
ilkelerdeki benzerlikler ya sektorel ve smurli Olgeklidir ya da heniiz plan

asamasindadir.

56



Uluslararas1 alanda bir baska benzer uygulama da {ilkelerarasi karsilastirmalarda
goriilmeye baglamistir. Ornegin bazi1 endeksler (Diinya Bankasi’nin “Doing Business”
raporu gibi) {iilkelerin yolsuzluk algisi, hukukun istiinliigii gibi alanlarda puanini
vererek kiiresel bir itibar skalasi olusturuyor. Cin’in sosyal kredi mantig1, bu sefer
uluslarin derecelendirilmesi seklinde, belki gelecekte diplomasiye de yansiyabilir

(Dai, 2018: 19).

Cin’in sosyal kredi sistemi diinyada yeni bir dijital yonetisim modeli olarak ilgi ve
endise uyandirmaktadir. Kimi otoriter yonetimler bunu gii¢lii bir kontrol araci olarak
hevesle izlerken, liberal demokratik ¢evreler insan haklart ve mahremiyet boyutuna
dikkat cekerek karsi durmaktadir. Ornegin Avrupa Parlamentosu, Cin’e sosyal kredi
sisteminin insan haklaria etkileri konusunda seffaf olmasi ¢agris1 yapmistir. Bu zit
tepkiler, Cin modelinin evrensel bir standart haline gelmesinin zor oldugunu gdsterse
de, teknolojik gozetimin artmasiyla birlikte, farkli versiyonlariin diinya genelinde

boy gosterebilecegini akilda tutmak gerekir (Von Blomberg, 2020: 112).

57



6. TOPLUMSAL ETKIiLER VE ANALIiZ

6.1  Sosyal Davrams Uzerindeki Etkiler
6.1.1 Davrams Degisiklikleri

Cin sosyal kredi sistemi, bireylerin giinliik yasamlarindaki davranis kaliplarim
dogrudan etkilemekte ve toplumsal normlara uyumu artirmayi1 hedeflemektedir.
Yapilan saha arastirmalari, yiiksek sosyal kredi puanina sahip bireylerin trafik
kurallarina ve kamu diizenine daha dikkatli riayet ettiklerini gostermektedir (Yang,
2017; Creemers, 2021: 9). Ornegin, diizenli kredi édemeleri, toplumsal etkinliklere
katilim ve sosyal medyada sorumlu paylagimlar, sistem tarafindan 6diillendirilmekte;
bu da bireylerin davraniglarinda olumlu bir degisiklik yaratmaktadir. Geleneksel Cin
kiltiiriinde koklesmis olan "toplumsal utang" ve "ahlaki sorumluluk" kavramlari,
dijital veri ve algoritmalarla yeniden yorumlanarak, bireylerin davraniglarini diizene
sokma islevi gormektedir (Wang, 2018: 5; Liu, 2022: 395).

6.1.2 Psikolojik Etkiler

Siirekli gozetim altinda olma hissi, bireylerin psikolojik durumlari tizerinde 6nemli
etkiler yaratmaktadir. Baz1 aragtirmalar, diisiik sosyal kredi puanina sahip bireylerin
kendilerini toplumdan diglanmis ve stigmatize edilmis hissettiklerini rapor etmistir
(Huang, 2018; Zuboff, 2019: 248). Bu durum, 6zellikle geng niifus arasinda anksiyete,
stres ve diisiik 6zgiiven gibi psikolojik sonuglara yol agabilmektedir. Ote yandan,
yiksek puan alan bireyler, devlet tarafindan onaylanmis hissettikleri igin
Ozgiivenlerinin arttigini bildirmislerdir (Wong ve Dobson, 2019: 221). Ancak,
sistemin seffaf olmamas1 ve puanlama kriterlerinin belirsizligi, bireylerde siirekli bir

denetim baskis1 yaratarak psikolojik rahatsizliklarin artmasina neden olabilir (Zuboff,

2019: 181).
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6.1.3 Toplumsal Normlar ve Sosyal Uyum

Sosyal kredi sistemi, toplumsal normlarin yeniden insasinda ve sosyal uyumun
saglanmasinda Onemli rol oynar. Devlet, sistem araciligiyla bireylerin olumlu
davraniglarini tesvik ederken, olumsuz davranislari caydirmayi1 amaglamaktadir. Bu
yaklasim, bireylerin toplumsal rollerine daha bilingli bir sekilde uygun hareket
etmelerini saglamakta, ayn1 zamanda toplumda giiven ve dayanisma duygusunu
pekistirmektedir (Kostka, 2019: 1581; Brusse, 2023: 24). Ancak, baz1 elestirmenler,
bu mekanizmanin bireysel 6zgiirliikleri kisitlayarak, bireylerin kendi diisiince ve ifade

Ozgiirliiklerini zedeleyebilecegini savunmaktadir (Zuboff, 2019: 420).

6.2 Ekonomik Etkiler

6.2.1 Makroekonomik Etkiler

Sosyal kredi sistemi, makroekonomik diizeyde devletin risk yonetimi ve ekonomik
istikrar stratejilerinde 6nemli bir arag¢ olarak kullanilmaktadir. Devlet, topladig1 biiyiik
veri setlerini kullanarak ekonomik riskleri ongoérebilmekte ve kriz durumlarinda
miidahale stratejileri gelistirebilmektedir (Li ve Chen, 2019: 23; Chen, 2020). Bu
durum, ekonomik politikalarin daha 6ngoriilebilir ve disiplinli hale gelmesine olanak
tanirken, ayni zamanda yatirimer giivenini artirmaktadir. Ancak, bazi aragtirmalar,
sistemin asir1 denetleyici yapisinin ekonomik ozgiirliikleri kisitlayabilecegini ve

piyasa rekabetini olumsuz etkileyebilecegini 6ne stirmektedir (Hoffman, 2018: 36).

6.2.2 Mikroekonomik Etkiler

Mikro diizeyde, sosyal kredi sistemi bireylerin tliketim aligkanliklari, tasarruf
davraniglar1 ve bor¢lanma kaliplarim1 dogrudan etkiler. Yiiksek kredi puanina sahip
bireyler, bankalar tarafindan daha diisiik faizli kredilere erisim saglayabilirken, diisiik
puanlt bireyler kredi erisiminde ciddi kisitlamalarla karsilasmaktadir. Bu durum,
bireylerin ekonomik davranislarin1 yeniden sekillendirirken, tiiketim ve yatirim
kararlarinin da devlet politikalarina paralel olarak diizenlenmesine katkida

bulunmaktadir. Ancak, mikroekonomik etkilerin yani sira, sistemin gelir esitsizligini
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derinlestirebilecegi ve toplumsal adaleti olumsuz etkileyebilecegi elestirileri de

mevcuttur (Krause ve Fischer, 2020: 441).

6.2.3 Ekonomik Adalet ve Sosyal Refah

Sosyal kredi sistemi, ekonomik adalet ve sosyal refah acisindan da tartigmali bir yap1
sunmaktadir. Ekonomik davraniglarin belirli normlara uygun olarak yonlendirilmesi,
tiketim aligkanliklarinda diizenlilik saglasa da, diisiik puan alan bireylerin ve
kurumlarin ekonomik faaliyetlerde dezavantajli konuma diismesi, gelir esitsizligini
artirma potansiyeline sahiptir. Bu durum, devletin ekonomik politikalarinda adaletin
saglanmasi i¢in ek tedbirlerin alinmasini gerektirmektedir (Mo ve Grossklags, 2022:
4).

6.3  Politik implikasyonlar

6.3.1 Devletin Yonetisiminde Dijital Denetim

Sosyal kredi sistemi, devletin dijital denetim mekanizmalarini gii¢lendirerek, merkezi
otoritenin pekistirilmesinde kritik bir rol oynamaktadir. Michel Foucault’nun disiplin
teorileriyle iliskilendirilen bu uygulama, devletin bireyler iizerinde siirekli bir gdzetim
mekanizmasi kurmasina olanak tanir (Foucault, 1977; Lyon, 2003). Cin’de uygulanan
bu sistem, yerel yonetimlerden merkezi otoriteye kadar genis bir yelpazede, bireylerin
ve kurumlarin davraniglarimi  diizenlemekte ve devletin politik denetimini
artirmaktadir. Ancak, bu yaklagim demokratik 6zgiirliikler ve bireysel haklar agisindan
tartismalara neden olmakta, 6zellikle Bat1 iilkeleri tarafindan asir1 devlet miidahalesi

olarak elestirilmektedir (Ahmed, 2019: 56).

6.3.2 Demokratik Degerler ve Bireysel Ozgiirliikler

Sosyal kredi sistemi, devletin merkezi otoritesini giiclendirirken, bireysel 6zgiirliikler
tizerinde kisitlayici etkiler yaratmaktadir. Siirekli gozetim ve algoritmik hesaplamalar,
vatandaslarin disiince ve ifade 6zgiirliiklerini sinirlayarak, demokratik prensiplerle
catisabilmektedir. Avrupa ve ABD gibi lilkeler, bu durumu insan haklar1 ihlali olarak

degerlendirirken, sistemin demokratik degerlere zarar verebilecegi yoOniinde ciddi
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elestiriler getirmistir (Zuboff, 2019: 401). Bu nedenle, sosyal kredi sisteminin
uygulanmasi ve yayginlastirilmasi siirecinde, bireysel haklarin korunmasi igin ek

regiilasyonlarin ve denetim mekanizmalarinin gelistirilmesi gerekmektedir (Chen,

2019: 22).

6.3.3 Kamu Yonetimi ve Kurumsal Diizenlemeler

Devlet, sosyal kredi sistemi aracilifiyla sadece bireylerin degil, ayn1 zamanda
kurumlarin da performansini Olgerek, kamu yonetiminde disiplin ve seffafligi
artirmayr hedeflemektedir. Kurumsal sosyal kredi sistemi, sirketlerin yonetim
politikalarini, seffaflik ve sosyal sorumluluklarini degerlendirirken, devletin ekonomik
ve politik stratejilerinde 6nemli bir ara¢ olarak kullanilmaktadir (Creemers, 2018: 12;
Kostka, 2019: 1577). Ancak bu uygulamanin, sirketler arasindaki rekabeti olumsuz
etkileyebilecegi ve piyasa dinamiklerini bozabilecegi yoniinde elestiriler de

bulunmaktadir (Ahmed, 2019: 56).

6.4  Kiiltiirel Doniisiim ve Sosyal Algi

6.4.1 Geleneksel Degerler ve Modern Dijital Denetim

Cin’in sosyal kredi sistemi, geleneksel toplumsal denetim mekanizmalarimin dijital
cagda yeniden yorumlanmasi olarak degerlendirilebilir. Konfiigyiiscii degerler, aile ve
toplum diizeni gibi geleneksel normlar, dijital veri ve algoritmalar araciligiyla yeniden
yapilandirilmaktadir. Bu doniisiim, devletin bireyler tizerindeki denetim bigimlerinin
modern teknolojilerle biitlinlesmesinde dnemli bir rol oynar. Ancak, bu doniisiim ayn1
zamanda, geleneksel degerlerin modern uygulamalarla catistigi durumlar1 ve yeni
sosyal normlarin olusumunda belirsizlikleri de beraberinde getirmektedir (Orgad,

Reijers, 2021: 1089).

6.4.2 Sosyal Normlarin Evrimi

Sosyal kredi sistemi, toplumsal normlarin evriminde belirleyici bir rol oynamaktadir.
Vatandagslar, sistem tarafindan 6diillendirilen davraniglar1 benimseyerek, toplumsal

uyum ve diizenin saglanmasina katkida bulunurken, aym1 zamanda, olumsuz
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davraniglarin caydirilmasi yoluyla, sosyal normlarin sikilastirilmasi saglanmaktadir
(Brusse, 2023: 105). Bu durum hem bireylerin giinlilk yasamlarinda hem de genis
toplumsal 6l¢ekte normlarin nasil degistigini ortaya koymaktadir. Ancak, sistemin
asir1 denetleyici dogasi, bireysel yaraticilik ve yenilik¢iligin de kisitlanmasina yol

acabilir (Shen, 2019: 25).

6.4.3 Toplumsal Alg ve Kabul

Sosyal kredi sistemi, Cin iginde ve uluslararasi arenada farkli algilarla
karsilanmaktadir. Yerel kamuoyu arastirmalari, sistemin bazi kesimler tarafindan
toplumsal diizeni saglama araci olarak olumlu degerlendirildigini, ancak diger
kesimler tarafindan bireysel 6zgiirliikleri kisitlayan ve gizlilik ihlallerine yol agan bir
uygulama olarak elestirildigini gostermektedir (Zuboff, 2019: 109). Bu cesitlilik,
sistemin uygulanmasinda kiiltiirel, demografik ve bolgesel farkliliklarin 6nemli rol
oynadigin1 ortaya koymaktadir. Ozellikle, yiiksek egitimli ve kentli niifusun, dijital
gozetim teknolojilerine daha asina olup sistemi daha kabul edilebilir buldugu, kirsal
ve daha diisiik egitim diizeyine sahip kesimlerin ise sistemi elestirdigi goriilmektedir.

(Bayer ve Vetrenko, 2020: 21)

6.5  Elestirel Degerlendirme ve Tartismalar

6.5.1 I¢ Elestiriler

I¢ elestiriler, dzellikle veri toplama ve algoritmik hesaplama siireclerinin seffafligi,
hesap verebilirligi ve adaletine odaklanmaktadir. Calismalar, sosyal kredi sisteminin
bazi bolgelerde, 6zellikle marjinal gruplar tizerinde haksiz sonuglar dogurabilecegini
ve algoritmik yanliliklarin mevcut oldugunu gostermistir (Brusse, 2023: 184). Ayrica,
veri toplama siire¢lerinde vatandaslarin yeterince bilgilendirilmedigi, sistemin bireysel
mahremiyetleri ihlal edebilecegi elestirileri de bulunmaktadir. Bu elestiriler, sistemin

reforme edilmesi ve algoritmik seffafligin artirilmasi gerekliligini vurgulamaktadir.
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6.5.2 Das Elestiriler

Uluslararas1 arenada, Cin sosyal kredi sistemi; insan haklari, veri giivenligi ve
demokratik Ozgiirliikkler agisindan sik¢a elestirilmekte, ozellikle Bati {ilkeleri
tarafindan asir1 devlet kontrolii olarak nitelendirilmektedir (Zuboff, 2019: 415).
Avrupa Birligi ve ABD gibi iilkeler, sistemin uluslararasi normlarla uyumlu olmadigi,
vatandaglarin temel haklarini kisitladigi ve demokratik degerlere zarar verebilecegi
yoniinde sert elestiriler getirmistir. Bu elestiriler, Cin’in uluslararas: iliskilerinde
gerilime yol agmakta, veri giivenligi regiilasyonlar1 ve uluslararasi insan haklar

standartlar1 agisindan ciddi tartismalara neden olmaktadir.
6.5.3 Reform Ihtiyaci ve Gelecege Yonelik Oneriler

Sosyal kredi sisteminin gelecekte daha seffaf, hesap verebilir ve adil bir yapiya
kavusturulmasi i¢in koklii reformlarin yapilmasi gerekmektedir. Bu reformlar,
algoritmik hesaplamalarin tarafsiz hale getirilmesi, veri toplama siireclerinde vatandas
bilgilendirmesinin artirilmasi, sivil toplumun sisteme daha aktif katiliminin
saglanmast ve uluslararasi normlarla uyumlu veri giivenligi regiilasyonlarinin
uygulanmast gibi adimlar1 igcermelidir (Kostka, 2019: 1567). Ayrica, bireysel
Ozgiirlikler ve mahremiyet konularinda daha kapsamli yasal diizenlemeler ve
teknolojik Onlemler, sistemin toplumsal kabuliinii artiracak ve demokratik

standartlarin korunmasini saglayacaktir (Donnelly, 2021: 5).
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7.  ULUSLARARASI BOYUT VE JEOPOLITIK CIKARIMLAR

7.1  Kiiresel Tepkiler

7.1.1 Uluslararas: Orgiitlerin Degerlendirmeleri

Cin sosyal kredi sistemi, uluslararas1 arenada pek ¢ok uluslararasi orgiit ve insan
haklar1 kurulusu tarafindan dikkatle incelenmis, veri giivenligi, bireysel 6zgiirliikler
ve demokratik standartlar agisindan elestirilmistir. Birlesmis Milletler Insan Haklari
Komitesi, sistemi siklikla insan haklar1 ihlalleri baglaminda degerlendirirken; Avrupa
Insan Haklart Mahkemesi de sistemin seffaflik eksikligine ve hesap verebilirlik

sorunlarina isaret etmistir (Zuboff, 2019: 138).

Ayrica, Uluslararasi Seffaflik Orgiitii ve diger sivil toplum kuruluslari, Cin’in sosyal
kredi uygulamalarinin, Ozellikle algoritmik hesaplama siireglerinde kullanilan
verilerin dogrulugu ve tarafsizligi konusunda ciddi seffaflik sorunlari igerdigini
belirtmektedir. Bu elestiriler, sistemin uluslararast normlarla uyumunun saglanmasi

gerektigine dair ¢agrilar1 da beraberinde getirmistir (Creemers, 2018: 12).

7.1.2 Ulke Bazh Tepkiler ve Medya Yansimalar

Cin’in sosyal kredi sistemiyle ilgili arkli tilkeler farkli tepkiler vermistir. ABD, Bati
Avrupa ve baz1 Asya iilkeleri, sistemi asir1 devlet miidahalesi ve bireysel 6zgiirliikleri
kisitlayici bir uygulama olarak nitelendirirken; bazi gelismekte olan tilkeler, bu modeli
toplumsal diizenin saglanmasi acisindan olumlu 6rnekler olarak degerlendirmektedir
(Kostka, 2019: 1584). Ozellikle, ABD’de ve Avrupa’da dijital gizlilik, veri giivenligi
ve bireysel haklar acisindan elestiriler yogunlagmis; medyada da bu konular genis yer
bulmustur. Ote yandan, Cin’in sosyal kredi sistemi, Rusya, baz1 Orta Dogu iilkeleri ve
Afrika’nin belirli bolgelerinde devlet destekli dijital gozetim sistemlerinin drnek
alinmasi agisindan da tartigilmis, bu iilkelerde sistemin benzer uygulamalarinin hayata

gecirilmesine yonelik girisimler gézlemlenmistir (Chorzempa vd., 2018: 7).
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Medya yansimalari, 6zellikle sosyal medya ve uluslararast haber ajanslar tarafindan
yapilan elestiriler 15181inda, Cin’in uyguladigi sistemin uluslararasi imaji1 tizerinde

olumsuz etkiler yaratabilecegini ortaya koymaktadir. (Arséne, 2019: 7).

7.2  Karsilastirmah Analiz ve Model Uyarlanabilirligi

7.2.1 Benzer Sistemlerin Kiyaslanmasi

Uluslararas1 olcekte, finansal kredi notlama sistemleri (6rnegin, ABD’de FICO
skorlar1) ve Avrupa’daki sosyal denetim modelleri, veri temelli yaklagimlar ac¢isindan
Cin’in sosyal kredi sistemiyle bazi benzerlikler gdstermektedir. Ancak, Cin modeli
yalnizca finansal verilerle sinirli kalmayip, sosyal, kiiltiirel ve politik unsurlar1 da i¢ine

alan ¢ok boyutlu bir yapiya sahiptir (Xu vd., 2022: 21).

Ornegin, ABD’de kredi notlar1 daha ¢ok ekonomik ge¢mise dayali risk
degerlendirmesi yaparken, Cin sistemi vatandaslarin sosyal medya etkinlikleri, resmi
kayitlardan elde edilen veriler, mobil ve IoT verileri gibi ¢cok sayida veri kaynagini
entegre ederek ¢ok daha genis bir degerlendirme alan1 sunmaktadir. Avrupa’da ise,
gontlliliik esasina dayali modeller bulunmakta; bu modeller, devlet ve sivil toplum is
birligiyle uygulanmakta, ancak Cin modelinde merkezi devlet kontrolii ve algoritmik

hesaplamalar daha baskin unsurlar olarak 6ne ¢ikmaktadir (Song, 2019: 34).

7.2.2 Teknik ve Operasyonel Farkhiiklar

Teknik acidan, Cin’in sosyal kredi sistemi; yapay zeka, makine 6grenmesi, biiyiik veri
analitigi ve IoT teknolojilerinin yogun entegrasyonuyla one ¢ikmaktadir (Cheung ve
Chen, 2022: 1145). ABD ve Avrupa’daki benzer sistemler genellikle daha sinirli veri
kaynaklarina dayanmaktadir. Cin sistemi, fiziksel veri toplama, mobil veri akis1 ve
dijital verilerin entegre edilmesiyle, ¢ok genis veri setleri lizerinden dinamik analizler

yapabilmektedir.

Operasyonel olarak, Cin’de merkezi otoritenin dogrudan miidahalesi ve yerel
yonetimlerle siki koordinasyon, sistemin uygulama bi¢imini belirleyen 6nemli

farkliliklardandir. Bat1 {ilkelerinde, daha ¢ok piyasa temelli ve goniilliiliik esasina
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dayali sistemler uygulanmakta, veri toplama siire¢lerinde daha fazla sivil toplum
katilimi s6z konusu olmaktadir (Savostyanov, 2020: 1). Bu farklar, sistemlerin
Olceklenebilirligi, veri isleme hizi ve giivenlik protokolleri agisindan belirgin

farkliliklar ortaya koymaktadir.
7.2.3 Model Uyarlanabilirligi ve Thrac Edilebilirlik

Cin, sosyal kredi sistemi deneyimlerini teknoloji transferi ve danismanlik hizmetleri
araciligiyla diger llkelere aktarmayi hedeflemektedir. Ancak, her {ilkenin kendine
Ozgii kiiltiirel, siyasi ve ekonomik yapilar1 oldugundan, tam model ihraci yerine yerel

kosullara uyarlanmis versiyonlarin gelistirilmesi gerekmektedir (Netkin, 2018: 7).

Bu baglamda, Cin’in uyguladig1 modelin esnekligi ve uyarlanabilirligi, diger tilkelerin
toplumsal denetim ihtiyaclarina gére modifiye edilebilme potansiyeline sahiptir.
Ancak, bu adaptasyon siireci, uluslararasi veri glivenligi, mahremiyet ve insan haklari
regiilasyonlart ile uyumlu hale getirilmesi sartiyla miimkiin olacaktir (Sithigh ve
Mathias, 2018: 8).

7.3 Uluslararasi iliskiler ve Diplomatik Yansimalar
7.3.1 Diplomatik Etkiler

Cin’in sosyal kredi sistemi, uluslararasi arenada diplomatik iliskilerde 6nemli
tartismalara neden olmaktadir. ABD, Avrupa Birligi ve baz1 Asya iilkeleri, sistemi asiri
devlet miidahalesi ve bireysel 6zgiirliikleri kisitlayict bir uygulama olarak elestirirken,
Cin bu durumu i¢ giivenlik ve toplumsal diizenin saglanmasi agisindan savunmaktadir

(Sithigh ve Mathias, 2018: 10).

Diplomatik arenada, sistemin elestirilmesi Cin’in uluslararasi imajin1 zedeleyebilir,
ancak ayn1 zamanda bazi gelismekte olan iilkeler, Cin’in teknolojik modelini referans
alarak benzer uygulamalar gelistirme yoluna gidebilir. Bu durum, Cin’in dis
politikasinda iki uglu bir stratejiyi ortaya koymasina neden olmaktadir: Bir yandan
Bati iilkeleriyle gerginlik yasanirken, diger yandan stratejik is birligi ve teknoloji

transferi yoluyla niifuzunu artirma potansiyeli bulunmaktadir (Dai ve Xin, 2018: 15).
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7.3.2 Ekonomik iligkiler ve Rekabet Avantaji

Ekonomik ag¢idan, Cin’in sosyal kredi sistemi, devletin biiyiik veri analitigi ve dngorii
modellerini kullanarak uluslararas1 piyasalarda risk yonetimi konusunda 6nemli
avantajlar saglamaktadir. Gelismis veri toplama altyapisi, yatirnmcilarin karar alma
sireglerinde daha Ongoriilebilir bir ortam olustururken, Cin’in ekonomik

stratejilerinde belirleyici bir rol oynamaktadir (Chong, 2019: 291).

Ote yandan, Batil1 iilkeler, Cin’in veri temelli yaklasimlarin1 ekonomik casusluk ve
adil olmayan rekabet yontemleri olarak elestirmekte, bu durum uluslararas: ticaret
dengelerini ve yatirimci giivenini etkileyebilmektedir. Bu ¢eliskili dinamikler, Cin’in
uluslararasi ekonomik iliskilerinde hem bir gii¢ artis1 hem de rekabetten kaynaklanan

gerilimleri beraberinde getirmektedir (Zuboff, 2019: 287).
7.3.3 Gii¢ Dengeleri ve Stratejik Ittifaklar

Jeopolitik agidan, Cin’in sosyal kredi sistemi; dijital gozetim ve veri yonetimi alaninda
gelistirdigi teknolojik altyapi sayesinde, uluslararasi giic dengelerinde stratejik bir arag
olarak kullanilmaktadir. Cin, bu sistemi kullanarak yalnizca i¢ denetim
mekanizmalarini gliglendirmekle kalmayip, ayn1 zamanda dis politika stratejilerinde
de veri temelli yaklagimlart benimseyerek, uluslararasi ittifaklar ve is birlikleri
olusturma potansiyeline sahiptir (Kostka, 2019: 1569; Jian, 2020: 95). Ornegin, baz1
gelismekte olan {ilkeler, Cin’in modelinden esinlenerek, benzer dijital gozetim ve
toplumsal denetim mekanizmalarin1 kendi ulusal sistemlerine entegre etmeye
calismaktadir. Bu durum, Cin’in teknolojik ve diplomatik niifuzunu artirirken,
uluslararas1 normlarin ve regiilasyonlarin yeniden sekillenmesine de katkida

bulunmaktadir (Chong, 2019: 295).
7.4 Thrac Edilebilirlik ve Uluslararasi Regiilasyonlar
7.4.1 Model Thracimin Potansiyeli

Cin, sosyal kredi sisteminde elde ettigi deneyimleri teknoloji transferi ve danigsmanlik

hizmetleri araciligryla diger iilkelere aktarmay1 hedeflemektedir. Bu baglamda, Cin’in
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modelinin ihra¢ edilebilirligi, yalnizca teknolojik altyapinin aktarilmasiyla sinirh
kalmayip, ayn1 zamanda uygulama stratejilerinin ve regiilasyon c¢ercevelerinin de

uyarlanmasini1 gerektirmektedir (Shen, 2019: 23; Brussee, 2023: 121).

Ancak, her iilkenin kendine 6zgii sosyo-kiiltiirel, siyasi ve ekonomik yapilar1 dikkate
alindiginda, Cin modelinin tam olarak ayni1 sekilde uygulanmasi miimkiin olmayabilir.
Bunun yerine, yerel kosullara gére modifiye edilmis versiyonlarin gelistirilmesi,
model ihracinin basaris1 i¢in kritik Oneme sahiptir. Bu siiregte, veri giivenligi,
mahremiyet ve insan haklarma iliskin uluslararasi normlarla uyumlu hale getirme

caligsmalari, model ihracinin oniindeki en 6nemli engeller arasinda yer almaktadir

(Zuboff, 2019: 56).
7.4.2 Uluslararasi Regiilasyonlar ve Standartlara Uyum

Uluslararasi arenada, veri giivenligi, mahremiyet ve siber giivenlik konulari, Cin’in
sosyal kredi sisteminin yayginlagtirtlmasinda 6nemli rol oynamaktadir. Avrupa
Birligi’nin Genel Veri Koruma Regiilasyonu (GDPR) ve ABD’nin siber giivenlik
standartlari, Cin’in modeliyle uyumlu hale getirilmesi gereken baslica
regiilasyonlardir (Zuboff, 2019: 322). Bu baglamda, Cin’in uluslararas: igbirligi ve
teknoloji transferi projeleri, yalnizca model ihracini degil; ayn1 zamanda veri koruma
ve mahremiyet alaninda uluslararasi normlarin olusturulmasina katki saglayabilir. Cin,
bu siiregte hem kendi i¢ uygulamalarini hem de uluslararasi standartlara uyumlu

reformlar1 hayata gegirerek, modelinin daha genis bir kabul gérmesini hedeflemelidir.
7.4.3 Uluslararasi Is birligi ve Ortak Projeler

Uluslararasi is birligi, Cin’in sosyal kredi sisteminin uluslararasi alanda benimsenmesi
ve uyarlanmasi i¢in 6nemli firsatlar sunmaktadir. Ortak teknoloji gelistirme projeleri,
veri paylasim protokolleri ve siber gilivenlik is birlikleri, Cin’in modelinin diger
tilkelere adapte edilmesinde kritik rol oynayabilir. Bu tiir igbirlikleri hem Cin’in
uluslararas1 imajin1 giliclendirecek hem de kiiresel dijital yonetisim alaninda yeni

normlarin olusumuna katkida bulunacaktir (Hansen ve Weiskopf, 2021: 121).
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7.5  Jeopolitik implikasyonlar
7.5.1 Kiiresel Gii¢c Dengeleri

Cin’in sosyal kredi sistemi, yalnizca i¢ denetim araci olarak kalmayip, uluslararasi giic
dengelerinde stratejik bir arag olarak da kullanilmaktadir. Cin, dijital gézetim ve biiyiik
veri analitigi alanindaki liderligini, uluslararasi arenada giiclinii pekistirmek ve dig
politikada avantaj saglamak amaciyla kullanmaktadir (Kostka vd., 2018: 18; Zuboff,
2019: 267).

Bu strateji, 6zellikle Bat1 iilkeleriyle rekabet ve is birligi arasinda karmagik bir denge
olusturmakta, Cin’in uluslararasi ticaret ve yatirim stratejilerini etkileyen énemli bir
faktor olarak karsimiza cikmaktadir. Dijital denetim ve veri kontrolii, Cin’in
uluslararasi stratejik ittifaklar kurma ¢abalarinda ve diplomatik miizakerelerinde de

belirleyici unsurlar arasinda yer almaktadir (Backer, 2019: 210).
7.5.2 Jeopolitik Stratejiler ve Siber Giivenlik

Cin’in sosyal kredi sistemi, siber giivenlik ve dijital denetim alaninda gelistirdigi
teknolojik altyap1 sayesinde, uluslararasi iligkilerde stratejik bir arag¢ haline gelmistir.
Siber giivenlik tehditlerine karst alinan 6nlemler ve merkezi veri kontrolii, Cin’in
kiiresel dlgekte bilgi toplama ve istihbarat faaliyetlerini desteklemektedir (Hansen ve

Weiskopf, 2021: 110).

Bu durum, uluslararas1 arenada Cin’in siber jeopolitik stratejilerini giiclendirirken,
ayn1 zamanda Bat {ilkeleri tarafindan dijital casusluk ve gizlilik ihlalleri baglaminda
elestirilere maruz kalmasina neden olmaktadir. Bu jeopolitik catigsmalar, uluslararasi
regiilasyonlarin olusturulmasi ve siber giivenlik is birliklerinin gelistirilmesi yoniinde

yeni tartismalar1 tetiklemektedir.
7.5.3 Kiiresel Jeopolitik Implikasyonlar

Uluslararasi iligkilerde, Cin’in sosyal kredi sistemi, yalnizca teknolojik bir yenilik

olmanin 6tesinde, kiiresel gii¢ dengelerinin yeniden sekillenmesinde de 6nemli bir rol
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oynamaktadir. Cin, veri temelli yonetim stratejileri ve dijital denetim uygulamalari
sayesinde, uluslararasi arenada ekonomik ve siyasi niifuzunu artirmaktadir (Zuboff,

2019: 402).

Ozellikle, gelismekte olan iilkeler arasinda Cin’in teknolojik modelleri referans
alarak, benzer sistemlerin uyarlanmasi, Cin’in uluslararas: stratejik miittefikler
arasinda yer edinmesine katki saglamaktadir. Bununla birlikte, Bat1 iilkeleri, veri
giivenligi ve insan haklar1 standartlarina dayali olarak Cin’in uygulamalarinm
elestirmekte, bu durum uluslararasi iliskilerde diplomatik gerilimlere yol agmaktadir.
Boylece, Cin’in sosyal kredi sistemi, uluslararasi giic dengeleri {izerinde stratejik bir
etki yaratmakta ve kiiresel dijital yonetisimde yeni normlarin belirlenmesinde rol

oynamaktadir.

7.6 Gelecek Uluslararasi Etkilesim Senaryolari

7.6.1 Teknoloji Transferi ve Ortak Projeler

Gelecekte, Cin’in sosyal kredi sistemi deneyimleri, uluslararasi teknoloji transferi ve
ortak projeler araciligiyla diger iilkelere uyarlanabilir. Cin, dijital gozetim, veri
analitigi ve algoritmik hesaplama alanlarindaki bilgi birikimini, uluslararasi is
birlikleri yoluyla paylasarak, kiiresel dijital yonetisim standartlariin olusumuna
katkida bulunabilir (Brussee, 2023: 136). Bu siire¢ hem Cin’in uluslararasi imajini
giiclendirecek hem de diger lilkelerde benzer sistemlerin gelistirilmesine zemin

hazirlayacaktir.

7.6.2 Regiilasyon ve Standartlarin Olusturulmasi

Uluslararasi arenada, veri giivenligi, mahremiyet ve siber giivenlik konularinda ortak
regiilasyonlarin olusturulmasi, Cin’in modelinin daha genis kabul gérmesi acisindan
kritik 6nem tasimaktadir. Avrupa Birligi, ABD ve diger demokratik {ilkeler, veri
koruma ve seffaflik konusunda siki regiilasyonlar gelistirirken, Cin’in uygulamalarinin
da bu normlarla uyumlu hale getirilmesi gerekmektedir (Zuboff, 2019: 362). Ortak
uluslararasi veri paylasim protokolleri ve siber giivenlik isbirlikleri, bu siirecin anahtar

unsurlart olarak 6ne ¢ikmaktadir.
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7.6.3 Uluslararasi ittifaklar ve Stratejik Isbirlikleri

Gelismekte olan tilkeler, Cin’in sosyal kredi sistemi deneyimlerinden esinlenerek,
kendi ulusal dijital denetim sistemlerini gelistirme yoluna gidebilir. Bu durum, Cin’in
stratejik ittifaklar kurmasina ve uluslararasi arenada niifuzunu artirmasina olanak tanir.
Ancak, bu ittifaklar ayn1 zamanda, veri giivenligi ve insan haklar1 gibi konularda
karsilikli uyumun saglanmasi gerekliligini de beraberinde getirmektedir (Liang ve

Cheng, 2022: 120).

Cin sosyal kredi sisteminin uluslararas1 boyutunu ve jeopolitik implikasyonlarii ¢ok

boyutlu bir perspektifle ele almistir.

o Kiiresel Tepkiler: Uluslararas: orgiitlerin ve iilkelerin, veri giivenligi, insan haklari
ve demokratik Ozgiirliikler ac¢isindan Cin modeline yoOnelik elestirileri

detaylandirilmis, medya yansimalari ve kamuoyunun tutumlar irdelenmistir.

o Karsilastirmali Analiz: Cin sosyal kredi sistemi, ABD, Avrupa ve diger
bolgelerdeki benzer uygulamalarla kiyaslanmis; teknik, operasyonel ve kiiltiirel

farkliliklar ortaya konulmustur.

e Uluslararas: iliskiler ve Diplomatik Yansimalar: Sistem, Cin’in dig politikasinda
stratejik bir ara¢ olarak nasil konumlandirildigi, ekonomik ve diplomatik

iligkilerdeki etkileri ile uluslararasi gii¢ dengeleri {izerindeki rolii analiz edilmistir.

e Model Ihrac Edilebilirligi ve Regiilasyonlar: Cin modelinin diger iilkelere
uyarlanabilirlii, uluslararast normlarla uyum siireci ve veri gilivenligi

regiilasyonlari iizerinde tartigmalar sunulmustur.
o Jeopolitik Implikasyonlar: Cin’in dijital denetim teknolojileri, siber giivenlik

stratejileri ve veri kontrolii iizerinden uluslararasi iligkilerdeki stratejik avantajlar

ve ¢atisma dinamikleri detaylandirilmistir.
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e Gelecek Senaryolari: Teknoloji transferi, uluslararasi is birlikleri, ortak projeler ve
regiilasyon stiregleri 1s18inda, Cin sosyal kredi sisteminin gelecekte uluslararasi

alanda nasil evrilebilecegi 6ngoriilmiis ve tartisilmistir.

Cin sosyal kredi sisteminin uluslararasi boyutu degerlendirilirse hem teknolojik hem
de Kkiiltiirel, ekonomik ve diplomatik diizeyde genis kapsamli etkilerini ortaya
koymakta; sistemin uluslararasi alanda nasil algilandigi, benzer modellerle nasil
karsilastirildig: ve kiiresel gii¢ dengeleri lizerinde ne tiir stratejik etkiler yaratabilecegi
konularinda derinlemesine analizler sunmaktadir. Bu kapsamli degerlendirme, Cin’in
dijital denetim stratejilerinin  uluslararast arenadaki konumunu yeniden
sekillendirecek, veri giivenligi, mahremiyet ve demokratik degerlerin korunmasi
acisindan uluslararasi isbirligi ve ortak regiilasyonlarin 6nemini vurgulamaktadir

(Netkin, 2018: 2).
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8. GELECEK PERSPEKTIFi

8.1  Teknolojik Gelismeler ve inovasyonlar
8.1.1 Tleri Teknolojilerin Entegrasyonu

Glinlimiiz dijjital doniislimiiniin hizla ilerlemesi, Cin sosyal kredi sisteminin
gelecekteki evriminde kritik bir rol oynayacaktir. Yapay zeka, makine 6grenmesi ve
derin 6grenme algoritmalari, mevcut veri isleme stireglerini daha da gelistirecek; bu
teknolojiler, verilerin daha dogru analiz edilmesi, 6ngorii modellerinin giiglendirilmesi
ve sistemin dinamik yapisinin artirilmasi acisindan temel unsur haline gelecektir.
Ozellikle, kuantum hesaplama teknolojilerinin entegrasyonu, devasa veri setlerinin
cok daha kisa siirede islenmesini saglayarak, sosyal kredi puanlamasinda kullanilan
algoritmalarin dogrulugunu ve Ongorii giiciinii artirabilir. Kuantum hesaplama,
ozellikle karmasik modellemelerde klasik bilgisayarlarin = Gtesinde ¢oziimler
sunabileceginden, gelecekte sistemin risk analizi ve Ongori kabiliyetini devrim

niteliginde gelistirecektir.

Ayrica, blockchain teknolojilerinin entegrasyonu, merkeziyetsiz veri yonetimi ve
giivenlik protokollerinin gii¢lendirilmesi ac¢isindan biiyiikk potansiyele sahiptir.
Blockchain, veri biitiinliigiinii ve seffafligin1 artirirken, yetkisiz erisimlerin oniine
gecerek, vatandagslarin kisisel bilgilerinin korunmasina katkida bulunur (Zuboff, 2019:
59). Bu teknolojinin kullanilmasi, verilerin manipiilasyon riskini azaltacak ve veri

paylasim siireglerini giivence altina alacaktir.

Gelecekte, 5G ve hatta 6G teknolojilerinin yayginlagmasi, [oT cihazlarindan elde
edilen verilerin neredeyse anlik olarak islenebilmesini miimkiin kilacaktir. Bu durum,
sistemin ger¢ek zamanli veri akisim1 ve Ongdrii modellerinin gilincellenmesini
destekleyecek, boylece sosyal kredi sisteminin daha proaktif bir denetim mekanizmasi
haline gelmesini saglayacaktir. Geligsmis IoT entegrasyonu, sehir genelinde kurulan
sensorler, mobil cihazlar ve diger dijital veri kaynaklarinin senkronize ¢aligsmasini

kolaylastirarak, veri toplama siire¢lerinin verimliligini artiracaktir.
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8.1.2 Otomasyon ve Algoritmik Optimizasyon

Giliniimiizde kullanilan algoritmalar, statik ve sabit agirliklandirmalarla calisirken,
gelecekteki  sistemler daha dinamik ve otomatik giincellenen modelleri
benimseyecektir. Makine 0grenmesi ve derin 6grenme teknikleri, sistemin ge¢mis
verilerden siirekli 0grenmesini ve bu 6grenme sonucunda algoritmalar1 otomatik
olarak optimize etmesini saglayacaktir. Bdylece, bireylerin ve kurumlarin
davranislarindaki degisiklikler, anlik olarak puanlama sistemine entegre edilebilecek;
olumlu davranislarin tesvik edilmesi, olumsuz davraniglarin caydirilmasi i¢in sistemin

stirekli olarak giincellenen bir 6ngdrii mekanizmasi olusturulacaktir.

Otomasyon sistemleri, hata tespit ve diizeltme mekanizmalarini da icerecek sekilde
gelistirilecek; bu, algoritmik yanliliklarin minimize edilmesi ve veri tutarsizliklarinin
giderilmesi acisindan kritik bir Oneme sahip olacaktir. Boylece, algoritmik
hesaplamalarin seffafligi ve hesap verebilirligi artirilarak, sistemin giivenilirligi de

onemli dlgiide yiikseltilecektir.

8.2 Sistem Kapsaminin Genislemesi ve Yeni Uygulama Alanlari

8.2.1 Kapsamin Derinlestirilmesi

Glincel sosyal kredi sistemi, esas olarak bireysel ve kurumsal davraniglar, finansal
veriler, sosyal medya aktiviteleri gibi alanlarda veri toplayip analiz ederken; gelecekte
bu kapsamin ¢ok daha genis bir perspektife oturtulmas: éngoriilmektedir. Ozellikle
cevre, saglik, egitim ve sehir planlamasi gibi alanlarin sisteme entegre edilmesi,
devletin toplumsal denetim mekanizmalarint daha biitiinciil bir yaklagimla
uygulamasina olanak tanryacaktir (Kostka, 2019: 1589). Ornegin, akill1 sehir projeleri
kapsaminda, enerji verimliligi, atik yonetimi, kamu alanlarinda ¢evre dostu davraniglar
ve toplu tagima kullanimina iligkin veriler sisteme dahil edilebilir. Bu tiir veriler,
sehirlerin siirdiiriilebilir kalkinmasi ve ¢evresel regiilasyonlarin uygulanmasi agisindan
onemli gostergeler olarak degerlendirilecektir. Ayni sekilde, egitim ve saglik
alanlarinda, kurumlarin ve bireylerin performansini 6l¢en kriterler eklenerek, sosyal
kredi puanlamasinin toplumsal refah ve yasam kalitesi lizerinde olumlu etkiler

yaratmasi hedeflenmektedir.
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8.2.2 Yeni Uygulama Alanlari ve Kullanic1 Deneyimi

Gelecekte, sosyal kredi sisteminin uygulama alanlar1 yalnizca ekonomik ve sosyal
davranislarla siirli kalmayacaktir. Artirilmis gerceklik (AR) ve sanal gerceklik (VR)
teknolojilerinin entegrasyonu, kullanicilarin sistemle etkilesimini artiracak, sosyal
kredi puanlamasinin nasil hesaplandigi konusunda daha seffaf ve anlasilir bir deneyim
sunacaktir (Zuboff, 2019: 425). Kullanic1 odakli tasarimlar ve interaktif geri bildirim
mekanizmalari, vatandaglarin sisteme dair farkindaligimi artiracak; bu da sistemin
demokratiklesmesine ve toplumsal denetimin daha kapsayici hale gelmesine yardimci

olacaktir.

Mobil uygulamalar ve web tabanli platformlar araciligiyla, vatandaslarin kendi sosyal
kredi puanlarini takip edebilmeleri, gecmis performanslarina dair raporlar alabilmeleri
ve davraniglarini gelistirmelerine yonelik onerilere erigebilmeleri saglanacaktir. Bu tiir
kullanic1 deneyimleri, sistemin benimsenmesini ve toplumsal kabuliinii artiracak, ayni

zamanda, veri seffaflig1 ve hesap verebilirlik konularinda 6nemli avantajlar sunacaktir.

8.2.3 Kamu Hizmetleri ve Sosyal Refahin Iyilestirilmesi

Sosyal kredi sisteminin kapsaminin genislemesiyle birlikte, kamu hizmetleri alaninda
da onemli iyilestirmeler beklenmektedir. Egitim, saglik ve kamu altyapilar1 gibi
alanlarda, hizmet kalitesinin artirilmasi ve vatandaslarin bu hizmetlere esit erisiminin
saglanmas1 hedeflenmektedir. Ornegin, egitim kurumlari ve saglik hizmet
saglayicilari, sosyal kredi verileri iizerinden performans degerlendirmelerine tabi
tutulabilir; bu da kamu hizmetlerinin daha seffaf ve verimli hale gelmesine olanak

tantyacaktir.

Ayrica, sehir planlamasi ve altyapi yonetimi alanlarinda, vatandaslarin cevresel
davranislar1 ve toplu tagima kullanim aligkanliklar1 gibi veriler, sistemin yeni kriterleri
arasinda yer alarak, kamu politikalarinin daha Ongoriilebilir hale gelmesini
saglayacaktir. Bu, toplumsal refahin artmasi ve siirdiiriilebilir kalkinmanin

desteklenmesi acisindan 6nemli firsatlar sunar.
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8.3  Ekonomik, Politik ve Kiiltiirel Doniisiim
8.3.1 Ekonomik Yonelimler ve Risk Yonetimi

Gelismis veri analitigi ve 6ngorii modelleri, devletin ekonomik politikalarinda risk
yonetimini ve kriz dncesi miidahaleyi daha etkin hale getirecektir. Cin, sosyal kredi
sistemi aracilifiyla elde ettigi biiyiik veri setlerini kullanarak, ekonomik riskleri daha
dogru oOngorebilir; bu da hem makroekonomik istikrarin saglanmasina hem de
yatirrmci giiveninin artirllmasia katkida bulunur. Bununla birlikte, veri temelli
yonetim modellerinin piyasa rekabeti ve serbest girisimcilik iizerinde olasi kisitlayici
etkileri de goz oniinde bulundurulmahdir. Ozellikle, diisiik kredi puanina sahip
bireylerin finansal kaynaklara erisiminin kisitlanmasi, mikroekonomik diizeyde gelir

esitsizliklerinin derinlesmesine yol agabilir (Ahmed, 2019: 57).
8.3.2 Politik Denetim ve Demokrasi Tartismalar:

Sosyal kredi sistemi, devletin dijital denetim mekanizmalarini1 gii¢clendirirken, ayni
zamanda politik alanda tartismali sonuglar da dogurmaktadir. Merkezi otoritenin
gliclenmesi, devletin vatandaslar tizerindeki kontroliinii artirmakta, ancak bu durum,
demokratik 6zgiirliikler, ifade 6zgiirliigii ve bireysel haklar agisindan elestirilere neden

olmaktadir.

Bati iilkeleri, 6zellikle ABD ve Avrupa’da, Cin’in sosyal kredi sistemini asir1 devlet
miidahalesi ve bireysel 6zgiirliikleri kisitlayici bir uygulama olarak degerlendirirken,
Cin i¢indeki bazi kesimler ise sistemi toplumsal diizenin saglanmasi ve ekonomik
disiplinin artirilmast agisindan olumlu bir arag olarak gérmekte; ancak bu goriisler
arasinda ciddi ¢atigmalar mevcuttur. Gelecekte, bu alanda reformlarin yapilmasi,
algoritmik hesaplamalarin daha seffaf hale getirilmesi ve sivil toplumun sisteme daha
fazla dahil edilmesi, demokratik degerlerin korunmasi agisindan biiyiikk 6nem

tastyacaktir.
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8.3.3 Kiiltiirel Doniisiim ve Sosyal Normlarin Yeniden Sekillenmesi

Geleneksel Cin kiiltiirii, uzun yillar boyunca aile, toplum ve devlet arasindaki iliskileri
belirleyen normlar1 olusturmustur. Ancak, sosyal kredi sisteminin dijital veriler ve
algoritmalar aracilifiyla yeniden yapilandirilmasi, toplumsal normlarin evriminde
onemli bir rol oynayacaktir (Von ve Blomberg, 2020: 125). Bireyler, hem geleneksel
normlara baghliklarini siirdiiriirken hem de dijital denetim mekanizmalar
dogrultusunda davranislarini yeniden sekillendireceklerdir. Bu siireg, toplumsal uyum
ve dayanismanin artirilmasi agisindan olumlu sonuglar dogurabilir; ancak, asiri
denetim mekanizmalarinin bireysel yaraticilik ve ifade 6zgiirliigii iizerinde olumsuz

etkileri de tartigma konusu olabilmektedir (Zuboff, 2019: 186).

Kiiltiirel doniistim, aym1 zamanda, uluslararasi arenada Cin’in dijital denetim
modeliyle geleneksel degerler arasinda olusan etkilesimleri de yeniden
sekillendirecektir. Cin’in kiiltiirel mirasi, sosyal kredi sisteminin uygulanmasinda
onemli bir referans noktas1 olmaya devam ederken, modern teknolojinin etkisiyle yeni

sosyal normlar ve davranis modelleri ortaya ¢ikacaktir.

8.4  Karsilasilabilecek Zorluklar ve Firsatlar

8.4.1 Teknik ve Operasyonel Zorluklar

Gelecege yonelik en 6nemli zorluklardan biri, mevcut veri toplama ve isleme
altyapisinin artan veri hacmine, ¢esitlilige ve gilivenlik tehditlerine uyum

saglayabilmesidir.

e Veri Giivenligi ve Siber Tehditler: Merkezi veri tabanlarinin siber saldirilara karsi
korunmasi, algoritmik hesaplamalarin gilivenilirligi ve veri biitiinliigiiniin

saglanmasi agisindan siirekli teknolojik giincellemeler gerekmektedir (Zuboff,

2019: 229).

o Algoritmik Yanlilik ve Tutarsizliklar: Makine 6grenmesi modellerinde karsilasilan
algoritmik yanlilik, veri kalitesinin diisiikliigii ve farkli veri kaynaklar1 arasindaki

uyumsuzluklar, puanlamanin adil sonuglar {liretmesini zorlastirabilmektedir. Bu
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sorunlarin giderilmesi ig¢in, siirekli denetim ve bagimsiz algoritmik kontrol

mekanizmalarinin gelistirilmesi gerekmektedir.

« Olgeklenebilirlik ve Entegrasyon Sorunlari: Farkli veri kaynaklarindan gelen
verilerin merkezi bir platformda entegre edilmesi ve gercek zamanli islenmesi,
altyapt acisindan 6nemli teknik zorluklar dogurmaktadir. Bulut tabanli ¢oziimler,
dagitik veri isleme teknikleri ve otomatik hata tespit sistemleri, bu zorluklari

asmada kilit rol oynayacaktir (Yu vd., 2015: 7).

8.4.2 Regiilasyon ve Uluslararasi Standartlarla Uyum

Uluslararas1 arenada, veri giivenligi, mahremiyet ve siber giivenlik konularinda
olusturulan norm ve standartlarla uyum saglanmasi, Cin’in sosyal kredi sisteminin

uluslararasi alanda daha genis kabul gérmesi i¢in kritik oneme sahiptir.

o Uluslararas1 Regiilasyonlar: Avrupa Birligi’nin GDPR’si, ABD nin siber giivenlik
standartlar1 ve diger uluslararasi veri koruma normlari, Cin’in modelinin bu
standartlarla uyumlu hale getirilmesi i¢in kapsamli reformlar gerektirmektedir
(Zuboff, 2019: 282; Lyon, 2003).

e Veri Paylagim Protokolleri: Uluslararast is birligi ¢er¢cevesinde, ortak veri paylagim
protokolleri ve siber giivenlik igbirlikleri gelistirilerek, model ihracinin ve teknoloji

transferinin desteklenmesi saglanmalidir.

« Dijital Haklar ve Insan Haklar1 Standartlari: Cin’in sosyal kredi sistemi, insan
haklar1 ve bireysel Ozgiirlikler acisindan uluslararasi elestirilere maruz
kalmaktadir. Bu nedenle, sistemin gelecekteki evriminde, dijital haklar ve insan
haklar1 alaninda uluslararas: standartlara uyum saglanmasi, diplomatik iligkiler ve

uluslararas: is birlikleri ag¢isindan elzemdir.
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8.4.3 Sivil Toplum ve Vatandas Katilimi

Sosyal kredi sisteminin geleceginde, vatandaslarin sisteme aktif katiliminin artirilmasi
ve sivil toplum kuruluslarinin geri bildirimlerinin entegre edilmesi biiyiilk énem

tagimaktadir.

« Kullanic1 Deneyiminin lyilestirilmesi: Vatandaslarin sosyal kredi puanlarini takip
edebilecekleri, gegmis performanslarina dair geri bildirim alabilecekleri interaktif

platformlarin gelistirilmesi, sistemin seffafligini artiracaktir.

o Demokratiklesme Siirecleri: Sivil toplum kuruluslarinin, veri toplama ve puanlama
stireclerine dahil edilmesi, sistemin demokratiklesmesine ve hesap verebilirliginin

artirilmasina katki saglayacaktir.

o Egitim ve Bilgilendirme Kampanyalari: Vatandaglarin, veri toplama siirecleri,
algoritmik hesaplamalar ve sosyal kredi puanlarinin nasil hesaplandigi konusunda

bilinglendirilmesi, sistemin toplumsal kabuliinii artiracaktir.

8.4.4 Ekonomik ve Stratejik Firsatlar

Gelismis teknolojilerin entegrasyonu ve sistem kapsaminin genislemesi, ekonomik ve

stratejik anlamda 6nemli firsatlar sunmaktadir:

e Risk Yénetimi ve Ekonomik Istikrar: Gelismis veri analitigi, devletin ekonomik
riskleri daha 1y1 6ngdrebilmesine ve yatirimci giivenini artirmasina olanak tanir. Bu
durum, uluslararas1 ticaret ve yatirim stratejilerinde Cin’e rekabet avantaji

saglayacaktir.

e Teknoloji Transferi ve Uluslararasi Is birlikleri: Cin, sosyal kredi sistemi
deneyimlerini uluslararasi isbirligi ve teknoloji transferi projeleri araciligiyla diger
iilkelere aktarabilir. Bu durum, Cin’in uluslararasi imajini1 giiclendirecek ve kiiresel

dijital yonetisimde yeni normlarin olusumuna katkida bulunacaktir (Creemers,

2018: 14).
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o Kamu Hizmetlerinde lyilesme: Genisleyen sistem kapsami, saglk, egitim, ¢cevre
yonetimi ve sehir planlamasi gibi alanlarda hizmet kalitesinin artirilmasina olanak
tantyacaktir. Bu, toplumun genel refahini yiikseltirken, devletin dijital yonetim

stratejilerini de destekleyecektir (Sithigh ve Mathias, 2018: 23).
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9. SONUC

Bu calisma Cin sosyal kredi sisteminin tarihsel kokenlerinden giincel uygulama
bigimlerine, veri toplama ve igsleme altyapisindan sistem bilesenlerine, toplumsal,
ekonomik ve politik etkilerden uluslararasi boyut ve jeopolitik yansimalara kadar ¢ok
katmanli bir analizini ortaya koymaktadir. Calismada elde edilen veriler ve literatiir
taramasi, Cin’in geleneksel toplumsal denetim mekanizmalarinin (6rnegin, Baojia,
Hukou ve Konfligyiis¢ii degerler) modern dijital gozetim uygulamalariyla nasil
evrildigini gostermis, bu tarihsel siirekliligin devletin gilincel toplumsal denetim
stratejilerine entegre edildigi agikca ortaya konulmustur. Geleneksel norm ve
degerlerin, dijital veriler ve algoritmalarla yeniden yorumlanmasi, sosyal kredi
sisteminin kiiltiirel ve ideolojik altyapisini olusturmakta, devletin bireyler ve kurumlar

tizerindeki kontrol mekanizmalarim giiglendirmektedir.

Veri toplama ve isleme altyapisina iliskin olarak, fiziksel veri toplama sistemlerinden
[IoT ve mobil cihazlar araciligiyla elde edilen verilerin yani sira, dijital veri
kaynaklarindan yararlanilarak genis bir veri setinin olusturuldugu ve merkezi veri
tabani sistemleri ile organize edildigi vurgulanmistir. Biiyiik veri platformlari, makine
O0grenmesi ve derin O0grenme teknikleri sayesinde, ham verilerin temizlenmesi,
normallestirilmesi, entegrasyonu ve ileri islenmesi ile elde edilen sonuclar, sosyal
kredi puanlamasinin dinamik ve gergek zamanli olarak yapilmasini miimkiin kilmustir.
Bu teknik altyapi, sistemin seffaflik, giivenilirlik ve hesap verebilirlik agisindan temel
bir yapitasi olarak one ¢ikmakta, ayni zamanda bolgesel farkliliklarin goz Oniine

alimmasiyla, yerel dinamiklere uyarlanabilen esnek bir model ortaya koymaktadir.

Sistem bilesenleri ile ilgili olarak bireysel ve kurumsal kredi sistemlerinin, toplumsal
davraniglarin Sl¢iimiinde ¢ok boyutlu kriterlere dayali olarak nasil yapilandirildig:
detaylandirilmistir. Bireysel kredi sistemi, vatandaslarin finansal, sosyal, profesyonel
ve kisisel yasamlarindaki davranislarin1 6lgerken, kurumsal sosyal kredi sistemi ise
sirketlerin finansal performansi, yonetisim, seffaflik ve sosyal sorumluluk kriterleri
dogrultusunda degerlendirilmistir. Bu iki diizeyde uygulanan o6diil ve ceza

mekanizmalari, devletin toplumsal denetim stratejilerini gii¢lendirirken, ayn1 zamanda
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bireylerin ve kurumlarin davraniglarini istenen yonde yonlendirmeyi amaglamaktadir.
Ancak, elde edilen bulgular, bu mekanizmalarin seffaflik ve hesap verebilirlik
konularinda bazi eksiklikler i¢erdigini, algoritmik yanlilik ve veri tutarsizliklarinin
0zellikle marjinal gruplar i¢in adaletsiz sonuglar dogurabilecegini gdstermektedir. Bu
durum, sistemin toplumsal diizeni saglama amacini desteklerken, ayni zamanda
bireysel 6zgiirliikler, mahremiyet ve demokratik degerler agisindan ciddi tartismalari

da beraberinde getirmektedir.

Ekonomik etkiler bakimindan, sosyal kredi sistemi, makroekonomik diizeyde devletin
veri temelli risk yonetimi ve ekonomik istikrar stratejilerini destekler nitelikte;
mikroekonomik diizeyde ise, bireylerin tiikketim aligkanliklari, kredi erisimleri ve
borglanma kaliplarinin yeniden sekillenmesinde belirleyici rol oynamaktadir. Yiiksek
puanl bireylerin daha diislik faiz oranlari, avantajli kredi olanaklar1 ve ¢esitli sosyal
ayricaliklar elde ederken; diisiik puanli bireylerin ekonomik faaliyetlerinde karsilagtigi
kisitlamalar, gelir esitsizligi ve sosyal adalet konularinda potansiyel sorunlar
yaratabilmektedir. Bu ekonomik doniisiim, devletin politikalarin1 daha 6ngoriilebilir

hale getirse de mikro diizeyde sosyal esitsizlikleri derinlestirme riski tagimaktadir.

Politik alanda ise, Cin sosyal kredi sistemi, devletin merkezi otoritesini pekistiren
dijital denetim mekanizmalarini gli¢lendirirken, ayn1 zamanda demokratik 6zgiirliikler
ve ifade haklar1 gibi temel ilkelere yonelik ciddi elestirileri de beraberinde
getirmektedir. Merkezi denetimin artmasi, devletin vatandaslar tizerindeki kontroliinii
giiclendirirken, bu durum Batt iilkeleri ve uluslararasi insan haklar1 orgiitleri tarafindan
elestirilmekte, ozellikle 6zgilirlik ve mahremiyet konularinda ciddi ¢ekinceler
yaratmaktadir. Bu noktada, ¢alismanin ortaya koydugu bulgular, devletin dijital
denetim stratejilerinin yeniden degerlendirilmesi ve demokratik normlarla uyumlu

reform siireclerinin hayata gecirilmesi gerekliligini ortaya koymaktadir.

Uluslararasi boyut ve jeopolitik etkiler agisindan, Cin sosyal kredi sistemi, uluslararasi
arenada genis capli tartismalara yol agmakta, farkl iilkeler ve uluslararasi orgiitler
tarafindan cesitli agilardan elestirilmektedir. ABD, Avrupa, Japonya gibi {ilkeler,
sistemi asir1 devlet miidahalesi, veri glivenligi ve insan haklar1 ihlalleri baglaminda

degerlendirirken; bazi gelismekte olan tilkeler, Cin’in teknolojik ve dijital denetim
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deneyimlerini kendi uygulamalarina adapte etmekte, bdylece Cin’in uluslararasi
stratejik niifuzunun artmasina katki saglamaktadir. Cin, bu baglamda, uluslararasi is
birligi, teknoloji transferi ve ortak projeler yoluyla modelini diger iilkelere
uyarlayabilme potansiyeline sahip olsa da, veri koruma, mahremiyet ve siber giivenlik
konularinda uluslararasi normlarla uyum saglamasi gerekmektedir. Bu durum, hem
Cin’in uluslararasi imaj1 hem de kiiresel dijital yonetisimdeki rolii agisindan stratejik

Oneme sahiptir.

Teknolojik geligsmeler ve sistem kapsaminin geniglemesi 6ngoriileri, Cin sosyal kredi
sisteminin gelecekte daha proaktif, otomatik ve genis kapsamli bir yapiya
kavusacagini gostermektedir. Yapay zeka, kuantum hesaplama, blockchain ve
gelismis [oT entegrasyonu gibi teknolojilerin devreye girmesiyle, veri isleme siiregleri
daha hizli, dogru ve giivenli hale gelecektir. Ayrica, sosyal kredi sisteminin ¢evre,
saglik, egitim ve kamu hizmetleri gibi alanlara entegre edilmesi, toplumsal refahin
artirilmas1 ve siirdiiriilebilir kalkinmanin desteklenmesi agisindan 6nemli firsatlar
sunmaktadir. Ancak, bu teknolojik ve yapisal gelismeler, ayn1 zamanda veri giivenligi,
mahremiyet, demokratik 6zgiirliikler ve bireysel haklar konularinda yeni zorluklar1 da

beraberinde getirecektir.

Bu calisma, Cin sosyal kredi sisteminin kapsamli bir analizini yaparken, teknolojik
inovasyonlarin, sistemin genislemesinin, ekonomik ve politik doniisiimlerin ve
uluslararas1 etkilesimlerin birbirleriyle nasil etkilestigini ortaya koymustur. Elde
edilen bulgular, devletin dijital denetim mekanizmalarin1 giiglendirirken, bireysel
Ozgiirliikler, sosyal adalet ve uluslararasi normlar agisindan ciddi reformlarin
gerekliligini gostermektedir. Bu nedenle, gelecege yonelik reformlarin ve teknolojik
tyilestirmelerin, seffaflik, hesap verebilirlik ve veri giivenligi temelinde hayata
gecirilmesi; sivil toplum ve vatandas katiliminin artirilmasi ve uluslararasi isbirligi

cercevesinde ortak regiilasyonlarin olusturulmasi biiylik 6nem arz etmektedir.

Cin sosyal kredi sistemi, dijital teknolojilerin toplumsal denetimle entegrasyonunun
somut bir 6rnegi olarak hem ulusal hem de uluslararas: diizeyde 6nemli sonuglar
dogurmaktadir. Calismanin genel degerlendirmesi, sistemin, devletin modern

yoOnetisim stratejilerinde yenilikgi bir arag olarak 6ne ¢ikarken, ayni zamanda bireysel
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ozgirliikler, mahremiyet, ekonomik adalet ve demokratik degerler konularinda ciddi
tartigmalar yarattigint gostermektedir. Gelecege yonelik reform ve iyilestirme
cabalarinin, teknolojik gelismeler, veri gilivenligi uygulamalar1 ve uluslararasi
normlarla uyumlu hale getirilmesiyle desteklenmesi, sistemin uzun vadeli
stirdiiriilebilirligini ve uluslararasi kabuliinii artiracaktir. Bu kapsamli analiz, Cin
sosyal kredi sisteminin hem teorik hem de pratik boyutlarda degerlendirilmesi,
devletin  dijital denetim stratejilerinin  evrimini ve toplumsal denetim
mekanizmalarimin  gelecekteki potansiyelini ortaya koymasi agisindan Onemli
¢ikarimlar sunmaktadir. Politika yapicilar, akademisyenler ve uygulayicilar ig¢in bu
calisma, hem mevcut uygulamalara elestirel bir bakis acis1 getirmekte hem de gelecege
yonelik stratejik reformlarin  ve teknolojik entegrasyonun yol haritasini
belirlemektedir. Boylece, Cin sosyal kredi sisteminin gelecekteki evrimi, hem ulusal
diizeyde toplumsal diizenin saglanmasi hem de uluslararasi dijital yOnetigim

standartlarinin olusturulmasi agisindan kritik bir 6nem tasimaktadir.
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